10 rekommendationer for cybersakerhet

Tekniken utvecklas i en sa snabb takt, och nar vi anammar nya verktyg och system som férbattrar var kapacitet
skapar vi samtidigt nya moéjligheter fér cyberhot som forséker utnyttja vara sarbarheter. | det har landskapet ar

det viktigt att implementera robusta cybersakerhetsatgarder som skydd mot dessa nya hot och for att sékerstalla
att innovationen kan blomstra i en saker miljo. Nar organisationer anpassar sig till de nya riskerna rekommenderar
cybersakerhetsexperter fran Dell Technologies 10 grundlaggande atgarder for att framja din cybersdkerhetsmognad.

Forsta ditt hotlandskap. -

Erfarna cybersakerhetspartner kan tillhandahalla vardefull expertis och viktiga S _"*-ff-wmu.wm"__
resurser for att hjalpa till att navigera i det snabbt foranderliga hotlandskapet. N "

Genomfor grundliga sarbarhetsbeddmningar och intréngstester for att o 277NN
identifiera potentiella svagheter som maste atgardas samt eventuella luckor | i [
din strategi.
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Dra nytta av specialiserade fardigheter och kunskaper som kanske inte
finns tillgangliga internt, till exempel kunskap om nya risker, avancerade g i :
angreppstekniker och de allra senaste sakerhetsstrategierna samt basta praxis. T L Al -

Definiera atkomstbehdrigheter och motiv, sa att du kan uppratta lampliga - % -

sdkerhetsramverk for att implementera dina affarskontroller och din - &
affarsstyrning. » &

Skapa en omfattande strategi for
cybersakerhet.

| T-teamet, cybersékerhetspersonalen, ledningen och ibland dven externa experter
maste samarbeta for att sakerstalla cybertalighet.

+ Frdmja mgjliggdrandet for hela féretaget — sékerheten ar allas ansvar.
+ Utnyttja automatisering dar det ar mgjligt.

+ Se till att du har en val inbvad IRR-plan som gor att ratt personer far veta nar
en cyberattack intraffar.

Arbeta med leverantdrer som har en saker
leverantorskedia.

Sékerheten bdrjar tidigare an du tror. Etablera en sédker grund genom att
samarbeta med leverantorer som prioriterar sakerhet vid utformning, tillverkning
och leverans av enheter och infrastruktur. Leverantdrer som erbjuder en saker
leverantdrskedia, en saker utvecklingslivscykel och rigorés hotmodellering kan
hjélpa dig att ligga steget fore hotaktorer.
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Tillhandahall sekretess, integritet och tillganglighet vad géller den
information som beskriver eller hanteras i | T-leverantdrskedjan, samt
information om de parter som ingar i [ T-leverantdrskedjan.

Se till att [T-produkter eller -tjanster i leverantdrskedjan ar dkta, oférandrade
och uppfyller kbdparens specifikationer utan ytterligare odnskade funktioner.

Minska sarbarheter som kan begransa avsedd funktion fér en komponent
eller leda till komponentfel eller sékerhetsproblem.

Anvand nollfortroendeprinciper.

Nollfértroende ar ett sakerhetskoncept som bygger pa uppfattningen att
organisationer inte automatiskt ska lita pa nagot inom eller utanfér sina granser, utan
i, LRSI | stéllet maste verifiera allt som forsoker ansluta till deras system innan de beviljar
o e atkomst,
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+ ROr dig bort fran en perimeterbaserad sakerhetsmodell och bérja anvanda
nollfértroendeprinciper.

+ Implementera principen om lagst privilegier, vilket innebar att begransa anvandar-

O OSN a  S och systemkonton sa att de endast har de lagsta atkomstrattigheterna som kravs

T =y for deras uppgifter. Den har metoden minskar angreppsytan och den potentiella
ol e effekten av obehdrig tkomst for angripare.
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+ Inforliva l6sningar som mikrosegmentering, identitets- och behdrighetshantering
(IAM), flerfaktorsautentisering (MFA) och sékerhetsanalys, for att ndmna nagra.

Minska angreppsytan. 1

Angreppsytan representerar potentiella sarbarheter och startpunkter som
kan utnyttjas av illvilliga aktorer. For att forbattra sin sékerhetsstéllning maste
organisationer minimera angreppsytan, minska risker och forbattra det
dvergripande cyberskyddet mot nya och framvaxande hot.

Utbilda medarbetare och anvandare sa att de kan ké&nna igen och rapportera
potentiella sdkerhetshot, natfiskeforsdk och férsok till socialteknik for att
minimera risken for lyckade angrepp som utnyttjar manskliga sarbarheter.

Implementera forebyggande atgarder, som omfattande
natverkssegmentering, isolering av kritiska data, anvandning av strikta
atkomstkontroller och regelbunden uppdatering och korrigering av system
och program.

Se till att system, natverk och enheter ar korrekt konfigurerade med béasta
sdkerhetspraxis, till exempel genom att inaktivera onddiga tjanster, anvanda
starka losenord och tilldmpa atkomstkontroller.
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6 Upptacka och atgarda cyberhot.

Infor sofistikerade hot &ar traditionella sdkerhetsatgarder inte langre tillrdckliga. Organisationer bor
utnyttja avancerad teknik och avancerade metoder for hotidentifiering for att effektivt identifiera
S och reagera pa bade kadnda och okanda hot.
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+ Overvaka och analysera natverkstrafik, systemloggar och andra omraden, samt
- sakerhetsdata for att proaktivt identifiera tecken pa obehdrig atkomst, intrang, infektioner
atiy med skadliga program, datalackor och andra cyberhot.

Implementera en atgardsplan fér att snabbt undersdka och minska bekraftade
v sakerhetsincidenter. Detta inkluderar att begrénsa effekterna, identifiera grundorsaken och
3 implementera nddvandiga atgarder for att aterstalla system och férhindra ytterligare skador.

Anvand Al/ML for att snabbt upptacka cyberhot genom realtidsanalys av ovanliga
datamonster eller beteenden. Dessa tekniker underlattar ocksa snabb respons genom att
beddma hotets allvarlighetsgrad, férutsaga effekter, automatisera vissa defensiva atgarder
och skala sékerhetsrutiner, vilket minimerar den potentiella skadan.

Aterstallining efter en cyberattack. - =

Aven med viktiga proaktiva &tgarder pd plats bor organisationer alltid forutsatta att de har
utsatts for intrdng och de maste ha taliga funktioner pa plats, som testas ofta, for att sakerstalla
effektiv aterstallning fran en genomford cyberattack.

Vidta omedelbara atgarder for att minimera skadan som orsakas av en cyberattack genom
att isolera och begransa effekterna.

Koppla bort angripna system fran natverket, inaktivera konton som har aventyrats och
implementera atgarder for att forhindra ytterligare spridning eller skador.

Anvandning av Al/ML kan paskynda aterstéliningen genom att snabbt identifiera drabbade
system och data samt automatisera aterstaliningsprocessen fran sakerhetskopior. -

Dra nytta av erfarna partner.

Ingen enskild leverantor har alla funktioner som behovs for att tillhandahalla
heltdckande sdkerhet, som personal, processer eller teknik — det kravs samarbete.
Darfor ar det viktigt att samarbeta med ett natverk av erfarna partner.

+ Ha kontakt med erfarna cybersakerhetspartner som har vardefull expertis
och viktiga resurser for att hjélpa till att navigera i det snabbt foranderliga
hotlandskapet.

+ Dra nytta av specialiserade fardigheter och kunskaper som kanske inte
finns tillgangliga internt, till exempel kunskap om nya risker, avancerade
angreppstekniker och de senaste sékerhetsstrategierna samt basta praxis.

« Dra nytta av expertisen hos erfarna professionella tjanster och etablera
samarbetsrelationer med tillforlitliga affarspartner for att etablera en
heltdckande sdkerhetsstallning som effektivt skyddar mot nya cyberhot.

Utoka cybersakerheten till kanter och
molnmiljoer.

Nar natverken sprider sig fran karnan till kanten och till molnet har de alla blivit
en viktig sarbarhetspunkt. Oavsett hur program driftsatts kraver de samma
sakerhetsniva och anpassning till affarspolicyer for att sakerstélla enhetlighet for
bade programanvandare och -hantering.

Se till att nollfértroendeprinciperna utokas till att omfatta kant- och
molnmiljoer, och tillhandahall robusta atkomstkontroller, kontinuerlig
autentisering och omfattande synlighet och kontroll dver natverkstrafik.

Implementera sakerhetsatgarder, som natverkssegmentering, kryptering
och kontinuerlig 6vervakning, i bade karnnatverket och molnmiljderna for att
skydda mot potentiella hot.

Samarbeta med erfarna professionella tjanster som ar specialiserade pa kant-
, k&drn- och molnsakerhet for att dra nytta av deras expertis vad géaller att
implementera effektiva atgarder som skyddar organisationen fran alla hall.

Hantera proaktivt och Oka
motstandskraften heltackande.

Hantering av hotinformation, incidenter och respons samt sékerhetsatgarder kan
forbattra en organisations formaga att identifiera och reagera pa cyberhot.

+ Uppratta proaktiva protokoll for incidentrespons och aterstalining som tydligt
beskriver roller och ansvarsomraden, vilket sakerstéller smidig kommunikation
och samordning mellan teammedlemmarna.

+ Forbattra synligheten for miljon sa att organisationer proaktivt kan dvervaka
och reagera pa hot i sina natverk, samtidigt som de tillhandahaller varningar
for aterstallning vid behov.

+ Stark din formaga att proaktivt upptéacka och reagera pa cyberhot
genom att utnyttja avancerad hotinformation, sédkerhetsinformation
och handelsehantering (SIEM), [&sningar for slutpunktsskydd samt
beteendeanalyser.

Lat inte sdkerhetsriskerna kvava innovationen.
Lar dig hur du kan Oka cybersakerheten och starka _
nollfértroendeprinciperna pé dell.com/SecuritySolutions D<A LTechnologies
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