DAL Technologies

Dell ThinOS-sakerhetsfordelar

Arbeta tryggt var som helst

med |6sningar som ar konstruerade for att 6ka sakerheten i dina virtuella
skrivbordsmiljoer och Desktop-as-a-Service-miljoer.

Uppfyll de foranderliga behoven for arbetsstyrkan och oka effektiviteten utan
att kompromissa pa sakerheten med Cloud Client Workspace-mjukvara och
Dells Iosningar med tunna klienter.

Dells I6sningar for tunna klienter ar optimerade for VDI-slutpunkter som
har utformats sarskilt for att ge saker och smidig atkomst till virtualiserade
stationara datorer och Desktop-as-a-Service-miljoer med modern
IT-hantering.

Minimera angreppsytan och kann dig trygg med Dells exklusiva ThinOS,
vart sakraste operativsystem for tunna klienter’ som har utformats
sarskilt for virtuella arbetsytor.

Mer information om portféljen ->


http://www.dell.com/cloudclientworkspace

SAKERHETSFORDELAR MED DELL THINOS OCH ENHETSLAGE?

Dell ThinOS: Klar
for nollfortroende

Stark nollfortroendestrategier

med Dell ThinOS och Wyse Management Suite
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| takt med att cyberhoten utvecklas anvander organisationer sdkerhetsmodeller med nollfértroende for att skydda
sig mot datalackor. Dell Technologies hjalper IT-ledare att starka slutpunktssakerheten i virtuella miljoer med
Dell ThinOS och Wyse Management Suite (WMS) som tillhandahéller en saker, hanterbar och policydriven I6sning.
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Lita inte pa nagra enheter

I en nollfortroendemodell

ska inte ens ThinOS-enheter
automatiskt bli betrodda. Wyse
Management Suite (WMS)
mojliggor saker introduktion
genom att placera nya klienter

i en standardpolicygrupp, vilket
kraver administratorsgodkannande
innan konfigurationer tillampas.
Sakra anslutningar, till exempel
802.1x eller EAP-TLS med certifikat
som hanteras via WMS eller en
SCEP-server, ger forstarkt skydd.
Ytterligare atgéarder, inklusive
begransning av kontobeharigheter,
installning av unika BIOS-I6senord
och anvandning av en lista

over nekade enheter, minskar
sakerhetsriskerna ytterligare.
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Lita inte pa nagra program

| enhetslage sakerstéller Dell
ThinOS séakert applikationsstod
genom sin utformning utan shell-
atkomst, AES-krypterade partitioner
och saker start for att forhindra
manipulering. Endast Dell-godkanda
programpaket kan distribueras

via WMS via SSL, med hash- och
signaturvalidering for att upptacka
skador eller obehoriga andringar.
Administratorer kan minska riskerna
genom att endast distribuera
nodvandiga mjukvarukomponenter
och begransa den kommersiella
webbldasaranvandningen som tillval
till viktiga arbetsfloden, minimera
exponeringen och starka sakerheten
pa programniva.

En

Lita inte pa nagra anvandare

Anvandaratkomst i ThinOS-
miljoer hanteras strikt i enlighet
med nollfortroendeprinciper.
Virtuell broker-autentisering
sakerstaller att anvandare endast
kan komma &t de skrivbord

eller program som tilldelats till
dem. Multifaktorautentisering
lagger till ett viktigt lager med
identitetsskydd, samtidigt som
integrering med plattformar
som Imprivata OneSign eller
Identity Automation starker
sessionskontrollen. Tillsammans
hjalper dessa atgarder till att
blockera obehorig dtkomst och
stodja efterlevnad av foretagets
sakerhetsstandarder.
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Saker genom
design

)
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Skydda
anvandarenheten

Sadker utformning

Dell ThinOS-operativsystemet ar specialbyggt

med sakerhet i centrum. Den ar utformad som en
enhetsbhaserad l6sning med en sluten arkitektur och
hjalper till att minimera sarbarheter. Endast program

och drivrutiner frén tredje part som har testats noggrant,

forpackats och certifierats av Dell far installeras, vilket
sakerstaller en kontrollerad och saker miljo for ditt
verksamhetskritiska arbete.

Hardade ytor

Genom att kombinera saker avbildning och lagring
med APl:er som inte ar offentligt tillgangliga bildar
Dell ThinOS en hardad yta som skyddar mot virus
och skadliga program som ofta utgor problem for
Windows- och Linux-enheter.

Skydda lokala data
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Saker atkomst till
VDI-sessionen

Saker lagring

Nar du arbetar i enhetslage finns det inget
kommandogranssnitt eller mojlighet att fjarrvisa,
andra eller ta bort operativsystems-, program- eller
konfigurationsfiler som lagras pa klienten. Sakerheten
uppréatthalls ytterligare genom séker start och AES-
enhetsspecifik flashkryptering, vilket ger ett robust
skydd for kritiska komponenter.

Forhindra vanliga sarbarheter

Dell ThinOS ar utformat med sakerhet i atanke.

Det kan ge ett robust skydd mot vanliga sakerhetshot
genom att smidigt ansluta till virtuella miljoer utan att
behdva en kommersiell webblasare. Kunder som har
avancerade behov kan vélja att installera en.
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Saker
hantering
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Skydda Skydda lokala data Saker atkomst till
anvandarenheten VDI-sessionen
BIOS- och CMOS-sikerhet Saker avbildning

ThinOS-avbildningar ar specialbyggda for att endast
installeras pa angivna Dell-klientenheter, vilket
sakerstaller optimal kompatibilitet och prestanda. Som
ett skydd mot manipulering omfattar dessa avbildningar
avancerade sakerhetsatgarder nér de distribueras via
Wyse Management Suite eller Dell OS Recovery Tool.

ThinOS gor det enkelt att fjarrskydda BIOS nar du anvander
en Dell-klientenhet. Med bara nagra fa klick kan du
massdistribuera BIOS-uppgraderingar och -installningar, till
exempel BIOS-l6senord, pa flera enheter med Wyse
Management Suite Pro Edition.

Exempel pa viktiga skydd:
Automatiserad certifikathantering
Validering av kontrollsumma for att verifiera

Globala certifikat kan enkelt distribueras med Wyse dataintegritet

Management Suite. Dessutom har ThinOS stod for SCEP - Validering av digital signatur for att autentisera
(Simple Certificate Enrollment Protocol), som forenklar bildkallan

hanteringen av unika enhetscertifikat. , - B -
Unika plattformstangenter for att sakerstalla

kompatibilitet med klienthardvaran och det
forinstallerade operativsystemet.
Sakra anslutningar

Wyse Management Suite kan hantera och uppgradera
ThinOS-enheter péa ett sakert satt med hjalp av sakra,
krypterade HTTPS-anslutningar i bade offentliga och
privata natverk.
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Saker
kommunikation
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Skydda Skydda lokala data Saker atkomst till
anvandarenheten VDI-sessionen
SSL-anslutningar Sadkerhet for tradbunden och tradlos anslutning
All kommunikation mellan utjamnare och protokoll All tradbunden och tradlos 802.1x foretagskommunikation
kan utforas via sakra anslutningar. ThinOS- kan sakras med WPA/WPA?2 PSK/Enterprise med EAP-
kommunikationspolicyer kan definieras pa global PEAP, EAP-LEAP, EAP-TLS eller EAP-FAST.

eller individuell niva for att uppratthalla onskad
sdkerhetsniva. De tre nivderna som stods ar:

Hog — certifikatvalidering kravs

Varning — anvandargodkannande kravs om Sédkerhet for utjamnarprotokoll

kontrollen for certifikatvalidering misslyckas
9 y Precis som stationara Windows- och Linux-

Lag - ingen certifikatvalidering kravs datorer mojliggor ThinOS krypterings- och
komprimeringsfunktioner vid anslutning till virtuella
miljoutjamnare och servrar med hjalp av RDP-, HDX-,
BLAST-, DCV- och PColP-protokoll. ThinOS ar dessutom
FIPS 140-2-kompatibelt for att uppratta saker
kommunikation i kansliga miljoer.
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L okal
anvandarsakerhet

Skydda slutanvandardata och
kontrollera lokal anvandaratkomst

)
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Skydda
anvandarenheten

Manipuleringsskydd

Behorighetsinstéllningarna for ThinOS ger

robust sakerhet for stationdra datorer genom att
begransa anvandaratkomst till skrivbordsmenyer,
vilket forhindrar obehdrig visning eller andringar.
IT-administratorer har fullstandig dtkomst till
anvandargranssnittet for att sakerstalla fullstéandig
kontroll och effektiv drift. ThinOS &r dessutom
utformat for att ansluta till en virtuell miljo utan
att du behover installera en lokal webblasare.

Avancerad autentisering och tokens
Stod for tokenbaserad autentisering med CAC- och

PIV-smartkort med mellanprogrammen 90Meter och
Activeldentity och Yubikey-enheter med FIDO2.

Skydda lokala data Saker atkomst till
VDI-sessionen

Skydda slutanvandaruppgifter

Som standard lagrar ThinOS-enheter
inloggningsuppgifter och cacheobjekt for program
(t.ex. sessionshitmaps) enbart i RAM-minnet tills
sessionen avslutas. Inga inloggningsuppgifter eller
protokollobjekt skrivs till enhetens flashfilsystem.
Daremot anvander Windows- och Linux-baserade
enheter ofta diskcacheminne for att bevara
inloggningsuppgifter och programmens cacheminne,
vilket gor dem mer sérbara for dataintrang eller
hackning.
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USB- och |okal

disksakerhet
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Alla ThinOS-avbildningssystemfiler, paketfiler, cachelagrade konfigurationer och speglade
datalagerobjekt som lagras pa klientens lokala flashfilsystem ar AES-krypterade for att
minimera risken for att data utsatts for risk.

P& enheter utrustade med TPM (Trusted Platform Module) lagras en del av hashnycklarna i den har komponenten. Aven om
flashmoduler tas bort fran enheterna forblir data pa dessa moduler odtkomliga. Dessutom kan certifikat som anvands for
att uppratta sakra SSL-anslutningar, nar de har lasts in och lagrats pa enhetens flash, inte exporteras.

* All cachelagring sker till RAM-minne och &r icke-bestandig

« AES-kryptering tillampas pa alla partitioner/filer

« Aterstillning av fabriksinstillningarna aterstiller enheten

till det konfigurationstillstand som levererades fran fabriken

+ Enhetsspecifik flashkryptering och saker start

Dell ThinOS ger dig exakt kontroll 6ver USB-masslagringsenheter. Du kan definiera vilka
anvandare som har atkomst och exakt hur de kan anvanda dessa enheter, vilket sakerstaller
bade sakerhet och flexibilitet.

@ Flexible controls for IT support

Administratorsbehorighet kan
anvandas for att styra felsokning av
klienter. Kundloggar kan exporteras
till WMS eller ett lokalt USB-minne.

Konfigurationer av klientenheter
lagras pa en saker flashpartition
utan OS. Dessa konfigurationer

kan rensas genom att aterstalla
till fabriksinstallningarna.

Klientcertifikat och avbildningsfiler
lagras pa en saker lagringspartition
utan OS. Dessa certifikat kan
rensas genom att aterstalla till
fabriksinstallningarna.

@ Flexibla kontroller for atkomst till virtuella miljoer med USB-masslagring

ThinOS-BIOS

USB-portar kan aktiveras/
inaktiveras via BIOS-
konfigurationer, antingen
lokalt pa enheten eller via
Wyse Management Suite-
konsolen. Inaktivering av
USB-portar galler for alla
USB-enhetsklasser.

Sekretess och sdkerhet

Enhetssakerhet tillater eller
nekar dtkomst till USB-
enheter baserat pa VID/
PID eller USB-klass. Det
gor det mojligt att selektivt
begransa atkomsten till alla
enheter som ar anslutna till
ThinOS-klientenheten.

Kringutrustning

USB-
omdirigeringsinstallningar
kan anvandas for att
tvinga stod for USB-
enhetsdrivrutiner att
komma fran en virtuell
vard i stallet for fran
ThinOS-klientenheten.

Sessionsinstillningar

Globala och
leverantorsspecifika
partnerpolicyer kan
anvandas for att styra
mappning och omdirigering
av USB-enheter.



SAKERHETSFORDELAR MED DELL THINOS OCH ENHETSLAGE D<A LTechnologies

De sakraste tunna klienterna

med Dell ThinOS’

Sidkerhet direkt fran uppstart Betrodd slutpunkt

Dells exklusiva operativsystem for tunna klienter Stod for populara autentiseringsmetoder,

har en saker utformning for att minimera risker overensstammelsestandarder och icke-bestandig
och skydda virtuella skrivbord och Desktop-as-a- information hjalper till att skydda sessionsdata och
Service-sessioner. tryggt ansluta var som helst.

Saker Hantering Sluten arkitektur

Detaljerad centraliserad kontroll med Wyse Inga kansliga data eller personliga uppgifter
Management Suite hjalper till att uppratthalla exponeras pa den lokala enheten. Systemhardning for
sakerhetspolicyer, konfigurera instéliningar for att begransa angreppsytor, opublicerade APl:er samt
enhetsdverensstammelse och hantera BIOS. krypterade data och filer som exklusivt forpackats

av Dell for att forhindra virus och skadliga program.

Sakra SlutAnvandarUppgifter Sdkra Kommunikationer

Lagring av anvandaruppgifter i RAM-minnet hjélper ThinOS ger saker kommunikation genom att stodja
till att skydda dem frén skadliga program och rensar SSL-anslutningar for alla utjamnarprotokoll och
dem vid omstart, vilket minskar risken for obehérig avancerade krypteringsmetoder for saker atkomst
atkomst. till trédbundna och tradlosa foretagsnatverk.

Utforska Dells I6sningar for tunna klienter

OptiPlex 3000 tunn klient - > Dell Pro allt-i-ett 35W - > Dell Pro 14 barbar dator - >



https://www.dell.com/en-us/shop/cty/pdp/spd/optiplex-3000-thin-client
https://www.dell.com/en-us/lp/ccw-dell-pro-qc24251-35w-aio
https://www.dell.com/en-us/lp/ccw-dell-pro-pc14250-laptop
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Arbeta tryggt var som helst med Dell ThinOS och
Dells losningar for tunna klienter

En optimerad och sdker Besok oss
VDI-slutpunkt for den virtuella cellaonCloneC e iothspave

stationara datorinfrastrukturen Las mer ) .
Bloggen Forenkla IT-hanteringen -->

och Desktop-as-a-Service-

I6sningar. Delta i konversationen
LinkedIn/X

Kallor och ansvarsfriskrivningar

'Enligt Dells analys av Dell ThinOS i enhetslage jamfort med konkurrerande produkter i januari 2025.

?Dell ThinOS Appliance Mode &r standarddriftlaget for Dell ThinOS, och det har utformats for att upprétthalla en robust sékerhetsstallning fran borjan. Med version 2508 och senare infor ThinOS storre flexibilitet
for IT-administratorer, vilket mojliggor installation av kommersiella webbldsaralternativ och distribution av mjukvarukomponenter fran tredje part. For att sékerstélla kompatibilitet med ThinOS 10 maste
tredjepartsprogram vara kompatibla med Ubuntu 24.04 x86_64, inkludera ett Debian-installationspaket och klara alla OS-beroende kontroller i App Builder-verktyget, beroende pa klientenhetens kapacitet.
Distribution kréaver att du valjer mellan isolerat eller inbyggt lage. Program som kérs i inbyggt lage kan vara foremal for begransningar baserat pa deras driftsbeteende. Noggranna tester rekommenderas starkt
for att bekréfta lyckad installation och funktion fore driftsattning. Fullstandig information om program som stods och riktlinjer for distribution finns i Kundinstallationsguiden pa Dell.com/support.

Upphovsratt © 2025 Dell Inc. eller dess dotterbolag. Med ensamratt. Dell Technologies, Dell, EMC och Dell EMC ar varumarken som tillhor Dell Inc. eller dess dotterbolag. Andra varumarken
kan vara varumarken som tillhor sina respektive dgare


https://www.dell.com/en-us/lp/thin-client-solutions
https://www.dell.com/en-us/blog/latest-in-cloud-client-workspace-innovation-to-simplify-it/
https://www.linkedin.com/company/delltechnologies/
https://x.com/delltech

