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Dell PowerScale OneFS —
mjukvarufunktioner

Forenkla lagring och datahantering for ostrukturerad data.

GRUNDSTENAR

e Kan skalas upp till 252 noder i ett
kluster och upp till 186 PB ra
kapacitet i en enda namnrymd

e Automatiserad policydriven
nivaindelad lagring for
optimering av resurser

e Smidig integrering i offentligt
moln med ett mjukvarudefinierat
erbjudande

e Taligt dataskydd for en miljo
med hog tillganglighet

e Omfattande alternativ for
sakerhet och efterlevnad

e Optimerad lagringsforbrukning
med flexibla kvoter

e Smidig belastningsbalansering
av klientanslutningar for
maximal tillganglighet

e Lagringseffektivitet,

deduplicering och komprimering
for att sanka kostnaderna

Kraften i operativsystemet OneFS

PowerScale OneFS &r operativsystemet som driver varldens mest flexiblas, effektivazoch
sakras skalbara NAS-I6sning. OneFS utgdr grunden for en skalbar modular
lagringsarkitektur med hog prestanda som gor det majligt att lagra, hantera, skydda, sékra
och analysera data samtidigt som du kor en mangd olika filarbetsbelastningar. Inbyggd
interoperabilitet gor PowerScale OneFS-noderna enkla att hantera i vilken skala och
kapacitet som helst, och kapacitet kan enkelt tilldelas kluster i minuter. Med en enda volym,
ett enda filsystem och en enda namnrymd kan du konsolidera data och eliminera
lagringssilor. Oavsett hur manga noder ditt kluster innehaller gor PowerScale OneFS det
mojligt for dig att lagra och hantera manga petabyte data med endast en administrator.
Med stdd for protokoll som NFS, SMB, S3 och HDFS kan du kéra program som kréaver fil-
och objektprotokoll i samma namnrymd samtidigt. Mjukvaran OneFS &r flexibel och kan
driftsattas i kanten, i kdrnan eller i molnet och &r tillganglig som en enhet, som en tjanst eller
som en kundhanterad mjukvarudefinierad lI6sning i det offentliga molnet med Dell APEX File
Storage for AWS.

OneFS-mjukvarans funktioner

OneFS tillhandahaller mjukvarumoduler som férenklar lagring och datahantering i stor skala.
Lagringshanteringsfunktionerna och funktioner sdsom autobalansering, 6gonblicksbilder,
dataskydd, sékerhetskopiering, replikering och katastrofaterstallning forenklar och
automatiserar hanteringen av OneFS-drivna kluster. Datahanteringsfunktioner som kvoter
och deduplicering gor det majligt for administratorer och datadgare att maximera
datainvesteringarna. Lagringshanteringsfunktioner som fjarrovervakning sénker
kostnaderna och minskar riskerna.

PowerScale OneFS - inbyggda sakerhetsfunktioner

Operativsystemet PowerScale OneFS levereras med en omfattande WORM
uppsaéttning inbyggda sakerhetsfunktioner, inklusive anpassningsbar : : SIER TR

o o . . . Virus scanning External Key Manager
rollbaserad atkomstkontroll, atkomstzoner for datasegregering, kryptering av — For Dot at R el
data i vila och data under drift, virusscanningsverktyg, WORM SmartLock- S AE FEATG
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Overensstammelse, ACL med flera protokoll for sdkerhet och granskning Encryption ba - “~N Multi-protocol ACLs
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hardad sakerhetsprofil tvéars over PowerScale-plattformarna samt
certifieringar sésom Common Criteria och DISAs lista 6ver godkanda
produkter. Sdkerheten for OneFS har forstéarkts ytterligare i den senaste role-hased
mjukvaruversionen genom funktioner som multifaktorautentisering med
stod for CAC/PIV, programvarubaserad brandvagg, SSO for det
administrativa webbgranssnittet och FIPS-kompatibel kryptering av data
under overforing. Det finns ytterligare cyberelasticitetsverktyg for
dataisolering, automatisk hotdetektering och snabb aterstallning i

PowerScale Cyber Protection-ldsningen.

; Enligt en intern analys av allmant tillgangliga data, augusti 2021.
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Enligt Dells analys vid jamférelse av effektivitetsrelaterade funktioner: datareduktion, lagringskapacitet, dataskydd, hardvara, utrymme, livscykelhanteringseffektivitet och ENERGY STAR-certifierade

konfigurationer, juni 2023.

3 Enligt Dells analys dar cybersdkerhetsmjukvarans funktioner som erbjuds for Dell PowerScale jamférdes med konkurrerande produkter, september 2022.



MetadatalQ

OneFS MetadatalQ-ramverket ar utformat for att tillhandahalla avancerade
metadatafunktioner, vilket gor det mojligt for kunder att indexera och
upptécka de data de behdver for sina arbetsfloden och analysbehov. Den hér
metadatakatalogen kan anvéndas for fragor, datavisualisering och hantering
av datalivscykeln. Nar kunder lagger till analysarbetsfloden &r mojligheten att
enkelt och effektivt soka efter data, oavsett var de finns, avgérande for att
uppna de resultat de behdver i ratt tid.

Metadata Discovery

Internt bygger MetadatalQ pa OneFS-jobbmotorns changelListCreate-jobb, som
registrerar skillnaden mellan tva 6gonblicksbilder (andringslista). MetadatalQ 3
tolkar poster i varje dndringslista i omgangar och uppdaterar metadataindexet
som ligger utanfor klustret i en ElasticSearch-databas. Den har databasen kan
lagra metadata fran flera PowerScale-kluster, vilket ger en global katalog 6ver organisationens kataloger med ostrukturerad data.

PowerScale SmartPools

OneFS bestar av ett enda filsystem med en enda namnrymd som stracker sig
over alla noder i ett kluster. Med SmartPools kan flera lagringsnivaer finnas i ett
enda filsystem som sammanstaller och konsoliderar program i en enda
lagringspool. Detta ger ett isolerat arbetsflode, battre utnyttjande och oberoende
skalbarhet - fran en enda hanteringspunkt.

POLICY
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i l move to hybrid tier
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Med SmartPools kan du definiera vardet pa data i arbetsfloden baserat pa
policyer och automatiskt anpassa data till rétt pris-/prestandaniva ver tid. Tack 1 month
vare granularitet pa filniva och kontroll med automatiska policyer kan du ... l move to archive tier
finjustera prestanda och datalayout, och justera lagringsnivaer och oo

skyddsinstaliningar — allt utan att slutanvandarna paverkas. SmartPools ger ooo
odvertraffad flexibilitet, granularitet och enkel hantering. SmartPools viljer ratt S A E
balans mellan lagringsprestanda och -kostnad utifrén afférsvardet for aktuella Archive Pool

data genom optimerad dataplacering, inklusive flashbaserad, hybrid-, arkiv- och

molnlagring. Exempel pa policyaktiverare som avgor den optimala dataplaceringen &r kriterier sdsom filalder, storlek, typ, dgare, plats eller
datumfalt. Som standard kors SmartPools-jobb varje natt for att tilldmpa nya policyer pa valda data och smidigt nivaindela filerna pa lamplig
plats baserat pa dina krav. Kapacitets- och prestandabaserad dataplacering ger &nnu storre granularitet samtidigt som lagringseffektiviteten
forbattras.

PowerScale CloudPools

Mjukvaran CloudPools erbjuder policybaserad automatiserad
nivaindelning som ger smidig integrering med molnet som en
ytterligare lagringsniva for klustret. Det gor att du kan hantera snabb B

R, POLICY

datatillvaxt, minska lagringskostnaderna och optimera resurser for EEEE =
datacenterlagring genom att anvanda molnet for frysta data. Pa sa 1 week
séatt kan mer vardefull lagringskapacitet anvandas for mer aktiva W .ﬁ lv MEYS o Vel e
data och program, medan frysta data kan lagras till lagsta kostnad Lyl
for efterlevnad, historik eller andra affarsskal. 1 month

) l move to archive tier
Med CloudPools har du ett flexibelt utbud av nivaindelning av data i 31 '
offentliga moln, privata moln eller hybridalternativ. Du kan vélja g

mellan Amazon Web Services (AWS) S3, Google Cloud Platform Tveir
(GCP), Alibaba Aliyun, Federal C2S-moln, Microsoft Azure och ECS. move to cloud

Med CloudPools och SmartPools kan du definiera policyer som

identifierar de data som ska nivaséttas, kriterierna for nivaindelning och valet av det offentliga eller privata molnet. Policyerna ar dynamiska,
flexibla och skalbara, vilket ger dig detaljerad kontroll 6ver dataplaceringen. En policy kan baseras pa valfri kombination av metadataattribut for
filer: tidsstamplar, filnamn/-typ eller filstorlek.

Na&r en fil &r nivaindelad ersatts den av en SmartLink som innehaller kartor till innehallet i molnet. Anvéandare far tillgang till data pa samma

séatt som tidigare utan att &ndra policyer och rutiner. Man behover alltsa inte géra nagot annorlunda for att fa atkomst till data. Om du far
atkomst till en nivaindelad fil hédmtas endast relevanta block utan att du behdver hdmta hela filen fran molnet. Nar du @ndrar en nivaindelad fil
skrivs endast de relevanta delarna av filen om till molnet, vilket optimerar bandbredden. Med CloudPools kan du kryptera eller komprimera
data som dverfors.



PowerScale SmartQuotas

Med SmartQuotas kan du styra och begransa lagringsanvandningen
genom att tilldela kvoter pa kluster-, katalog-, underkatalog-, anvandar- och
gruppniva. SmartQuotas spanner 6ver hela klustret, vilket gor att du enkelt
kan administrera lagring fran ett enda grénssnitt. SmartQuotas funktion for
tunn provisionering ger mer lagringskapacitet for program och anvandare
an vad som ar fysiskt installerat. Pa sa satt kan du begransa deras faktiska
fysiska lagringsresurser till vad som bara behdvs idag och automatiskt
lagga till lagringsresurser pa begéran for att uppfylla forandrade affarskrav
i framtiden. Lagringskapaciteten kan utokas automatiskt med minimala
administrativa omkostnader, sa att du inledningsvis kan kopa mindre
lagringskapacitet, skjuta upp kapacitetsuppgraderingar utifran foretagets
faktiska anvandning och spara in pa energi- och kylningskostnader for
oanvand diskkapacitet.
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Na&r den faktiska kapaciteten borjar ndrma sig det angivna troskelvardet kan noder laggas till i klustret snabbt och enkelt — vanligtvis pa nagra
minuter. Resultatet blir odvertraffad flexibilitet som kan utokas stegvis och bra mervarde for foretag som vill minimera kostnaderna, men

samtidigt halla jamna steg med datatillvéxten.

SmartQuotas kan anvandas for att ange harda, mjuka och radgivande granser for lagringskapacitet som kan stéllas in i hela organisationen
for specifika anvandare och grupper samt for olika katalogstrukturer. Genom att stélla in rddgivande och mjuka kvoter som en procentandel
av den harda kvoten uppnas smidigare funktion, hogre flexibilitet och storre anvandarvanlighet. Du kan ocksa anvanda SmartQuotas for att
konfigurera varningar och skicka e-postmeddelanden till slutanvandare, sa att de uppmarksammas pa att kvotgranserna narmar sig, ange
tvingande stopp for skrivning eller ange en frist pa ett antal dagar innan begransningen verkstalls.

PowerScale SmartConnect

SmartConnect levererar automatisk intelligent
belastningsutjamning for klientanslutningar och failover-
funktioner i syfte att optimera lagringsprestanda och
datatillgénglighet. Genom ett enda vardnamn mojliggor
SmartConnect belastningsbalansering samt dynamisk
failover och aterstallning efter fel av NFS-protokoll for
klientanslutningar tvars over noder, vilket sékerstaller
optimal anvandning av klustret. Du kan enkelt hantera
flera klienter utan att behdva installera nagra
klientdrivrutiner, aven vid systemfel. SmartConnect
balanserar klientanslutningar mellan noder baserat pa
policyer som hjalper till att sakerstélla optimal
anvandning av klusterresurser. Genom att utnyttja din
befintliga natverksinfrastruktur ger SmartConnect ett
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lager av intelligens som gor att alla klient- och anvandarresurser kan peka pa ett enda vardnamn for enkel hantering av ett stort och véxande
antal klienter. Baserat pa anvandarkonfigurerbara policyer tillampar SmartConnect intelligenta algoritmer (t.ex. processoranvandning, total
genomstromning, antal anslutningar eller jamforelsetest) och distribuerar klienter 6ver klustret for att optimera klientprestandan och

slutanvéndarnas upplevelse.

SmartConnect anvander ett virtuellt system for IP-failover som inte kraver nagra klientdrivrutiner. Klustret delar en "pool” med virtuella IP-
adresser som distribueras 6ver alla noder i klustret. Klustret distribuerar en IP-adress till NFS-klienter (Linux och UNIX) baserat pa policyn.
Om en nod i ett kluster av nagon anledning plockas ner, inklusive vid fel, distribuerar klustret automatiskt nodens IP-adresser till 6vriga noder,
vilket innebar att klienterna kan fortsatta anvanda samma IP-adress till den defekta noden. Klientanslutningens virtuella IP-adresser
omdirigeras smidigt till en annan nod i klustret. Om ett nodfel intraffar sékerstaller detta att alla pagaende lasningar och skrivningar laggs
over pa en annan nod i klustret for att slutféra operationen utan avbrott for anvandaren eller programmet.



PowerScale SnapshotlQ

Mjukvaran SnapshotlQ ger ett enkelt dataskydd med punkt-i-tid
aterstallning genom frekventa sakerhetskopior av filer som kan fits/corp | fifsfcorp/hr | /ifs/corp/hrffin | fifs/corp/legal
aterstéllas av anvandaren. SnapshotlQ sakerhetskopierar data
automatiskt och sa ofta som kravs for att uppfylla ditt mal for D D D D

aterstallningspunkt oavsett storleken pa filsystemet eller katalogen.
Snapshot

SnapshotlQ erbjuder ocksé en extremt snabb funktion fér EreRenEy
ogonblicksbilder — de skapas oftast pa mindre &n en sekund. Om du
behover det finns ndstan omedelbar dataaterstallning tillganglig for att :
enkelt uppfylla ditt mal fér &terstéallningspunkt. Ogonblicksbilderna kan Dally ~ Weekly Monthly Yearly Ag:;ggsﬁd =
tas pa detaljerad niva och det gar att ta upp till 1 024 6gonblicksbilder per

katalog. Eftersom SnapshotlQ &r globalt konsekvent och stracker sig
over alla noder oavsett klusterstorlek kan du administrera Data User-based  Administrator-based

ogonblicksbilder fran en enda synvinkel. Med SnapshotlQ behéver du inte Recovery  Restoration Restoration

langre oroa dig for att hantera kapacitet och prestanda for

ogonblicksbilderna. Flexibiliteten i klustret gor att lagringskapacitet och

prestanda kan laggas till direkt, snabbt och transparent, utan replikering eller borttagning av 6gonblicksbilder. Eftersom 6gonblicksbilderna ar
en integrerad del av filsystemet OneFS behover du inte allokera nagot dedikerat reservutrymme for dessa. Nar grundogonblicksbilden har
faststallts aterspeglas endast dndringar i block som utgér en fil i uppdateringar av den aktuella bildversionen.

Hourly  Dally  Weekly Monthly Daily

Den automatiska SnapRevert-funktionen i SnapshotlQ gor det ocksa oerhort enkelt att aterstalla till en specifik aterstélliningspunkt. En av de
storsta IT-kostnaderna i samband med sakerhetskopiering och aterstéllning ar alla supportsamtal fran slutanvandare som av misstag har tagit
bort en fil eller katalog. For att minska dessa kostnader kan SnapshotlQ anvéandas for att ge slutanvandare mojlighet att enkelt hitta och aterstalla
sina egna filer eller mappar som tagits bort av misstag — utan hjalp fran IT.

PowerScale SmartDedupe

SmartDedupe maximerar lagringseffektiviteten i ett kluster genom att minska ~ Inline data reduction
mangden fysisk lagring genom att soka igenom data pa disken efter identiska
block och darefter eliminera dubbletter. Denna metod kallas ofta for
efterbearbetning eller asynkron deduplicering. Nar dubbletter av block
upptéacks flyttar SmartDedupe en enda kopia av dessa block till en sarskild
uppsattning filer som kallas skugglagring. Under den hér processen tas
dubblettblock bort fran de faktiska filerna och ersatts med pekare till
skugglagringen.

Post process scheduling

Client Servers

| efterbearbetningen lagras nya data forst pa lagringsenheten, darefter
analyserar en efterféljande process data for att hitta gemensamma element.
Det innebér att den initiala filskrivnings- eller modifieringsprestandan inte
paverkas eftersom ingen ytterligare berakning kravs i skrivsokvagen.
Processen med att provta, skapa fingeravtryck och matcha data anvands for
att skapa ett index som hjalper till att identifiera dubblettblock.

SmartDedupe kan konfigureras hela vdgen fran en volym dnda ner pa
katalogniva. Du kan schemaldgga nar och hur ofta SmartDedupe-jobbet kors.
Du kan Overvaka och rapportera status och férlopp for SmartDedupe-jobbet. Ett utvarderingsjobb kan koras i uppskattningslage for att
forutse den potentiella utrymmesbesparingen av dedupliceringsprocessen. Effektiviteten beror pa vilken typ av data som skannas och den
potentiella komprimeringen av dessa data. Olika PowerScale- och Isilon-noder ger méjlighet till komprimering och deduplicering inline.



PowerScale SmartLock

Att skydda kritiska data fran modifiering &r avgorande for de flesta
organisationer. SmartLock hjalper dig att skydda dina kritiska data mot
oavsiktlig, fortida eller skadlig andring eller radering. Eftersom SmartLock &r en
mjukvarubaserad WORM-metod (Write Once Read Many), kan du lagra
SmartLock-skyddade data tillsammans med andra datatyper i ditt kluster utan
att prestanda eller tillganglighet paverkas och utan den extra kostnad som kop

och underhall av specialiserad hardvara med WORM-kapacitet medfor. SEC17a-4 Compliant
SmartLock fungerar i ett av tva lagen — Enterprise-lage eller Compliance-lage. —_—

Du méaste vélja 6nskat driftldge under den forsta klusterkonfigurationen. | h = e
Compliance-lage inaktiveras inloggning av rotanvéandaren, vilket ger extra &

skyddsniva i syfte att uppfylla lagkrav. Med Compliance-laget kan SmartLock ittt
hjalpa dig att uppfylla krav pa regelefterlevnad for att sakerstélla absolut lagring |

och skydd av data — inklusive de mest strikta kraven enligt SEC 17a-4. Data
som skyddas med SmartLock kan inte andras av nagon. | foretagslage kan a WORM
dessa data tas bort av en behorig administrator. Lagringstiderna som stélls in =

med SmartLock &r absoluta och baseras pa forfluten tid, vilket eliminerar

paverkan av potentiella dndringar i tidszoner, skottar eller andra tids- och kalenderrelaterade handelser som kan intraffa under
lagringsperioden.

Med SmartLock kan du skydda data pa katalogniva och darmed eliminera sloseri av utrymme och komplex hantering av WORM-skydd pa flera

olika enheter eller volymer. Du kan stélla in anpassade kvarhaliningstider for specifika filer. SmartLock har en néra integration med OneFS och
ger effektiv lagring av WORM-data.

PowerScale SynclQ

SynclQ erbjuder kraftfull, flexibel och enkel hantering av sédker datareplikering for katastrofaterstallning, driftskontinuitet, sakerhetskopiering
fran disk till disk och arkivering av fjarrdiskar. SynclQ ger hog replikeringsprestanda eftersom varje nod kan skicka och ta emot data.
Replikeringen blir snabbare ju mer datalagret vaxer, eftersom SynclQ drar nytta av den tillgdngliga natverksbandbredden. Som standard
krypteras replikering mellan noder.

Ett enkelt och intuitivt webbaserat anvandargranssnitt gor det enkelt att Production — DR Sites
organisera hastighet och prioritet for SynclQ-replikeringsjobben for att uppfylla
kontinuitetsbehoven i verksamheten. Du kan konfigurera en katalog, ett
filsystem eller till och med specifika filer for replikering baserat pa
verksamhetens prioriteringar. Du kan dven skapa fjarrkopior av data for
obligatorisk arkivering och darmed aterta vardefull kapacitet i ditt
produktionssystem. SynclQ kan hantera heltédckande kryptering av data Bl e
parallellt med smidig integrering med cybersakerhetslosningen Dell options
PowerScale som drivs av Superna.

Replicate based on

SynclQ har st6d fér inkrementell Gverforing dér endast dndrade block i S ey
replikeras, integrering av 6gonblicksbilder, bandbreddsmatning, dvervakning,

begréansning och flexibel schemaldggning. For hog tillgénglighet kan SynclQ-

jobb konfigureras fér varning och loggning parallelit med fel och aterstéllning.




PowerScale SmartSync

| PowerScale OneFS 9.4 introducerades en ny motor for dataforflyttning och -replikering for snabb och effektiv flytt mellan system. SynclQ och
annan SmartSync-replikering har fran grunden utformats for att flytta eller replikera fildata mellan PowerScale-system.
SmartSync-molnkopieringen ar optimerad for att flytta data mellan fil- och objektdatalager sdsom ECS, Microsoft Azure eller Amazon AWS.
SmartSync kan aktivera push- eller pull-replikering for optimering av belastningen pa ett system utan 6verbelastning. Mojligheten att badda in
den har motorn pa olika plattformar utgor ett flexibelt satt att flytta data mellan olika system.

InsightlQ

InsightlQ férenklar data- och lagringshanteringen i PowerScale- och Isilon-system. En enda InsightlQ-instans kan hantera, 6vervaka, analysera
och skapa rapporter for grupper av OneFS-kluster, vilket gor det majligt att hantera PowerScale centralt. Kapacitet, prestandadvervakning och
trender &r bara nagra av funktionerna som sénker kostnaden for hantering av PowerScale.

SmartQoS

SmartQoS introducerades i OneFS 9.5 och ger mojlighet att styra klusterprestanda och tjdnstekvalitet genom tilldelning av specifika NFS3-,
NFS4-, NFSoRDMA-, S3- eller SMB-protokollatgarder per sekund, inklusive blandad trafik till samma arbetsbelastning.

Ta nasta steg

Kontakta din Dell-séljare eller auktoriserade aterférséljare for mer information om PowerScale OneFS.

1 9 ([ oon3

Mer information om Kontakta en av Visa fler resurser om Delta i samtalet med
Dell PowerScale OneFS Dell Technologies PowerScale Cyber #DellTech
experter Protection-losningen
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https://www.dell.com/en-us/dt/storage/powerscale.htm%23tab0%3D0%26pdf-overlay%3D/www.delltechnologies.com/asset/en-us/products/storage/briefs-summaries/h19169-ebook-powerscale-cyber-protection.pdf
https://www.dell.com/en-us/dt/storage/powerscale.htm%23tab0%3D0%26pdf-overlay%3D/www.delltechnologies.com/asset/en-us/products/storage/briefs-summaries/h19169-ebook-powerscale-cyber-protection.pdf
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