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SAMMANFATTNING: I takt med att IT blir allt mer distribuerat spelar maskininlarning en vasentlig roll for att hjalpa
IT-chefer att hélla jamna steg. Tilldmpningen Dell EMC CloudIQ AIOps fran Dell Technologies forandrar hanteringen
av infrastrukturer genom att utnyttja intelligens for att ge anvéndbara insikter och integrerad automatisering i dess
breda IT-portfélj. CloudIQ forenklar och snabbar upp IT-driften och hjalper ofta 6verarbetad IT-personal att se till hela
IT-miljon fungerar korrekt. Om du anvander produkter fran Dell Technologies bor du @ven dra fordel av CloudIQ.

Oversikt

I takt med att verksamheter blir mer digitala 6kar kraven pd IT-funktionen med avseende pa skala, mangfald och
komplexitet. For att organisationer ska kunna hélla takten méste darfor IT-funktionen som sddan bli mer produktiv —
med smartare teknik for att stddja mindre personalstyrkor. IT-organisationer maste flja detta proaktiva
tilvdgagéngssatt. De maste sdka efter verktyg som ger dem béttre insikter. Overvég de investeringsprioriteter

for modemisering av datacenter under 2021 som identifierades av IT-ansvariga som tillfrdgades av ESG:

33 % sager att de tanker investera i mer teknik for fjarrovervakning/-hantering fér att hantera
datacenterinfrastrukturen.

25 % sdger att de tanker investera i fler automatiseringsverktyg for datacenter? for att hjalpa till med
systemhanteringsuppgifter, t.ex. upptackt av onormalt resursutnyttjande, proaktiva felvarningar eller
automatisk policyhantering.

Framtiden ligger i anvandningen av maskininldrningsteknik i kombination med detaljerade telemetriska data for att ge
smarta manniskor de insikter de behdver for att géra mer, tillsammans med integrerad automatisering for att underlatta
IT-driften, pdskynda identifiering och diagnos av problem och stddja organisationens AIOps-malsattningar. Vad skulle
handa om ett sddant verktyg ingick i den infrastruktur du redan anvander — ett verktyg som kan Gverbrygga flera
tekniker for att erbjuda en mer komplett vy? CloudIQ &r utformat for att vara den typen av verktyg.

Med den okade IT-komplexiteten maste digitala verksamheter forvanta sig mer

Tre fjardedelar (75 %) av de IT-ansvariga som tillfrdgades av ESG sdger att IT ar mer komplext nu jamfért med for
tvd ar sedan och 38 % av de organisationer som identifierar hogre datavolymer som en ledande drivkraft for
komplexitets6kningen. Mer data innebar mer infrastruktur, fler tilldmpningar och fler krav pd IT fran anvandama.

Med tanke p& moderna IT-miljéers enorma omfattning och den stora mangfald av teknik som anvands har I6sningen
p& eventuella problem helt enkelt blivit mer komplex och mer tidskrdvande. Den komplexiteten medfor en kostnad.
Aktiviteter tar langre tid &n de borde och for mdnga medarbetare blir upptagna med dagliga underhdlisaktiviteter.

1 Kélla: ESG Master Survey Results, 2021 Technology Spending Intentions Survey, december 2020. Alla ESG-forskningsreferenser och diagram
i denna presentation har om inget annat anges hamtats fr&n denna forskningsrapport.
Denna ESG-presentation sammanstalldes pa uppdrag av Dell EMC och distribueras pa licens fran ESG.
© 2021 Enterprise Strategy Group, Inc. Med ensamratt.
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Orkestrerings och automatiseringsbrister driver efterfrdgan pd AI/ML

Aven om automatiseringsverktyg hjélper erbjuder de inte ett fullstandigt svar. Overvédg de 32 % av de ledande IT-
beslutsfattarna som rapporterade problematisk brist pd expertis inom IT-orkestrering och automatisering. Det ar tydligt att
deras team behdver battre insikter och éverlagsna verktyg. Som resultat av detta blir integreringen av artificiell intelligens
och maskininlarning i programvara for IT-hanterings- och drift vasentlig. Faktum &r att ESG i samma undersokning sdg att
28 % av de ledande IT-beslutsfattarna identifierade utnyttjande av AI/ML for att stodja systemhanteringsuppgifter som ett
toppomrade for investeringar i moderisering av datacenter.

Som en del av en separat forskningsstudie bad ESG 300 IT-beslutsfattare om dsikter om utrustning och programvara
som drar fordel av AI/ML som en inbaddad funktion for intelligent automatisering av processer. 45 procent av dessa
svarspersoner sade att de foredrar system som erbjuder rekommendationer baserade pa inlérda beteenden fran
automatiserad analys av realtids- och/eller historiska data, varvid personal sedan utfér rekommendationerna — och
ytterligare 22 % vill att system ska tillampa rekommenderade dndringar automatiskt, men med mdjlighet att granska
dem innan de bilir tilldtna (figur 1).2

Tank pd dina utrustnings-/systemleverantdrer som utnyttjar eller kommer att utnyttja AI/ML som en inbaddad
funktion for att automatisera processer ett intelligenta satt. Vilka av foljande pdstdenden stammer 6verens med
din organisations forvantningar eller 6nskemal med avseende pa att dra fordel av dessa funktioner?
(Procent av svarspersoner, N=300)

Vet ej, 3 %

Vi vill att systemet automatiskt ska
upptacka, analysera, rekommendera och
tillampa andringar sa som nédvandigt,
med mdjlighet for personalen att granska
resultat och géra andringar om det
behdvs (dvs. autonom kérning), 22 %

Vi foredrar fullstandig
kontroll 6ver systemet och
att var personal analyserar

och definierar det som

borde goéras
(dvs. gor ingenting), 31 %

Vi férvantar oss att systemet
endast ska fungera som en
rekommendationsfunktion, baserat p&
inlarda beteenden fran automatiserad
analys av realtids- och/eller historiska
data, men personalen maste ansvara
for implementering och utférande av
rekommendationerna
(dvs. endast rekommendera), 45 %

Kdélla: Enterprise Strategy Group

Oavsett fallet ar poéngen att IT maste utnyttja infrastrukturelement som samlar in ratt nivd av telemetrisk information
och sedan kombinera den med maskininlarning for att producera avancerade insikter for administratérer om att antingen
agera eller 6vervaka. Detta innebar med andra ord att IT-organisationer behéver verklig maskininlarning, inte bara
traditionella rapportverktyg. CloudIQ erbjuder exempelvis imponerande intelligensnivder som kan analysera, forstd och
tillhandahadlla prognoser och rekommendationer 6ver hela IT-miljon, samtidigt som det erbjuder ett utmarkt steg langs
vagen mot att mdéjliggéra autonom drift.

2Kalla: ESG Master Survey-resultat, Artificial Intelligence and Machine Learning: Gauging the Value of Infrastructure, mars 2019.

© 2021 Enterprise Strategy Group, Inc. Med ensamratt.
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Dell EMC CloudIQ

Dell EMC CloudIQ &r en AIOps-tillampning som drivs av Dell Technologies och utnyttjar AI/ML for att tillhandahélla proaktiv
dvervakning, statistik och rekommendationer baserat pa telemetriska data fran Dell Technologies infrastruktursystem.

Den ingdr i supportavtal for Dell Technologies ProSupport Enterprise Suite. Eftersom CloudIQ &r molnbaserad kraver

den inte att anvandarna installerar eller underhdller ndgon som helst programvara och den aktiveras genom att aktivera
den standardméssiga sékra telemetriledningen frdn anvandarens utrustning till Dell Technologies sékra datacenter.

CloudIQ-anvandare kan ge betrodda radgivare dtkomst till deras kontoteam hos Dell Technologies eller 3terforsaljare,
vilket ger dem mdgjlighet att dela sina CloudIQ-grénssnitt och tillhandahdlla ytterligare rekommendationer om béasta
praxis, optimeringsvagledning, proaktiv arendeigenkanning och ytterligare rdd om avhjélpande dtgarder. Enligt

Dell Technologies rapporterar betrodda radgivare att de kan I6sa liknande problem i genomsnitt tre gdnger snabbare
med hjalp av CloudIQ.3

sty 9 ClodlQ Callectrs CloudIQ stddjer en bred blandning
s 20 o av Dell EMC-servrar (PowerEdge),
lagringsenheter (PowerStore,
=== | PowerMax, PowerScale, PowerVault,
8 s Unity/Unity XT, XtremIO och SC-
serien), SAN-switchar (Connectrix),
N Ethernet-switchar (PowerSwitch),
Capacity -40 & System Alerts =z | dataskydd (PowerProtect DD och
041 4 28 PowerProtect Data Manager),
konvergerad och hyperkonvergerad
infrastruktur (VxBlock, VxRail och
PowerFlex) och infrastruktur som en
02 1 tjénst (APEX Data Storage Services),
savdl som VMware-virtualisering for
en konsoliderad vy dver databanan,
vilket ger en multiplikatoreffekt for
CloudIQ:s varde.

£ System Health

T ORC (NI TSI | [ W——

This pool is at risk of running out of
space within 5 hours Production West Swizch Firmware

Oversikt éver alla systems
tillstdnd: Karna, utkant och moln

W Performance Impacts 4 systems with performance impacts S Reclaimable Storage B
B CloudIQ &r tillganglig via vanliga
g webblasare och mobila enheter
— och omfattar imponerande snabba
och enkla évervaknings- och
: statistikfunktioner for system
¥ i dina datacenter,
katastrofdterstéllningsplatser
och utkantsplatser, sdval som dataskydd i det offentliga molnet. En snyggt arrangerad 6versiktspanel ger
maskinparksovergripande sammanfattningar av systemens hélsa, kapacitet, prestanda, atervinnbart lagringsutrymme
och tillgéngliga uppgraderingar av fast programvara. Detta férenklar felsokning och dérifrdn kan du enkelt navigera till
relevanta detaljer och féreskrivna steg for avhjalpande dtgarder.

3 Baserat pa en intern undersokning av betrodda radgivare (Dell Technologies kontoteam och partner) utférd av Dell i mars 2020, dar probleml6sning
med och utan CloudIQ jamfordes. De faktiska resultaten kan variera.
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Beddmningar, meddelanden och rapporter avseende systemhalsa

CloudIQ sammanstaller
insikterna om varje évervakat
system i en enda
halsobedémning som &r
intuitiv att forstd och klickbar
for att se finare detaljer och
rekommendationer om
avhjalpande 3tgérder baserat
pa teknisk expertis for varje
system och specifik modell.
Halsobedémningarna ar
baserade pé en uppsattning
kategorier, inklusive
komponenter, konfiguration,
kapacitet, prestanda och
dataskydd. Alla &ndringar

STORAGE NETWORKING C SERVER DATA PROTECTION

i halsotillstdndet utldser hadlsomeddelanden som skickas till anvandare via e-post, sms och/eller CloudIQ-mobilappen,
beroende pd vad anvandarens viljer. CloudIQ erbjuder méjligheten att anpassa rapporter och optimera kommunikation och
samarbete Gver IT-team, chefer och verksamhetsomrddens intressenter. Webhook och REST API kan integrera information,
t.ex. halsomeddelanden, med tilldmpningar fran tredje part, inklusive drendesystem som ServiceNow eller
kommunikationsplattformar som Slack och Microsoft Teams, for ytterligare effektivitet.

Intelligent kapacitetssparning, detektering av anomalier och prognos

CloudIQ omfattar avancerade maskininlarningsfunktioner for kapacitetsspdrning och forutségelse. Den anvander
en ML-algoritm som utnyttjar en sdsongsbetonad nedbrytningsmodell fér att mata en prognosalgoritm som

grund for dess prognoser om
lagringskapacitet. CloudIQ tranar
denna modellsamling dver alla
anslutna system for att forbattra
algoritmen ytterligare fér mer
tillférlitligs prognoser

om kapacitetsutnyttjande,

vilket visar IT-administrat6rer
nar systemen nér full kapacitet.

A, CloudiQ

> Market Research_Pool1

7 N\
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All
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space within 5 hours .
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This pool is at risk of running out of

plétsliga anomalier i tunt férsérjda
lagringspoolers kapacitetsforbrukning,
inklusive toppar som utgdr ett hot om
nara forestdende utnyttjande av full
kapacitet. Denna funktion hjdlper
administratorer att se att de méste
vidta omedelbara atgarder for att
undvika att data blir otillgangliga pa
grund av for hoga krav.

Intelligent prestandaspdrning och detektering anomalier

CloudIQ tar prover av
telemetriska prestandadata
var femte minut, utnyttjar en
maskininldarningsalgoritm som
lar sig normala monster for

il CloudIQ
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lagringsprestanda under en 3 Capaciy
viss tidsperiod och anger @ Performance S
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Configuration
Changes
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och korrelation av tidsserier

och integrerad visualisering hjalper CloudIQ administratorer att utféra prestandafelsékning snabbare — vilket ger dem
djupgédende kunskaper om nyligen intraffade avvikelser i prestanda, plus detaljerade insikter om potentiella resursproblem.
Inverkan pd prestanda kan exempelvis identifieras nar det forekommer hdg latens och en motsvarande minskning av IOPS
och/eller bandbredd. Detta hjdlper administratorer att skilja mellan icke-paverkande toppar och toppar som har pavisbar

inverkan pd prestanda och kraver avhjdlpande atgarder.

Medvetenhet om virtuella maskiner och analys av arbetsbelastningsproblem

CloudIQ erbjuder integrering med VMware

i, CloudiQ

for att forstd relationer mellan de enskilda
virtuella maskinerna och den stdédjande
infrastrukturen for att fa bredare
perspektiv pd prestanda- och
arbetsbelastningsproblem. Genom att
forstd dessa relationer kan CloudIQ isolera
problem, t.ex. prestandalatenstoppar som
orsakar arbetsbelastningsproblem,

och sedan markera de specifika
komponenter i databanan somarden | ..
troliga grundorsaken. En heltackande M
karta visar varje i

T MR_VM1
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virtuell maskin, server, natverk, lagringssystem och specifika objekt (t.ex. lagringsvolym). Nyckeltal fér latens, IOPS och
bandbredd visas ocksd med den heltdckande kartan, tillsammans med CPU- och minnesnyckeltal och konfigurationséndringar
for vidare felsokning. Med tanke pd komplexiteten i dagens infrastrukturmiljer kan denna formaga att identifiera den troliga
grundorsaken till problem automatiskt ge en betydande minskning av inverkan pa personalen, vilket innebar att IT-
personalen kan fokusera pd andra vardeskapande projekt.

Utdkning till det offentliga molnet

Med spridningen av hybridmolndistribution

Primary Secondary
Data Center  Data Centers

(JEIEIL)
(GLIEIED

Edge Sites

Cloudi@
Cloud-based Application

g O behover IT ett satt att normalisera
L [] ) Overvakning och problemlésning dver
Public Clouds privata och offentliga molnmiljéer
Backup to the Cloud for att minska komplexiteten.
Long-term Retention CloudIQ-tillampningens forsta steg i denna

Cloud Disaster Recovery

Cloud Native Data Protection | FIKENING utnyttjar dess integrering med

Dell Technologies PowerProtect DD-serien,
DDVE och Data Manager-dataskyddsprodukter,
vilket m6jliggor nivdindelning av

€ € € X

lokala virtuella maskiner, filsystem,

arbetsbelastningar och tillampningar till offentliga moln, sdvéal som dataskydd i molnet for molnbaserade resurser. CloudIQ
visar sin styrka att férenkla driften genom att évervaka lokala och molnbaserade dataskyddsresurser tillsammans med
forknippade lokala primara lagringsresurser.

Overvakning av cybersakerhet

Med hjalp av telemetriska data utvérderar
CloudIQ infrastrukturmiljon automatiskt
med avseende pd Gvertradelser

av anvandarnas policy for
sakerhetskonfiguration och informerar
anvandare om konfigurationsfel och
rekommenderar dtgarder. Som resultat
far administratorer en omedelbar och
tydlig bild av sakerhetsriskprofilen med
fokus pd att starka infrastrukturens
konfiguration. Rekommendationerna
for sakerhetskonfiguration &r baserade
pd standarderna NIST 800-53 r5 och

dim CloudiQ

B Manufacturing_Prod

NIST 800 — 209, sdval som Dells Technologies bésta praxis.

Denna automatiseringsnivd innebar att administratorer inte behdver kontrollera enskilda konfigurationer manuellt for att
sakerstalla att de fortsatter att anpassa sig till foretagets policy. Utan denna automatiseringsnivéd kan uppratthallandet
av effektiva sakerhetsnivder vara en lattskrdammande utmaning nér IT-infrastrukturen byggs ut och utvecklas.

API-integreringar for automatiserat arbetsflode

En mdjlighet att uppnd den mest effektiva IT-driften kréver att kombinationen av mansklig och maskinintelligens
samverkar for att p&dskynda och automatisera aktiviteter. Dell Technologies strategi for CloudIQ &r att integrera
den med verktyg frén tredje part for att forstarka din organisations automatisering och AIOps-strategi.

© 2021 Enterprise Strategy Group, Inc. Med ensamratt.
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Nér CloudIQ faststaller en ny risk eller en
férandring av halsostatus kan den vidarebefordra e

CloudIQ-Alerts 5:33 PM

ServiceNow : INC0010093

InfOI‘matlon OCh Inltlera arbetSfIOden’ t'eX' The file system albtestFS02 is growing at a substantially increasing rate, predicted to run out of space in 16
hantering servicearenden och eskalering, i system hoyis
for IT-servicehantering och meddelandesystem System:  CKMO00192702174

Model:  Unity 480F

for foretag frén tredje part som ServiceNow,

Slack eller Microsoft Teams genom att anvanda
standardmassiga Webhook API- eller REST
API-anrop. Detta gor det méjligt att leverera

< Reply

ratt insikter, rekommendationer och
automatiseringsalternativ till ratt personer sd snabbt som majligt. Genom att underlatta samarbetet mellan maskin-
och mansklig intelligens kan CloudIQ forenkla och pdskynda driften av Dell Technologies-infrastruktur drastiskt.

CloudIQ forenklar IT-infrastrukturer

CloudIQ-funktionerna ar tillrackligt avancerade for att kunna omvandias till en tydlig uppsattning med verklighetsbaserade
fordelar pa foretagsnivd. Med hjalp av CloudIQ kan IT:

» Fa en samlad bild av system Gver karnan (datacenter), utkanten och molnet, inklusive hélsa, varningar och
formdga att jamfora systemens nyckeltal for att hjdlpa till med planeringsbeslut relaterade till infrastrukturen.

«  Gor tiden till 1dsning av systemhélsoproblem kortare genom att f& meddelanden med rekommendationer
for [6sningar.

» Faststall systemrisken snabbt och enkelt nar efterfrdgan Gverskrider systemets kapacitet eller prestanda.
o Sakerstall att vardar alltid har dtkomst med hog tillganglighet till resurser.
» Uppna snabb isolering av inverkan pd prestanda snabbt, anomalier i prestanda och resursproblem.

o Identifiera objekt med hogsta prestanda och de framsta anvandarna av resurser automatiskt for att
sakerstalla att de stdmmer éverens med verksamhetsprioriteter.

o S0k efter dtervinningsbart lagringsutrymme som kan vara otilldelat eller inaktivt for att frigéra kapacitet.

o Skapa anpassningsbara rapporter for att forbattra samarbetet och engagemanget med IT-personal éver olika
intressenter och ledningsteam.

o Identifiera nar systemuppdateringar rekommenderas automatiskt for att sakerstélla verensstammelse med
bdsta praxis och att produkter &r robusta.

« Undersok resultat som presenteras for dem pd sékra via deras mobila enheter eller e-post, med fokus pa den
mest relevanta informationen, t.ex. andringar som har intraffat, utan att behdéva logga in i systemet.

o Forbattra skyddet for cybersakerheten via automatiserade konfigurationsbedémningar och
meddelanden om sdrbarhet.

» Uppnad battre insikter i infrastrukturen pd ett ekonomiskt satt, eftersom CloudIQ ingdr i standardméssiga
supportavtal for infrastruktursystem.

© 2021 Enterprise Strategy Group, Inc. Med ensamratt.
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Den riktiga sanningen

Verksamheters krav pa IT-tjanster kommer bara att 6ka i takt med att tillampningsmiljoer blir mer mangsidiga och
IT-infrastrukturen blir stérre och mer disaggregerad. I kélvattnet av dessa omvandlingar tar uppgifter som en géng var
enkla nu for 1ang tid och forbrukar for mdnga vardefulla personalresurser — resurser som redan ar knappa och som blir
allt knappare med tanke pd den hoga efterfrégan pa tekniska talanger.

IT-organisationer behdver verktyg som Dell Technologies CloudIQ, som utnyttjar maskininldrning och annan avancerad
teknik for att samla in och konsolidera insikter fran ett stort urval av tekniker och sedan erbjuda rekommendationer,
inklusive automatisering, samtidigt som de integreras smidigt i foretagets AIOps-initiativ. CloudIQ sparar vardefull tid
och frigor viktiga personalresurser for uppgifter med hogre varde och paskyndar driften. Om du anvander
infrastrukturprodukter frdn Dell Technologies bor du dven dra fordel av CloudIQ.

Mer information finns p& DellTechnologies.com/CloudIQ.

Ea Enterprise Strategy Group ar ett IT-analys-, forsknings-, validerings- och strategiféretag
som tillhandahéller globala IT-communityn marknadsinformation och anvandbara insikter.

@ www.esg-global.com ¥4 contact@esg-global.com IE +1 508.482.0188
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