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CloudlQ — Cybersakerhetens

iNfrastruktur

Hall infrastrukturen saker med proaktiva bedémningar
av cybersakerheten och snabba atgarder

CloudIQ Insikter om
smart cybersakerhet

Grundstenar

Reducera riskerna — genom att
visualisera systemens cybersakerhet
och med proaktiva meddelanden som
identifierar risker och rekommmenderar
atgarder for snabb 16sning

Hantera policy — med ett
|attanvant granssnitt for att anpassa
sakerhetspolicyn for infrastruktur
for planerade bedémningar

Forbattra produktiviteten — med
ett molnbaserat program som
bekvamt dvervakar infrastrukturens
cybersakerhet, halsa, prestanda och
kapacitet tillsammans

Felaktig konfiguration av infrastrukturen gor din organisation 6ppen
for cyberintrdng och ar ett ledande hot mot datasékerheten.

Utan en smart och modern I6sning méste du avséatta personal

for att manuellt bedéma sékerhetskonfigurationen for varje
infrastrukturelement i din miljo eller géra ad hoc-beddémningar av
riskerna. Inget av alternativen &r praktiskt, prisvart eller effektivt.

CloudI@ &r en modern 16sning som &vervinner detta dilemma
genom att proaktivt meddela dina systemadministratérer om
infrastrukturens sakerhetsrisker i samma program som de anvander
dagligen for att dvervaka och l6sa problem med infrastrukturens
halsa, kapacitet och prestanda.

CloudIQ &r ett moln- och Al/ML-baserat program for

proaktiv dvervakning och prediktiv analys for Dells portfolj av
infrastrukturprodukter. Den kombinerar mansklig intelligens och
maskinintelligens for att ge dig insikt i att proaktivt och effektivt
sékerstélla att IT-infrastrukturens tillst&dnd uppfyller foretagets krav.

CloudIQ har visat sig forbattra tiden for att I6sa problem med
infrastrukturens hélsa, prestanda och kapacitet med tva till tio
ganger i genomsnitt'och &r ett satt att forbattra sékerhetsstaliningen
for din IT-milj6 med mindre anstrangning.

Borja sékra din [T-infrastruktur pa
nagra minuter

CloudI@ ligger i Dells sakra IT-moln med en séker natverksanslutning
till din IT-milj¢ och tar bara n8gra minuter att konfigurera

for forsta gangen. Ett enda klick i infrastruktursystemens
elementhanteringsprogram (t.ex. Unisphere fér PowerMax-
lagringssystem) kommer att initiera CloudIQ att samla in och
analysera dina systems hélsa, prestanda och kapacitetstelemetri.
Aktiveringen av cybersékerhet ar indelad i tvd enkla uppfdljningssteg:
Forst initieras en insamling av sékerhetstelemetri, sedan anvands

en enkel redigerare for en cybersakerhetsutvarderingsplan for att
konfigurera din s&kerhetspolicyplan och systemet borjar utvardera
data och upptécka felaktiga sdkerhetkonfigurationer.

Det &r sa enkelt och hanteras sakert via rollbaserad dtkomst.
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Initierar sakert system
till CloudIQ-anslutning

Samlar in och skickar
data pa ett sakert satt

Insikter och atgarder
om cybersakerhet

efter |6sning

Cybersakerhets-
process for
Cloudi@

Anger utvérderingsplan
Skickar for cyberséakerhet

riskmeddelanden

Detekterar
konfigurationsavvikelse

Visas i
CloudIQ-portalen

Analyserar riskniva,

problem och

v Il Administratérsatgarder
rekommenderar |6sning

Il CloudiQ-atgarder

CloudIQ majliggoér en effektiv, sluten process
for omfattande bedémning och atgardande av
cybersakerhetens infrastruktur dygnet runt.

Reducera riskerna

Med hjélp av det sékra Dell Technologies-natverket och att det
finns i Dells sékra IT-moln samlar Cloud|Q in, lagrar och utvarderar
information om sékerhetskonfiguration frén dina system i hela IT-
miljon, inklusive primara och sekundara datacenter och kantplatser.

i, Cloudia

Beddmning av cybersékerhet: Avgor om
systemsakerhetskonfigurationer har avvikit frdn din policy.
Detta omfattar rollbaserad dtkomstkontroll, standardiésenord
for administrator, aktiverad kryptering av data vid vila, NFS-
sékerhetsnivd med mera. CloudI@ beddmer kontinuerligt
avvikelser for att eliminera behovet for dig att manuellt
kontrollera varje konfiguration och for att sékerstélla din
konstanta medvetenhet om risker.

Oversikt 6ver cybersakerhetsrisker: Se antalet system
med hoga, medelstora och laga sakerhetsrisker i samma
instrumentpanel som ger dig en snabb 6verblick dver systemets
halsoresultat och relaterad kapacitets- och prestandaanalys.
Detta hjalper dig att snabbt prioritera dtgérder och sparar

B TEST.Dev s s tid for att hitta en l6sning.

i CloudiQ

Risknivaer for cybersakerhet: Anvand en enda instrumentpanel
for att identifiera varje system som ligger i riskzonen, vart och
ett i sitt eget kort med ett risknivavarde for cybersakerhet.
Systemen visas uppifr&n och ned enligt risknivan for att hjalpa
dig att ytterligare prioritera atgérder.

Information om cybersékerhet och atgarder: Lar dig mer om
varje systems risk och se den rekommenderade atgérden for att
aterstélla den avvikande sékerhetskonfigurationen till ett sékert
tillstdnd. Du kan starta varje systems elementhanterare direkt
fr&n CloudIQ for att snabbt vidta korrigerande atgéarder.

Information om cyberséakerhetsrisker och
rekommendationer
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Hantera policy

Med hjélp av ett enkelt verktyg kan du planera en policy for
utvérdering av den infrastruktursakerhetskonfiguration som CloudI@Q
anvander for att beddma cybersakerhetsrisker.

Planeringsverktyg: Anvand en mallbaserad redigerare

for en cybersékerhetsutvarderingsplan for att vélja
sékerhetskonfigurationer som CloudIQ ska jamféra dina systems
faktiska konfigurationer med. Med hjélp av redigeraren kan du
klicka for att aktivera eller avaktivera varje utvarderingstest for
Onskad sakerhetspolicy.

Redigeraren fér utvarderingsplan for

cybersakerhet Sékerhetsstandarder: Sékerhetskonfigurationerna ar baserade

pé standarderna NIST 800-53 r5 och NIST 800 — 209 samt
Dells tekniska basta praxis for varje specifik infrastrukturprodukt
baserat pa vara teknikers mangériga erfarenhet av att stddja
tusentals anvandare.

Forbattra produktiviteten
Enligt anvandarundersokningar sparar IT i genomsnitt 9 timmar per vecka? genom att anvanda CloudIQ.

Allt-i-ett-6vervakning: Genom att anvanda samma verktyg for att dvervaka och felstka infrastruktursystemets
héalsa och cybersakerhet ar sdkerheten hdgsta prioritet for de personer som ar ndrmast infrastrukturen, det vill séga
systemadministratdrerna.

Proaktiv avisering och informationsdelning: CloudIQ skickar proaktivt meddelanden om systemhaélsa och cybersakerhet
via opt-in-mejl, som leder dig till ytterligare detaljer och rekommendationer for problemldsning. Du kan ocks8 anpassa,
schemalagga och dela rapporter om grupper av system och platser som ar viktiga for dig, ditt team och dina intressenter.

Integrering for automatiserat arbetsfiéde: Skicka Cloudl@-meddelanden och data till tredjepartsprogram via Webhook
och REST API for att snabba pé [T-processerna. Exempel &r ServiceNow (for drenden), Slack (for DevOps-meddelanden);
Microsoft Teams (for eskalering) plus Ansible och VMware vRealize (fér automatisering av korrigerande &tgarder

i infrastrukturen).

For teknisk information om Cloudl@, demonstrationsvideor,
tredjepartsgranskningar och fallstudier:

dell.com.cloudiq

rsokning av CloudlQ-anvéndare, utférd maj-juni 2021. De faktiska resultaten kan variera. CLM-000884

Okning av Cloud|Q-anvéndare, utférd maj-juni 2021. De faktiska resultaten kan variera. CLM-003872



https://www.dell.com/sv-se/dt/storage/cloudiq.htm

