D&AL Technologies inteL

W

Cybertalighet

Skydda dig mot hot med en djupgaende
sakerhetsstrategi som borjar med

Dell PowerEdge-servrar med .F_
Intel® Xeon® skalbara processorer.
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Innehallsforteckning

Klicka pa ikonerna eller kapitelrubrikerna nedan fér att ga till specifika
avsnitt. Anvand pilknapparna langst upp for att bladdra genom sidorna.
Anvand hemknappen i det 6vre vanstra hérnet for att ga tillbaka till bérjan.
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Del 1: Cybersakerhetslandskapet

Nya hot

Cyberhot och -attacker blir allt skadligare
och vanligare, och de forvantas accelerera.
Ar 2020 uppskattade Cybersecurity
Ventures att de globala kostnaderna

for cyberbrottslighet skulle 6ka med

19 % per ar de kommande fem aren och
na 10,5 biljoner USD arligen 2025, vilket
ar en uppgang fran 3 biljioner USD 2015
Nar data anvands pa enheter, bade lokalt
och i molnet, fortsatter dataintrang med
stor paverkan att 6ka. For att uppratthalla
en saker miljd maste féretagen ha en mer
omfattande strategi.

Digital omvandling var huvudnyheten
under 2000-talet och det &r nagot som
bara har accelererat under 2020-talet

Nar organisationer skyndar sig att anpassa
sig till nya och snabbt foranderliga
foretagsmiljoer. | och med dkad
implementering av mjukvarudefinierade
datacenter (SDDC) har organisationer
blivit mer beroende av servrar som grund
for verksamhetsfunktioner. Det innebar
att serversakerheten maste vara en
grundlaggande komponent i foretagets
totala forsvarsstrategi och skydda det mot
hot anda ner pa nivan fér fast programvara.

Cybersakerhetsutmaningar Utpressningsvirus-
attacker forvantas

Cyberhot mot foretaget kommer fran alla kosta varlden

hall. De traditionella aktdrerna omfattar
hacktivister, terroristgrupper, fientliga
nationalstater, kriminella organisationer,

265 miljarder

enskilda hackare och foretagsspioner, U S D é r 2031 3

men i allt hdgre grad maste féretag
aven vara pa sin vakt mot insiderhot.

ldag ligger fokus pa hogre hastighet,
samarbete, effektivitet och ekonomiska
effekter av cyberattacker. Till exempel
Okade antalet cyberattacker 2021 med
50 % per vecka pa foretagsnatverk

o . a0 ' CyberCrime Magazine, Cybercrime To Cost The World $10.5 Trillion Annually By
Jamfort med 20202 OCh aven om 2025, 13 november 2020

: 2 DARKReading, Businesses Suffered 50% More Cyberattack Attempts per Week
den globala kostnaden relaterad till )

utpressningsprog ram var 20 m||Jarder USD 5 Cloudwards, Ransomware Statistics, Trends, and Facts for 2022 and Beyond,

22 mars 2022.
2021 forvantas den siffran anda stiga till

265 miljarder USD 2031.°
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Cybersidkerhets- Basta praxis Stod for NIST- Nollfortroende-
landskap i branschen ramverk modell

Foretagets
framgang


https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
https://www.darkreading.com/attacks-breaches/corporate-networks-saw-50-more-attacks-per-week-in-2021-?utm_campaign=meetedgar&utm_medium=social&utm_source=meetedgar.com
https://www.darkreading.com/attacks-breaches/corporate-networks-saw-50-more-attacks-per-week-in-2021-?utm_campaign=meetedgar&utm_medium=social&utm_source=meetedgar.com
https://www.cloudwards.net/ransomware-statistics/
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Exempel pa vanliga
attacker:

Skadliga program —
exempel pa

skadlig mjukvara

ar spionprogram,
annonsprogram eller
virus som kan skada
serverns prestanda
eller sakerhet.

Natfiskeattacker

eller phishing — en
natfiskeattack ar att

| bedragerisyfte kontakta
flera enskilda personer
eller foretag i ett forsok
att fa obehdrig atkomst
till kanslig eller personlig
information.

b

4 Accenture, Securing the Supply Chain, 2020
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landskap

Utpressningsprogram —
ett utpressningsprogram
ar skadlig mjukvara eller
ett slags skadligt program
som, nar det laddas ner
till en server, kan blockera
atkomst till data och
filer pa enheten tills en
|6sensumma betalas.

Leverantorskedja — det har

ar situationer dar hackare i allt

hogre grad utnyttjar sarbarheter

| leverantorskedijan eller hos
tredjepartsleverantorer i takt med att
organisationer forbattrar sgkerheten.
Cyberattacken 2020 pa SolarWinds,
ett stort | T-hanteringsforetag, forblev
oupptackt i manader, vilket innebar att
SolarWinds infekterade sina kunder
med skadlig kod. Enligt Accenture ar
"40 % av alla cyberattacker riktade
mot leverantodrskedjan”.’

40 %

av alla cyberattacker
ar riktade mot
leverantorskedjan.”

205

Stod for NIST-
ramverk
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modell
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https://www.accenture.com/_acnmedia/PDF-134/Accenture-Securing-The-Supply-Chain.pdf#zoom=40
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Krav pa efterlevnad av regelverk

| takt med 6kningen av globala hot

Okar kraven pa efterlevnad av regelverk
och att definiera basta praxis for att
skydda inte bara myndigheter och
kritiska infrastrukturer utan aven den
privata sektorn. Det ar avgdrande
eftersom nastan 90 % av den kritiska
infrastrukturen i USA, till exempel halso-
och sjukvard, energi, ekonomi, transport,
telekommunikation och samhallsservice,
hanteras av den privata sektorn.”

| maj 2021 och januari 2022 utfardades
ett presidentdekret fran Vita huset

| USA om ett ramverk for att skydda
landets infrastruktur med detaljerad
végledning for nollfértroendearkitektur.

USA &r inte ensamt om sin vilja att agera.

Internationella regeringar utvecklar
regelverksbaserad vagledning som svar
pa cyberhot, och privata institutioner
tar fram policyer och befogenheter for
att minska avancerade ihallande hot.
Dessa krav omfattar saval myndigheter
som kritisk infrastruktur och andra
vertikala marknader.

| takt med att regeringar forsdker
forhindra eller minimera cyberattacker
bOr organisationer dven forvanta sig

mer vagledning och stdrre befogenheter,
till exempel:
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- Flerfaktorautentisering (MFA) — MFA, aven

kallad tvafaktorautentisering (2FA)°, skyddar
data fran atkomst fran obehdrig tredje part.
Det ar en sakerhetsteknik dar anvandare
maste verifieras med tva eller flera oberoende
inloggningsuppgifter for att fa atkomst. Inom
omraden som "ekonomi, halso- och sjukvard,
forsvar, rattsvasende och myndigheter kravs
redan tvafaktorsautentisering for atkomst

till system, natverk, webbplatser och fysiska
byggnader”.

- Kryptering av vilande data — sjélvkrypterande

enheter med nyckelhantering i foretagsklass

® Vita huset, Press Briefing: Background Press Call on Improving Cybersecurity of U.S. Critical Infrastructure, 28 juli 2021.

6 NIST, Back to Basics: What’s multi-factor authentication - and why should | care?, 16 juni 2016.

7 Okta, Which Industries Require Two-Factor Authentication?, hdmtad juni 2022.
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https://www.whitehouse.gov/briefing-room/press-briefings/2021/07/28/background-press-call-on-improving-cybersecurity-of-u-s-critical-infrastructure/
https://www.nist.gov/blogs/cybersecurity-insights/back-basics-whats-multi-factor-authentication-and-why-should-i-care
https://www.okta.com/identity-101/which-industries-require-2fa/
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Vad star pa spel?

Cyberattacker kan vara forédande

for en organisation. Beroende pa hur

omfattande attacken och skadan ar

kan aterstéllningstiden vara betydande.

Det tar i genomsnitt 22 dagar att

aterstélla verksamheten efter en

utpressningsvirusattack.? Utmaningar som

organisationer kan stéllas infor:

- Driftavbrott for att forsdka ta reda pa vad som har
hant och sedan for att aterstélla férlorade data

- Permanent forlust av interna data och kunddata,
vilket &ventyrar relationen till langsiktiga
potentiella kunder

- Betalning av boter och korrigeringar for att se Hill
att du foljer alla regler och férordningar

- Dalig publicitet och forlust av affarer i de
omedelbara efterdyningarna av en cyberattack

- Forlust av anseende pa lang sikt eftersom kunder
ar tveksamma till att fortsatta gora affarer med
féretag som har utsatts for en attack

av alla kunder uppgéer” .
att de kanner storre

lojalitet gentemot foretag
om de uppfattar det P
som att de har strikta
sakerhetskontroller.®
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Det tar i genomsnitt

22 dagar

att aterstalla
verksamheten efter
en utpressnings-
virusattack.®

Vissa organisationer ar sa fokuserade pa
verksamhetstillvaxt att de kanske bortser
fran relevanta sékerhetsbestammelser
som syftar till att skydda och uppratthalla
verksamheten. Ett intrang kan emellertid
snabbt &ndra organisationens majligheter
att leverera. Kombinera detta med det
faktum att infrastruktur, arbetsbelastning
och dataanvandning blir alltmer komplexa.
Slutsatsen ar att det har blivit betydligt
mer komplicerat att uppratthalla en saker
| T-infrastruktur och -verksamhet.

Aven om digital omvandling skapar
obegransade mdjligheter kvarstar
utmaningarna med att skapa en smidig
och modern [T-milj¢ samtidigt som du
behaller dina kunders och intressenters
fortroende. Om du inte kan ligga steget
fore de vaxande sakerhetshoten kan
skadan bli katastrofal. Nagot att ha

| atanke ar att 64 % av alla amerikaner
lagger storre ansvar pa foretaget an
hackaren vid forlust av personliga data

| en attack.”? Dessutom bekraftade

84 % av alla kunder att de k&nner storre
lojalitet med féretag som de uppfattar
som att de har strikta sakerhetskontroller.”

8 Statista, Length of impact after a ransomware attack Q1 2020- Q3 2021,
november 2021.

9 Forbes, 50 Stats Showing Why Companies Need To Prioritize Consumer
Privacy, 22 juni 2020.

"0 Forskningsrapport frén SalesForce, State of the Connected Customer: tredje
utgévan, juni 2019.

Resurser

Cybertalig arkitektur — infografik

Cybertalig arkitektur — video

Cybertalig sakerhet for Dell PowerEdge-
servrar — dokument med teknisk information
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https://www.statista.com/statistics/1275029/length-of-downtime-after-ransomware-attack/#:~:text=As%20of%20the%20third%20quarter%20of%202021%2C%20the,period%20in%202020%2C%20this%20figure%20had%20grown%20slightly.
https://www.forbes.com/sites/blakemorgan/2020/06/22/50-stats-showing-why-companies-need-to-prioritize-consumer-privacy/?sh=6cf0d60937f6
https://www.forbes.com/sites/blakemorgan/2020/06/22/50-stats-showing-why-companies-need-to-prioritize-consumer-privacy/?sh=6cf0d60937f6
https://www.delltechnologies.com/resources/en-us/asset/infographic/products/servers/dell-emc-poweredge-cyber-resilient-architecture-2-0-infographic.pdf
https://www.delltechnologies.com/asset/en-us/products/servers/educational-training/poweredge-cyber-resilient-architecture-2-0-video.mp4
https://www.delltechnologies.com/en-us/servers/index.htm#scroll=off&pdf-overlay=//www.delltechnologies.com/en-us/collaterals/unauth/white-papers/products/servers/cyber-resilient-security-with-poweredge-servers.pdf
https://www.delltechnologies.com/en-us/servers/index.htm#scroll=off&pdf-overlay=//www.delltechnologies.com/en-us/collaterals/unauth/white-papers/products/servers/cyber-resilient-security-with-poweredge-servers.pdf
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Del 2: Basta praxis
| branschen

Nollfortroende

ar en arkitekturmetod
som bestar av ett ramverk
av sakerhetsprinciper och
basta praxis.

Nollfortroende ar inte en enda arkitektur
utan en uppsattning vagledande principer
for arbetsfiode, systemutformning och
atgarder. Effektiva sdkerhetsstrategier

har utvecklats fran en statisk, dvergripande
uppsattning perimetrar till nagot mycket
mer flexibelt till sin natur — dar ingen
atkomstbehorighet beviljas till tillgangar eller
anvandarkonton enbart baserat pa deras
fysiska plats, natverksplats eller &garskap.

Med andra ord innebéar en
nollfortroendestrategi att manga punkter

| [ T-miljébn utvarderas och valideras

innan behorighet beviljas. Det kritiska
elementet i nollfértroendestrategin ar
verifiering av tillgangar inom foretaget
innan atkomstbehdrighet ges — och
fortsatt verifiering fore processkorning eller
forflyttning inom samma niva pa natverket.

Resurser

Nollfértroendearkitektur — infografik
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Nollfortroende ar en reaktion
pa komplexiteten i moderna
IT-miljoer, inklusive moln- och
hybridmoln — molnbaserade
tillgangar som inte finns inom
organisationens natverksgrans.
Komplexitetsproblemet
forvarras aven av den senaste
uppgangen av fjarranvandare,
miljontals BYOD-enheter
(bring-your-own-device)

och andra statliga regelverk.

Kraven pa efterlevnad av

regelverk har Okat avsevart sedan
utpressningsvirusattacker har drabbat
myndigheter, kritisk infrastruktur och
den privata sektorn. Ett exempel

pa det ar det presidentdekret fran

Vita huset i USA som utfardades

12 maj 2021. Sedan dess har mycket
dokumentation skapats med detaljerad
information om sakerhetsimplementering
och nya regelverk. | takt med att
regelvagledning fortsatter att utvecklas
ser organisationer att I6sningar

for sdkerhet har blivit nédvandiga

och att de inte langre ar valfria.
Nollfortroendekrav, som bdrjade med
SP800-207 med férsvarsdepartementet
| USA (Department of Defense, DoD),
fortsatte att definieras i samband med
presidentdekretet fran Vita huset och

i samarbete med CISA och OMB. Vi ser
att regeringar varlden dver tar efter med
strangare krav i sina respektive lander."

" NIST, Zero Trust Architecture, 10 augusti 2020.

Nolifortroende-
modell

Foretagets
framgang



https://www.nist.gov/publications/zero-trust-architecture
https://www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-zero-trust-architecture-infographic-infographic.pdf
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Del 3: Borja med en saker grund

Dells filosofi for sakerhet utgar
fran var cyberelasticitet.

Att bygga upp effektiv cyberelasticitet
bdrjar med en vision om att skydda
organisationer fran skadliga aktérer
under hela utrustningslivscykeln. | linje
med NIST Cybersecurity Framework
anvander Dell en livscykelstrategi

for sdkerhetsutveckling (SDL)

(NIST SP800-160) for att skapa
produkter och lésningar som omfattar
sakerhetsbehov fran utformning,
tillverkning, leverantérskedija och
-hantering till avveckling av utrustning.

- Serverns fasta programvara ar utformad for
att blockera, forhindra och motverka injektion
av skadlig kod under alla faser av produktens
utvecklingslivscykel.

- Sékra kodningsmetoder tilldmpas i varje steg
av utvecklingen av fast programvara.

- Hotmodellering och intrangstest sker under
utformningsprocessen.

Skydd av data och immateriell

egendom kraver ett 6verlappande
tillvdgagangssatt. | Dell PowerEdge-
servrar ar sakerhetsfunktionerna avsiktligt
utformade med dverlappande lager, sa om
en mekanism komprometteras finns ett
annat lager for att hantera anfallet. Den
har strategin med "djupgaende férsvar”
ger forbattrad motstandskraft och ar
kérnan i var cybertaliga arkitektur.

Cybersakerhets-
landskap

Basta praxis
i branschen

3%

Stod for NIST-
ramverk

PowerEdge-servrar drivs av Intel Xeon
skalbara processorer med avancerade
sakerhetsfunktioner, till exempel Intel

SGX, som hjalper till att skydda data och
programkod i realtid fran kantplatser till
datacentret och det offentliga molnet

med flera klientorganisationer. Detta
mMAjliggdr forbattrat samarbete (till exempel
for federerad inlarning inom Al) med

delade data — utan att kompromissa med
sekretessen. Intel Crypto Acceleration

Okar prestanda for krypteringsintensiv
arbetsbelastning, inklusive SSL-webbserver,
5G-infrastruktur och VPN/brandvaggar,
och minskar prestandapaverkan med
genomgripande kryptering.

Den héar arkitekturen bygger pa en

aldre PowerEdge-sakerhetsfunktion

med forbattrade funktioner som

skyddar infrastrukturen effektivt

genom att tillforlitligt detektera hot och
snabbt aterstélla infrastrukturen efter
cyberangrepp. Det ar en metod som
Overensstammer med viktiga komponenter
i NIST Framework (NIST SP 800-193).

Kiselbaserad fortroenderot

| PowerkEdge-servrar anvands en
oféranderlig, kiselbaserad fortroenderot
for att kryptografiskt attestera integriteten
for BIOS och den fasta programvaran for
IDRAC (Integrated Dell Remote Access
Controller). Denna fértroenderot ar
baserad pa en engangsprogrammerbar,
skrivskyddad offentlig nyckel som
skyddar mot manipulering med skadlig
kod. En av de mest kritiska aspekterna
av serversakerhet ar att sdkerstélla

att startprocessen kan verifieras som
saker. Med en fortroenderot erhalls ett
betrott ankare for startatgarder. Som ett
komplement till detta anvands under BIOS-
startprocessen Intel Boot Guard-teknik
som verifierar att den digitala signaturen
for den kryptografiska hashfunktionen
for startavbildningen dverensstammer
med den signatur som lagras i kislet fran
Dell Technologies i fabriken.

Nolifortroende-
modell

Foretagets
framgang



https://www.nist.gov/cyberframework
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Identitets- och behorighetshantering

ldentitets- och behdodrighetshantering (IAM)

ar ett viktigt omrade, sarskilt for skydd mot
utpressningsvirusattacker med kontroller l@‘@ l@‘@ l@‘@
som MFA som mdjliggor en strategi | | |
baserad pa principen om minsta behdrighet (= (= (R

T

och nollfortroende for sékerhet. IAM ar
utformat for att sdkerstélla att endast

ratt personer har atkomst till relevanta

I T-tillgangar och data och for att kontrollera
behdrighetsomfattningen.

Krypteringsnycklar som begars
inom natverket av iDRAC

|

Avancerat dataskydd

iDRAC 9
Dataskydd inbegriper skydd av affarsdata, |

oavsett om det ar data som anvands,
overfors eller ar vilande, vanligtvis genom
kryptering. PowerEdge-servrar har manga C O~ <~ o~ X N
alternativ for saker lagring av data. I i.!.!.@.!.!.! I
Extern nyckelhantering ar basta praxis,
dar nycklar lagras pa en annan plats an
enheter och vardserver. Med SEKM
(Secure Enterprise Key Manager) kan
Powerkdge-kunder hantera nycklar
centralt for SED-diskar pa PowerkEdge-
servrar. Den kan storleksanpassas
baserat pa lagringskapacitet. LKM
(Local Key Management) finns aven
tillganglig i miljder dar central atkomst
kan vara svar att genomféra eller dar
sakerhetskraven ar mindre strikta.

PowerEdge-server med

krypterade diskar

Exempel pd SEKM-implementering

T
o Resurser
. 0 Dataskydd — infografik
Z SEKM - webbsida
" SEKM - video
Enable OpenManage Secure Enterprise Key

Manager (SEKM) on Dell PowerEdge Servers
— dokument med teknisk information

SEKM - infografik
Cybertalig arkitektur — video

3%

Stod for NIST-
ramverk

Nolifortroende-
modell

Foretagets
framgang
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https://infohub.delltechnologies.com/section-assets/data-protection-infographic?author=1
http://www.delltechnologies.com/sekm
https://www.dell.com/en-us/dt/solutions/openmanage/secure-enterprise-key-manager.htm#accordion0&video-overlay=6168976177001
https://www.delltechnologies.com/asset/en-id/products/servers/industry-market/sekm-setup-and-deployment-guide-white-paper.pdf
https://www.delltechnologies.com/asset/en-id/products/servers/industry-market/sekm-setup-and-deployment-guide-white-paper.pdf
https://www.dell.com/en-us/dt/solutions/openmanage/secure-enterprise-key-manager.htm#accordion0&pdf-overlay=//www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-emc-sekm-one-sheet-design.pdf
https://www.delltechnologies.com/asset/en-us/products/servers/educational-training/poweredge-cyber-resilient-architecture-2-0-video.mp4

® ©

Livscykel for Dell-sakerhetsutveckling

Dell Technologies skapar avsiktligt
en sakerhetskontrollkod for varje
fas i serverlivscykeln, fran insamling
av krav till serverunderhall.

Det omfattar kod som har
utvecklats for att blockera,
forhindra och motverka
injektion av
skadlig kod.

Behovsanalys

Design

SDL

Livscykel for
sakerhetsutveckling

Version/ Implementering
svar

Verifiering/
testning

~

Foretagets
framgang

Stod for NIST-
ramverk

Nolifortroende-
modell

Cybersakerhets-
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i branschen
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Verifierad sakerhet i leverantorskedjan

| Dell Technologies heltdckande strateqi
fOr sakerhet i leverantdrskedjan

ingar grundlaggande regler, till

exempel for fysiska personal- och
cybersakerhetskontroller. Dell Technologies
forbattrar aven integritetssdkerheten
for komponenter med funktionen for
verifiering for komponentsakerhet
(SCV). SCV gor det majligt for kunder
att kryptografiskt verifiera att de
komponenter som konfigurerades

| fabriken Gverensstammer med de
komponenter som levereras till dem.

tillhandahaller sekretess, integritet och tillganglighet vad géaller den information som
beskriver [T-leverantorskedjan, eller hanteras i | T-leverantodrskedjan, samt information
Sakerhet om de parter som ingar i I T-leverantdrskedjan.

S
R

Integritet

minskar sarbarheter som kan begransa avsedd funktion fér en komponent eller
Kvalitet leda till komponentfel eller sdkerhetsproblem.

i

Talighet

Resurser

Verifiering fér komponentsékerhet — video Fordelar med cybertaliga produkter

Verifiering for komponentsakerhet — teknisk

- Maximal drifttid for medarbetarproduktivitet

kommentar
. . . , - Uppratthallande av foretagets anseende
Verifiering for komponentsakerhet — tekniskt )
féredrag - Kundfortroende
) o - Regelefterlevnad for att undvika hoga bdter
NCC Group: Sakerhetsbedomning med och kostsamma korrigeringar

verifiering for komponentsakerhet — dokument
med teknisk information for leverantérskedjan

- Frihet att fornya utan distraktioner

_Q @ {é\}} 1
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https://www.youtube.com/watch?v=UiblrrQFmRg
https://www.delltechnologies.com/resources/en-us/asset/tech-notes/products/servers/direct-from-development-secured-component-verification.pdf
https://www.youtube.com/watch?v=pwpY-jmZrzk
https://www.delltechnologies.com/resources/en-us/asset/white-papers/products/servers/ncc-group-secured-component-verification-security-assessment.pdf
https://www.delltechnologies.com/resources/en-us/asset/white-papers/products/servers/ncc-group-secured-component-verification-security-assessment.pdf

®

Del 4: Anvanda cyberelasticitet

for att uppfylla
nollfortroendekrav

Dell Technologies nollfortroendestrategi

har finjusterats for att dverensstamma med
standarder enligt forsvarsdepartementet
i USA (Department of Defense, DoD).

Vi maojliggor en nollfortroendearkitektur
genom omfattande cybertaliga funktioner
och en metod med sju stottepelare som
maojliggor verifiering av anvandare vid varje
punkt i [T-miljon innan behorigheter beviljas.

Stottepelare 1: Enhetsfortroende

Var kiselbaserade fortroenderot for
hardvara ger en hog sakerhetsniva under
hela serverns livscykel, fran konstruktion
till avveckling. Var sakra leverantorskedia
innehaller flera lager av kontroller, till
exempel komponentverifiering, for

att sakerstélla att vara servrar och
mjukvara inte har manipulerats eller
modifierats pa ett skadligt satt. SCV har
kryptografiskt signerade lagercertifikat
for hela PowerEdge-serverportfolien,
inklusive saker sjalvverifiering, sa att du
kan kanna dig trygg vad géller integriteten
for hardvaran under transporten till
datacentret.

M~
Basta praxis
i branschen

_Q

Cybersakerhets-
landskap

w08

Stod for NIST-
ramverk

Stottepelare 2: Anvandarfortroende

Med iDRAC kan [T-administratorer
installera, uppdatera och Gvervaka
PowerEdge-servrar lokalt eller pa distans
pa ett sakert satt. For att forbattra
sékerheten har iDRAC MFA med RSA
SecurelD, dven med integrering via
Active Directory, LDAP-integrering med
enkel inloggning (SSO) och rollbaserad
atkomstkontroll och granskning.

Nollfortroende-
modell

Foretagets
framgang



https://dodcio.defense.gov/Portals/0/Documents/Library/(U)ZT_RA_v1.1(U)_Mar21.pdf
https://dodcio.defense.gov/Portals/0/Documents/Library/(U)ZT_RA_v1.1(U)_Mar21.pdf
https://www.dell.com/en-us/dt/solutions/openmanage/secure-component-authentication.htm#pdf-overlay=//www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-technologies-secured-component-verification-for-poweredge-solution-brief.pdf

Stottepelare 3: Transport- och
sessionsfortroende

PowerkEdge BMC (iDRAC) har en dedikerad
natverksmodul och alternativ for SSH-
sakerhet (Secure Shell)/transportlagrets
sakerhet (TLS) for kryptering och
autentisering av data som passerar mellan
servrarna och webbldsaren med iDRAC-
webbgranssnittet. iDRAC maojliggor
fidrrhantering och évervakar systemet med
avseende pa kritiska handelser med hjalp
av sensorer pa moderkortet. Varningar

och logghandelser skickas nar parametrar
Overskrider forinstéllda troskelvarden.

Stottepelare 4: Mjukvarufortroende

Vi utfor proaktiva verifierings-, validerings- och
sakerhetstester under hela mjukvarulivscykeln
for att skydda var mjukvara och minska

risken for att skadliga program eller
kodningssarbarheter inférs. Start med
heltadckande verifiering innehaller signerade
BIOS-avbildningar och avbildningar av fast
programvara, vilket sékerstaller att obehdrig
kod inte kors pa en PowerkEdge-server.
Exempel pa andra cybertaliga funktioner ar
automatiserad avvikelsedetektering, funktioner
for saker UEFI-start och aterstallning for BIOS
och operativsystem.

™~
Basta praxis
i branschen
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Stottepelare 5: Datafortroende

SEKM fungerar tillsammans med
sjalvkrypterande enheter for
hardvarubaserad kryptering tillsammans
med skalbar central nyckelhantering som
hjalper dig att installera och dvervaka
krypteringsnycklar, inklusive pa fjarranslutna
platser och till och med i molnet.

Det har ger skydd mot obehorig atkomst
for borttappade eller stulna enheter eller
system. Den har hardvarukrypteringen
kan kombineras med mjukvarukryptering,
till exempel VMware® vSAN™-kryptering
pa VxRail.

Konfidentiell datoranvandning maojliggor
skydd av data som anvands i processorn
och minnet och omfattar teknik fran Intel
(SGX, TME). Intel SGX tillhandahaller
isolering pa program- eller funktionsniva
for att minimera fértroendeperimetern.

Genom att kombinera kryptering av
vilande data, skalbar nyckelhantering och
konfidentiell datoranvandning far du de
skyddsnivaer som kravs for att skydda
dig mot nya hot.

Nolifortroende-
modell

Foretagets
framgang
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Stottepelare 6: Synlighet och analys

Det ar viktigt att du kan se vad som
hander i din miljo. Avvikelsedetektering
for fast programvara ger till exempel
realtidsinformation om status for fast
programvara, inklusive obehoriga
andringar. Om andringar detekteras kan
systemet aterstéllas till ett kant sakert
tillstand. Dessutom kan andringshandelser
sparas via automatiserad loggning och
varningar, vilket ger stod for granskning
och analys, sa att det allmanna
systemtillstandet kan beddmas.

Cybersakerhets-
landskap

Basta praxis
i branschen

Stod for NIST-
ramverk

Stottepelare 7: Automatisering och
orkestrering

OpenManage Enterprise ar

ett systemhanterings- och
dvervakningsprogram som ger

en heltackande dversikt 6ver
PowerEdge-servrar, intern lagring

och andra komponenter. Det

omfattar avvikelsedetektering for

att hitta andringar baserat pa en
anvandardefinierad konfigurationsmall,
skapar varningar och loggar, sa att
systemstatus kan sparas, och maojliggor
atgarder for felaktiga konfigurationer
baserat pa forkonfigurationspolicyer.
OpenManage omfattar avveckling

av fast programvara, centraliserade
uppdateringar, automatisk fornyelse av
SSL-certifikat (Secure Sockets Layer)
och automatiserad distribution for
enhetlig sdkerhetskonfiguration.

Resurser

OpenManage Secure Enterprise Key Manager
— lBsningsoversikt

Forsta konfidentiell datoranvandning med
betrodda korningsmiljoer och betrodd
datoranvandning — basmodeller

Nollfértroendearkitektur — infografik

Nollfortroende — video

Nolifortroende-
modell

Foretagets
framgang



https://www.delltechnologies.com/asset/ru-ru/products/servers/technical-support/openmanage_secure_enterprise_key_manager_solutions_brief.pdf
https://infohub.delltechnologies.com/section-assets/direct-from-development-understanding-confidential-computing
https://infohub.delltechnologies.com/section-assets/direct-from-development-understanding-confidential-computing
https://infohub.delltechnologies.com/section-assets/direct-from-development-understanding-confidential-computing
https://www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-zero-trust-architecture-infographic-infographic.pdf
https://www.delltechnologies.com/asset/en-us/products/servers/industry-market/dell-zero-trust-video.mp4
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Del 5: Positionera foretaget for framgang
med Dell Technologies och Intel

Allt mer avancerad teknik och den allt
storre kontaktytan for hot kraver en
moderniserad syn pa cyberelasticitet.
Vart svar ar att hjalpa dig att skapa
en nollfértroendearkitektur med en
mangd olika verktyg och tekniker.

Var sadkerhetsstrategi majliggdr mer
detaljerade kontroller, med borjan

| behorighet och auktorisering och
vidare till data- och systemtalighet,
samtidigt som vi skapar en overlagsen
anvandarupplevelse.

&

T
ribena i

&
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Basta praxis
i branschen

Cybersakerhets-
landskap

Med Dell Technologies och Intel som dina
partner far du:

- Beprbvad cyberelasticitet dar sdkerheten

ar inbyggd, inte tillagd i efterhand

- Enkel balansering mellan affarsmal och

produktivitet och sékerhet och sekretess

- En uppsattning hardvara och mjukvara som

ar utformad for att skydda din |T-infrastruktur
och samtidigt ge trygghet, kontroll och
skalningsmajligheter for din sdkerhetsstallning

- Kontinuerlig dvervakning for att uppratthalla

Stod for NIST-

ramverk

Sida 15

en stark sékerhetsstalining med snabba svar
pa vanliga sarbarheter och sékerhetsproblem

Resurser

Sakerhetslosningar — webbsida

Tjanster for foretagsresiliens

Hanterad detektering och svar

T

TR
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modell
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https://www.dell.com/en-us/dt/solutions/security/index.htm
https://www.dell.com/en-us/dt/services/consulting-services/business-resiliency.htm
https://www.dell.com/en-us/dt/services/managed-services/managed-workplace-services/managed-detection-response.htm

Mer information
om cybertaliga

PowerEdge-servrar finns pa
Dell.com/Servers.

Prenumerera pa var
populdra Dell Technologies
Power2Protect-podcast
och ta del av den senaste
informationen om sékerhet
och cyberelasticitet.

D&ALTechnologies inteL

Upphovsratt © 2022 Dell Inc. eller dess dotterbolag. Med ensamratt. Dell och andra varumarken ar varumarken som tillhér Dell Inc. eller dess dotterbolag. Intel® och Xeon® ar
varumarken som tillhér Intel Corporation eller dess dotterbolag i USA eller andra lander. VMware® &r ett registrerat varuméarke eller varuméarke som tillhér VMware, Inc. i USA och
andra jurisdiktioner. Andra varumarken kan vara varumarken som tillndr sina respektive agare. Publicerat i USA 09/22 eBook

Dell Technologies anser att informationen i detta dokument ar korrekt pa publiceringsdagen. Informationen kan komma att &ndras utan féregdende meddelande.

e ] $os o~

Cybersékerhets- Basta praxis Stod for NIST- Nollfértroende- Foretagets
landskap i branschen ramverk modell framgang



https://www.dell.com/en-us/dt/servers/index.htm
https://www.spreaker.com/show/power2protect-podcast
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