
Cybertålighet
Skydda dig mot hot med en djupgående 
säkerhetsstrategi som börjar med 
Dell PowerEdge-servrar med 
Intel® Xeon® skalbara processorer. 



Innehållsförteckning
Klicka på ikonerna eller kapitelrubrikerna nedan för att gå till specifika 
avsnitt. Använd pilknapparna längst upp för att bläddra genom sidorna. 
Använd hemknappen i det övre vänstra hörnet för att gå tillbaka till början. 



Utpressningsvirus- 
attacker förväntas 
kosta världen  

265 miljarder  
USD år 2031.3

Nya hot

Cyberhot och -attacker blir allt skadligare 
och vanligare, och de förväntas accelerera. 
År 2020 uppskattade Cybersecurity 
Ventures att de globala kostnaderna 
för cyberbrottslighet skulle öka med 
15 % per år de kommande fem åren och 
nå 10,5 biljoner USD årligen 2025, vilket 
är en uppgång från 3 biljoner USD 2015.1 
När data används på enheter, både lokalt 
och i molnet, fortsätter dataintrång med 
stor påverkan att öka. För att upprätthålla 
en säker miljö måste företagen ha en mer 
omfattande strategi.

Digital omvandling var huvudnyheten 
under 2000-talet och det är något som 
bara har accelererat under 2020-talet 
när organisationer skyndar sig att anpassa 
sig till nya och snabbt föränderliga 
företagsmiljöer. I och med ökad 
implementering av mjukvarudefinierade 
datacenter (SDDC) har organisationer 
blivit mer beroende av servrar som grund 
för verksamhetsfunktioner. Det innebär 
att serversäkerheten måste vara en 
grundläggande komponent i företagets 
totala försvarsstrategi och skydda det mot 
hot ända ner på nivån för fast programvara.

Cybersäkerhetsutmaningar

Cyberhot mot företaget kommer från alla 
håll. De traditionella aktörerna omfattar 
hacktivister, terroristgrupper, fientliga 
nationalstater, kriminella organisationer, 
enskilda hackare och företagsspioner, 
men i allt högre grad måste företag 
även vara på sin vakt mot insiderhot.

Idag ligger fokus på högre hastighet, 
samarbete, effektivitet och ekonomiska 
effekter av cyberattacker. Till exempel 
ökade antalet cyberattacker 2021 med 
50 % per vecka på företagsnätverk 
jämfört med 2020.2 Och även om 
den globala kostnaden relaterad till 
utpressningsprogram var 20 miljarder USD 
2021 förväntas den siffran ändå stiga till 
265 miljarder USD 2031.3

Del 1: Cybersäkerhetslandskapet

1 CyberCrime Magazine, Cybercrime To Cost The World $10.5 Trillion Annually By 
2025, 13 november 2020

2 DARKReading, Businesses Suffered 50% More Cyberattack Attempts per Week 
in 2021, 11 januari 2022.

3 Cloudwards, Ransomware Statistics, Trends, and Facts for 2022 and Beyond, 
22 mars 2022.
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https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
https://www.darkreading.com/attacks-breaches/corporate-networks-saw-50-more-attacks-per-week-in-2021-?utm_campaign=meetedgar&utm_medium=social&utm_source=meetedgar.com
https://www.darkreading.com/attacks-breaches/corporate-networks-saw-50-more-attacks-per-week-in-2021-?utm_campaign=meetedgar&utm_medium=social&utm_source=meetedgar.com
https://www.cloudwards.net/ransomware-statistics/


Skadliga program – 
exempel på 
skadlig mjukvara 
är spionprogram, 
annonsprogram eller 
virus som kan skada 
serverns prestanda 
eller säkerhet.

Utpressningsprogram – 
ett utpressningsprogram 
är skadlig mjukvara eller 
ett slags skadligt program 
som, när det laddas ner 
till en server, kan blockera 
åtkomst till data och 
filer på enheten tills en 
lösensumma betalas.Nätfiskeattacker 

eller phishing – en 
nätfiskeattack är att 
i bedrägerisyfte kontakta 
flera enskilda personer 
eller företag i ett försök 
att få obehörig åtkomst 
till känslig eller personlig 
information. Leverantörskedja – det här 

är situationer där hackare i allt 
högre grad utnyttjar sårbarheter 
i leverantörskedjan eller hos 
tredjepartsleverantörer i takt med att 
organisationer förbättrar säkerheten. 
Cyberattacken 2020 på SolarWinds, 
ett stort IT-hanteringsföretag, förblev 
oupptäckt i månader, vilket innebar att 
SolarWinds infekterade sina kunder 
med skadlig kod. Enligt Accenture är 
”40 % av alla cyberattacker riktade 
mot leverantörskedjan”.4

40 % 
av alla cyberattacker 
är riktade mot 
leverantörskedjan.4

4 Accenture, Securing the Supply Chain, 2020

Exempel på vanliga 
attacker:
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https://www.accenture.com/_acnmedia/PDF-134/Accenture-Securing-The-Supply-Chain.pdf#zoom=40


Krav på efterlevnad av regelverk

I takt med ökningen av globala hot 
ökar kraven på efterlevnad av regelverk 
och att definiera bästa praxis för att 
skydda inte bara myndigheter och 
kritiska infrastrukturer utan även den 
privata sektorn. Det är avgörande 
eftersom nästan 90 % av den kritiska 
infrastrukturen i USA, till exempel hälso- 
och sjukvård, energi, ekonomi, transport, 
telekommunikation och samhällsservice, 
hanteras av den privata sektorn.5

I maj 2021 och januari 2022 utfärdades 
ett presidentdekret från Vita huset 
i USA om ett ramverk för att skydda 
landets infrastruktur med detaljerad 
vägledning för nollförtroendearkitektur. 
USA är inte ensamt om sin vilja att agera. 
Internationella regeringar utvecklar 
regelverksbaserad vägledning som svar 
på cyberhot, och privata institutioner 
tar fram policyer och befogenheter för 
att minska avancerade ihållande hot. 
Dessa krav omfattar såväl myndigheter 
som kritisk infrastruktur och andra 
vertikala marknader.

I takt med att regeringar försöker 
förhindra eller minimera cyberattacker 
bör organisationer även förvänta sig 
mer vägledning och större befogenheter, 
till exempel:

• Flerfaktorautentisering (MFA) – MFA, även 
kallad tvåfaktorautentisering (2FA)6, skyddar 
data från åtkomst från obehörig tredje part. 
Det är en säkerhetsteknik där användare 
måste verifieras med två eller flera oberoende 
inloggningsuppgifter för att få åtkomst. Inom 
områden som ”ekonomi, hälso- och sjukvård, 
försvar, rättsväsende och myndigheter krävs 
redan tvåfaktorsautentisering för åtkomst 
till system, nätverk, webbplatser och fysiska 
byggnader”.7

• Kryptering av vilande data – självkrypterande 
enheter med nyckelhantering i företagsklass

5 Vita huset, Press Briefing: Background Press Call on Improving Cybersecurity of U.S. Critical Infrastructure, 28 juli 2021.
6 NIST, Back to Basics: What’s multi-factor authentication - and why should I care?, 16 juni 2016.
7 Okta, Which Industries Require Two-Factor Authentication?, hämtad juni 2022.
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https://www.whitehouse.gov/briefing-room/press-briefings/2021/07/28/background-press-call-on-improving-cybersecurity-of-u-s-critical-infrastructure/
https://www.nist.gov/blogs/cybersecurity-insights/back-basics-whats-multi-factor-authentication-and-why-should-i-care
https://www.okta.com/identity-101/which-industries-require-2fa/


 8  Statista, Length of impact after a ransomware attack Q1 2020- Q3 2021, 
november 2021.

 9  Forbes, 50 Stats Showing Why Companies Need To Prioritize Consumer 
Privacy, 22 juni 2020.

10  Forskningsrapport från SalesForce, State of the Connected Customer: tredje 
utgåvan,  juni 2019.

84 % 
av alla kunder uppger 
att de känner större 
lojalitet gentemot företag 
om de uppfattar det 
som att de har strikta 
säkerhetskontroller.9

Det tar i genomsnitt

22 dagar 
att återställa  
verksamheten efter  
en utpressnings-
virusattack.8

Vad står på spel?

Cyberattacker kan vara förödande 
för en organisation. Beroende på hur 
omfattande attacken och skadan är 
kan återställningstiden vara betydande. 
Det tar i genomsnitt 22 dagar att 
återställa verksamheten efter en 
utpressningsvirusattack.8 Utmaningar som 
organisationer kan ställas inför:

• Driftavbrott för att försöka ta reda på vad som har 
hänt och sedan för att återställa förlorade data

• Permanent förlust av interna data och kunddata, 
vilket äventyrar relationen till långsiktiga 
potentiella kunder

• Betalning av böter och korrigeringar för att se till 
att du följer alla regler och förordningar

• Dålig publicitet och förlust av affärer i de 
omedelbara efterdyningarna av en cyberattack

• Förlust av anseende på lång sikt eftersom kunder 
är tveksamma till att fortsätta göra affärer med 
företag som har utsatts för en attack

Resurser

Cybertålig arkitektur – infografik

Cybertålig arkitektur – video

Cybertålig säkerhet för Dell PowerEdge-
servrar – dokument med teknisk information

Vissa organisationer är så fokuserade på 
verksamhetstillväxt att de kanske bortser 
från relevanta säkerhetsbestämmelser 
som syftar till att skydda och upprätthålla 
verksamheten. Ett intrång kan emellertid 
snabbt ändra organisationens möjligheter 
att leverera. Kombinera detta med det 
faktum att infrastruktur, arbetsbelastning 
och dataanvändning blir alltmer komplexa. 
Slutsatsen är att det har blivit betydligt 
mer komplicerat att upprätthålla en säker 
IT-infrastruktur och -verksamhet. 

Även om digital omvandling skapar 
obegränsade möjligheter kvarstår 
utmaningarna med att skapa en smidig 
och modern IT-miljö samtidigt som du 
behåller dina kunders och intressenters 
förtroende. Om du inte kan ligga steget 
före de växande säkerhetshoten kan 
skadan bli katastrofal. Något att ha 
i åtanke är att 64 % av alla amerikaner 
lägger större ansvar på företaget än 
hackaren vid förlust av personliga data 
i en attack.9 Dessutom bekräftade 
84 % av alla kunder att de känner större 
lojalitet med företag som de uppfattar 
som att de har strikta säkerhetskontroller.10
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https://www.statista.com/statistics/1275029/length-of-downtime-after-ransomware-attack/#:~:text=As%20of%20the%20third%20quarter%20of%202021%2C%20the,period%20in%202020%2C%20this%20figure%20had%20grown%20slightly.
https://www.forbes.com/sites/blakemorgan/2020/06/22/50-stats-showing-why-companies-need-to-prioritize-consumer-privacy/?sh=6cf0d60937f6
https://www.forbes.com/sites/blakemorgan/2020/06/22/50-stats-showing-why-companies-need-to-prioritize-consumer-privacy/?sh=6cf0d60937f6
https://www.delltechnologies.com/resources/en-us/asset/infographic/products/servers/dell-emc-poweredge-cyber-resilient-architecture-2-0-infographic.pdf
https://www.delltechnologies.com/asset/en-us/products/servers/educational-training/poweredge-cyber-resilient-architecture-2-0-video.mp4
https://www.delltechnologies.com/en-us/servers/index.htm#scroll=off&pdf-overlay=//www.delltechnologies.com/en-us/collaterals/unauth/white-papers/products/servers/cyber-resilient-security-with-poweredge-servers.pdf
https://www.delltechnologies.com/en-us/servers/index.htm#scroll=off&pdf-overlay=//www.delltechnologies.com/en-us/collaterals/unauth/white-papers/products/servers/cyber-resilient-security-with-poweredge-servers.pdf


Nollförtroende är inte en enda arkitektur 
utan en uppsättning vägledande principer 
för arbetsflöde, systemutformning och 
åtgärder. Effektiva säkerhetsstrategier 
har utvecklats från en statisk, övergripande 
uppsättning perimetrar till något mycket 
mer flexibelt till sin natur – där ingen 
åtkomstbehörighet beviljas till tillgångar eller 
användarkonton enbart baserat på deras 
fysiska plats, nätverksplats eller ägarskap.

Med andra ord innebär en 
nollförtroendestrategi att många punkter 
i IT-miljön utvärderas och valideras 
innan behörighet beviljas. Det kritiska 
elementet i nollförtroendestrategin är 
verifiering av tillgångar inom företaget 
innan åtkomstbehörighet ges – och 
fortsatt verifiering före processkörning eller 
förflyttning inom samma nivå på nätverket.

Del 2: Bästa praxis 
i branschen

Kraven på efterlevnad av 
regelverk har ökat avsevärt sedan 
utpressningsvirusattacker har drabbat 
myndigheter, kritisk infrastruktur och 
den privata sektorn. Ett exempel 
på det är det presidentdekret från 
Vita huset i USA som utfärdades 
12 maj 2021. Sedan dess har mycket 
dokumentation skapats med detaljerad 
information om säkerhetsimplementering 
och nya regelverk. I takt med att 
regelvägledning fortsätter att utvecklas 
ser organisationer att lösningar 
för säkerhet har blivit nödvändiga 
och att de inte längre är valfria. 
Nollförtroendekrav, som började med 
SP800-207 med försvarsdepartementet 
i USA (Department of Defense, DoD), 
fortsatte att definieras i samband med 
presidentdekretet från Vita huset och 
i samarbete med CISA och OMB. Vi ser 
att regeringar världen över tar efter med 
strängare krav i sina respektive länder.11

Nollförtroende 
är en arkitekturmetod 
som består av ett ramverk 
av säkerhetsprinciper och 
bästa praxis.

Nollförtroende är en reaktion 
på komplexiteten i moderna 
IT-miljöer, inklusive moln- och 
hybridmoln – molnbaserade 
tillgångar som inte finns inom 
organisationens nätverksgräns. 
Komplexitetsproblemet 
förvärras även av den senaste 
uppgången av fjärranvändare, 
miljontals BYOD-enheter  
(bring-your-own-device) 
och andra statliga regelverk.

11 NIST, Zero Trust Architecture, 10 augusti 2020.

Resurser

Nollförtroendearkitektur – infografik
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https://www.nist.gov/publications/zero-trust-architecture
https://www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-zero-trust-architecture-infographic-infographic.pdf


Dells filosofi för säkerhet utgår 
från vår cyberelasticitet.

Att bygga upp effektiv cyberelasticitet 
börjar med en vision om att skydda 
organisationer från skadliga aktörer 
under hela utrustningslivscykeln. I linje 
med NIST Cybersecurity Framework 
använder Dell en livscykelstrategi 
för säkerhetsutveckling (SDL)  
(NIST SP800-160) för att skapa 
produkter och lösningar som omfattar 
säkerhetsbehov från utformning, 
tillverkning, leverantörskedja och 
-hantering till avveckling av utrustning.

• Serverns fasta programvara är utformad för 
att blockera, förhindra och motverka injektion 
av skadlig kod under alla faser av produktens 
utvecklingslivscykel.

• Säkra kodningsmetoder tillämpas i varje steg 
av utvecklingen av fast programvara.

• Hotmodellering och intrångstest sker under 
utformningsprocessen.

Skydd av data och immateriell 
egendom kräver ett överlappande 
tillvägagångssätt. I Dell PowerEdge-
servrar är säkerhetsfunktionerna avsiktligt 
utformade med överlappande lager, så om 
en mekanism komprometteras finns ett 
annat lager för att hantera anfallet. Den 
här strategin med ”djupgående försvar” 
ger förbättrad motståndskraft och är 
kärnan i vår cybertåliga arkitektur.

Del 3: Börja med en säker grund

PowerEdge-servrar drivs av Intel Xeon 
skalbara processorer med avancerade 
säkerhetsfunktioner, till exempel Intel 
SGX, som hjälper till att skydda data och 
programkod i realtid från kantplatser till 
datacentret och det offentliga molnet 
med flera klientorganisationer. Detta 
möjliggör förbättrat samarbete (till exempel 
för federerad inlärning inom AI) med 
delade data – utan att kompromissa med 
sekretessen. Intel Crypto Acceleration 
ökar prestanda för krypteringsintensiv 
arbetsbelastning, inklusive SSL-webbserver, 
5G-infrastruktur och VPN/brandväggar, 
och minskar prestandapåverkan med 
genomgripande kryptering.

Den här arkitekturen bygger på en 
äldre PowerEdge-säkerhetsfunktion 
med förbättrade funktioner som 
skyddar infrastrukturen effektivt 
genom att tillförlitligt detektera hot och 
snabbt återställa infrastrukturen efter 
cyberangrepp. Det är en metod som 
överensstämmer med viktiga komponenter 
i NIST Framework (NIST SP 800-193).

Kiselbaserad förtroenderot

I PowerEdge-servrar används en 
oföränderlig, kiselbaserad förtroenderot 
för att kryptografiskt attestera integriteten 
för BIOS och den fasta programvaran för 
iDRAC (Integrated Dell Remote Access 
Controller). Denna förtroenderot är 
baserad på en engångsprogrammerbar, 
skrivskyddad offentlig nyckel som 
skyddar mot manipulering med skadlig 
kod. En av de mest kritiska aspekterna 
av serversäkerhet är att säkerställa 
att startprocessen kan verifieras som 
säker. Med en förtroenderot erhålls ett 
betrott ankare för startåtgärder. Som ett 
komplement till detta används under BIOS-
startprocessen Intel Boot Guard-teknik 
som verifierar att den digitala signaturen 
för den kryptografiska hashfunktionen 
för startavbildningen överensstämmer 
med den signatur som lagras i kislet från 
Dell Technologies i fabriken.

Sida 8

https://www.nist.gov/cyberframework


SEKM

Krypteringsnycklar som begärs 
inom nätverket av iDRAC

PowerEdge-server med 
krypterade diskar

Dell

iDRAC 9

Identitets- och behörighetshantering

Identitets- och behörighetshantering (IAM) 
är ett viktigt område, särskilt för skydd mot 
utpressningsvirusattacker med kontroller 
som MFA som möjliggör en strategi 
baserad på principen om minsta behörighet 
och nollförtroende för säkerhet. IAM är 
utformat för att säkerställa att endast 
rätt personer har åtkomst till relevanta  
IT-tillgångar och data och för att kontrollera 
behörighetsomfattningen.

Avancerat dataskydd

Dataskydd inbegriper skydd av affärsdata, 
oavsett om det är data som används, 
överförs eller är vilande, vanligtvis genom 
kryptering. PowerEdge-servrar har många 
alternativ för säker lagring av data.

Extern nyckelhantering är bästa praxis, 
där nycklar lagras på en annan plats än 
enheter och värdserver. Med SEKM 
(Secure Enterprise Key Manager) kan 
PowerEdge-kunder hantera nycklar 
centralt för SED-diskar på PowerEdge-
servrar. Den kan storleksanpassas 
baserat på lagringskapacitet. LKM 
(Local Key Management) finns även 
tillgänglig i miljöer där central åtkomst 
kan vara svår att genomföra eller där 
säkerhetskraven är mindre strikta. 

Exempel på SEKM-implementering

Resurser

Dataskydd – infografik

SEKM – webbsida

SEKM – video

Enable OpenManage Secure Enterprise Key 
Manager (SEKM) on Dell PowerEdge Servers 
– dokument med teknisk information

SEKM – infografik

Cybertålig arkitektur – video
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https://infohub.delltechnologies.com/section-assets/data-protection-infographic?author=1
http://www.delltechnologies.com/sekm
https://www.dell.com/en-us/dt/solutions/openmanage/secure-enterprise-key-manager.htm#accordion0&video-overlay=6168976177001
https://www.delltechnologies.com/asset/en-id/products/servers/industry-market/sekm-setup-and-deployment-guide-white-paper.pdf
https://www.delltechnologies.com/asset/en-id/products/servers/industry-market/sekm-setup-and-deployment-guide-white-paper.pdf
https://www.dell.com/en-us/dt/solutions/openmanage/secure-enterprise-key-manager.htm#accordion0&pdf-overlay=//www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-emc-sekm-one-sheet-design.pdf
https://www.delltechnologies.com/asset/en-us/products/servers/educational-training/poweredge-cyber-resilient-architecture-2-0-video.mp4


SDL
Livscykel för 

säkerhetsutveckling

Behovsanalys

Underhåll

Version/ 
svar

Design

Implementering

Verifiering/
testning

Livscykel för Dell-säkerhetsutveckling

Dell Technologies skapar avsiktligt 
en säkerhetskontrollkod för varje 
fas i serverlivscykeln, från insamling 
av krav till serverunderhåll.  
Det omfattar kod som har  
utvecklats för att blockera,  
förhindra och motverka  
injektion av  
skadlig kod.
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Integritet

säkerställer att IT-produkter eller -tjänster i IT-leverantörskedjan är äkta och 
oförändrade och fungerar enligt köparens specifikationer och utan ytterligare 
oönskad funktion.

Säkerhet

tillhandahåller sekretess, integritet och tillgänglighet vad gäller den information som 
beskriver IT-leverantörskedjan, eller hanteras i IT-leverantörskedjan, samt information 
om de parter som ingår i IT-leverantörskedjan.

Kvalitet

minskar sårbarheter som kan begränsa avsedd funktion för en komponent eller 
leda till komponentfel eller säkerhetsproblem.

Tålighet

säkerställer att IT-leverantörskedjan tillhandahåller nödvändiga IT-produkter 
och -tjänster trots störningar.

Verifierad säkerhet i leverantörskedjan

I Dell Technologies heltäckande strategi 
för säkerhet i leverantörskedjan 
ingår grundläggande regler, till 
exempel för fysiska personal- och 
cybersäkerhetskontroller. Dell Technologies 
förbättrar även integritetssäkerheten 
för komponenter med funktionen för 
verifiering för komponentsäkerhet 
(SCV). SCV gör det möjligt för kunder 
att kryptografiskt verifiera att de 
komponenter som konfigurerades 
i fabriken överensstämmer med de 
komponenter som levereras till dem. 

Fördelar med cybertåliga produkter

• Maximal drifttid för medarbetarproduktivitet
• Upprätthållande av företagets anseende
• Kundförtroende
• Regelefterlevnad för att undvika höga böter 

och kostsamma korrigeringar
• Frihet att förnya utan distraktioner

Resurser

Verifiering för komponentsäkerhet – video

Verifiering för komponentsäkerhet – teknisk 
kommentar

Verifiering för komponentsäkerhet – tekniskt 
föredrag

NCC Group: Säkerhetsbedömning med 
verifiering för komponentsäkerhet – dokument 
med teknisk information för leverantörskedjan
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Dell Technologies nollförtroendestrategi 
har finjusterats för att överensstämma med 
standarder enligt försvarsdepartementet 
i USA (Department of Defense, DoD). 
Vi möjliggör en nollförtroendearkitektur 
genom omfattande cybertåliga funktioner 
och en metod med sju stöttepelare som 
möjliggör verifiering av användare vid varje 
punkt i IT-miljön innan behörigheter beviljas.

Del 4: Använda cyberelasticitet 
för att uppfylla  
nollförtroendekrav

Stöttepelare 2: Användarförtroende

Med iDRAC kan IT-administratörer 
installera, uppdatera och övervaka 
PowerEdge-servrar lokalt eller på distans 
på ett säkert sätt. För att förbättra 
säkerheten har iDRAC MFA med RSA 
SecureID, även med integrering via 
Active Directory, LDAP-integrering med 
enkel inloggning (SSO) och rollbaserad 
åtkomstkontroll och granskning.

Stöttepelare 1: Enhetsförtroende

Vår kiselbaserade förtroenderot för 
hårdvara ger en hög säkerhetsnivå under 
hela serverns livscykel, från konstruktion 
till avveckling. Vår säkra leverantörskedja 
innehåller flera lager av kontroller, till 
exempel komponentverifiering, för 
att säkerställa att våra servrar och 
mjukvara inte har manipulerats eller 
modifierats på ett skadligt sätt. SCV har 
kryptografiskt signerade lagercertifikat 
för hela PowerEdge-serverportföljen, 
inklusive säker självverifiering, så att du 
kan känna dig trygg vad gäller integriteten 
för hårdvaran under transporten till 
datacentret.
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https://dodcio.defense.gov/Portals/0/Documents/Library/(U)ZT_RA_v1.1(U)_Mar21.pdf
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Stöttepelare 4: Mjukvaruförtroende

Vi utför proaktiva verifierings-, validerings- och 
säkerhetstester under hela mjukvarulivscykeln 
för att skydda vår mjukvara och minska 
risken för att skadliga program eller 
kodningssårbarheter införs. Start med 
heltäckande verifiering innehåller signerade 
BIOS-avbildningar och avbildningar av fast 
programvara, vilket säkerställer att obehörig 
kod inte körs på en PowerEdge-server. 
Exempel på andra cybertåliga funktioner är 
automatiserad avvikelsedetektering, funktioner 
för säker UEFI-start och återställning för BIOS 
och operativsystem.

Stöttepelare 5: Dataförtroende

SEKM fungerar tillsammans med 
självkrypterande enheter för 
hårdvarubaserad kryptering tillsammans 
med skalbar central nyckelhantering som 
hjälper dig att installera och övervaka 
krypteringsnycklar, inklusive på fjärranslutna 
platser och till och med i molnet. 
Det här ger skydd mot obehörig åtkomst 
för borttappade eller stulna enheter eller 
system. Den här hårdvarukrypteringen 
kan kombineras med mjukvarukryptering, 
till exempel VMware® vSAN™-kryptering 
på VxRail.

Konfidentiell datoranvändning möjliggör 
skydd av data som används i processorn 
och minnet och omfattar teknik från Intel 
(SGX, TME). Intel SGX tillhandahåller 
isolering på program- eller funktionsnivå 
för att minimera förtroendeperimetern.

Genom att kombinera kryptering av 
vilande data, skalbar nyckelhantering och 
konfidentiell datoranvändning får du de 
skyddsnivåer som krävs för att skydda 
dig mot nya hot.

Stöttepelare 3: Transport- och 
sessionsförtroende

PowerEdge BMC (iDRAC) har en dedikerad 
nätverksmodul och alternativ för SSH-
säkerhet (Secure Shell)/transportlagrets 
säkerhet (TLS) för kryptering och 
autentisering av data som passerar mellan 
servrarna och webbläsaren med iDRAC-
webbgränssnittet. iDRAC möjliggör 
fjärrhantering och övervakar systemet med 
avseende på kritiska händelser med hjälp 
av sensorer på moderkortet. Varningar 
och logghändelser skickas när parametrar 
överskrider förinställda tröskelvärden.
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Stöttepelare 6: Synlighet och analys

Det är viktigt att du kan se vad som 
händer i din miljö. Avvikelsedetektering 
för fast programvara ger till exempel 
realtidsinformation om status för fast 
programvara, inklusive obehöriga 
ändringar. Om ändringar detekteras kan 
systemet återställas till ett känt säkert 
tillstånd. Dessutom kan ändringshändelser 
spåras via automatiserad loggning och 
varningar, vilket ger stöd för granskning 
och analys, så att det allmänna 
systemtillståndet kan bedömas.

Stöttepelare 7: Automatisering och 
orkestrering

OpenManage Enterprise är 
ett systemhanterings- och 
övervakningsprogram som ger 
en heltäckande översikt över 
PowerEdge-servrar, intern lagring 
och andra komponenter. Det 
omfattar avvikelsedetektering för 
att hitta ändringar baserat på en 
användardefinierad konfigurationsmall, 
skapar varningar och loggar, så att 
systemstatus kan spåras, och möjliggör 
åtgärder för felaktiga konfigurationer 
baserat på förkonfigurationspolicyer. 
OpenManage omfattar avveckling 
av fast programvara, centraliserade 
uppdateringar, automatisk förnyelse av 
SSL-certifikat (Secure Sockets Layer) 
och automatiserad distribution för 
enhetlig säkerhetskonfiguration.

Resurser

OpenManage Secure Enterprise Key Manager 
– lösningsöversikt

Förstå konfidentiell datoranvändning med 
betrodda körningsmiljöer och betrodd 
datoranvändning – basmodeller

Nollförtroendearkitektur – infografik

Nollförtroende – video
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https://www.delltechnologies.com/asset/ru-ru/products/servers/technical-support/openmanage_secure_enterprise_key_manager_solutions_brief.pdf
https://infohub.delltechnologies.com/section-assets/direct-from-development-understanding-confidential-computing
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https://www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-zero-trust-architecture-infographic-infographic.pdf
https://www.delltechnologies.com/asset/en-us/products/servers/industry-market/dell-zero-trust-video.mp4


Del 5: Positionera företaget för framgång 
med Dell Technologies och Intel

Allt mer avancerad teknik och den allt 
större kontaktytan för hot kräver en 
moderniserad syn på cyberelasticitet. 
Vårt svar är att hjälpa dig att skapa 
en nollförtroendearkitektur med en 
mängd olika verktyg och tekniker. 
Vår säkerhetsstrategi möjliggör mer 
detaljerade kontroller, med början 
i behörighet och auktorisering och 
vidare till data- och systemtålighet, 
samtidigt som vi skapar en överlägsen 
användarupplevelse.

Med Dell Technologies och Intel som dina 
partner får du:

• Beprövad cyberelasticitet där säkerheten 
är inbyggd, inte tillagd i efterhand

• Enkel balansering mellan affärsmål och 
produktivitet och säkerhet och sekretess

• En uppsättning hårdvara och mjukvara som 
är utformad för att skydda din IT-infrastruktur 
och samtidigt ge trygghet, kontroll och 
skalningsmöjligheter för din säkerhetsställning

• Kontinuerlig övervakning för att upprätthålla 
en stark säkerhetsställning med snabba svar 
på vanliga sårbarheter och säkerhetsproblem

Resurser

Säkerhetslösningar – webbsida

Tjänster för företagsresiliens

Hanterad detektering och svar
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https://www.dell.com/en-us/dt/solutions/security/index.htm
https://www.dell.com/en-us/dt/services/consulting-services/business-resiliency.htm
https://www.dell.com/en-us/dt/services/managed-services/managed-workplace-services/managed-detection-response.htm


Mer information  
om cybertåliga  
PowerEdge-servrar finns på  
Dell.com/Servers.

Upphovsrätt © 2022 Dell Inc. eller dess dotterbolag. Med ensamrätt. Dell och andra varumärken är varumärken som tillhör Dell Inc. eller dess dotterbolag. Intel® och Xeon® är 
varumärken som tillhör Intel Corporation eller dess dotterbolag i USA eller andra länder. VMware® är ett registrerat varumärke eller varumärke som tillhör VMware, Inc. i USA och 
andra jurisdiktioner. Andra varumärken kan vara varumärken som tillhör sina respektive ägare. Publicerat i USA 09/22 eBook

Dell Technologies anser att informationen i detta dokument är korrekt på publiceringsdagen. Informationen kan komma att ändras utan föregående meddelande.

Prenumerera på vår 
populära Dell Technologies 
Power2Protect-podcast 
och ta del av den senaste 
informationen om säkerhet 
och cyberelasticitet. 
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