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Oversikt

Kvantberdkningar utvecklas snabbt fran teoretisk forskning till praktisk verklighet. Tack vare framsteg inom hardvara,
algoritmer och investeringar ar det som en gang sags som avlagset snart har, med maskiner som kan I6sa problem som
klassiska datorer inte klarar. Konsekvenserna for branschen ar stora. Kvantdatorer kommer att méjliggora innovationer
som tidigare var utom rackhall, inom allt fran lakemedelsutveckling till klimatmodellering och global logistik.

Men det har genombrottet medfor en betydande utmaning: Kvantdatorer kommer att underminera de kryptografiska
grunder som skyddar den digitala ekonomin. Kryptografi med offentlig nyckel — algoritmer som RSA och kryptografi med
elliptiska kurvor (ECC) — har skyddat digital kommunikation, finansiella system, patientjournaler och nationell sékerhet

i artionden. De har metoderna forlitar sig pa matematiska problem som ar svarlosta for klassiska datorer. Men med
kryptografiskt relevanta kvantdatorer (CRQC) kan sadana problem I&sas effektivt, vilket gor dagens sékerhet foraldrad.

Hotet &r inte teoretiskt. Vissa angripare anvander redan en taktik som kallas "skérda nu, dekryptera senare” (HNDL —
harvest now, decrypt later), dar de samlar in krypterade data idag i vantan pa att kunna dekryptera dem nar kvantdatorerna
blir tillrackligt kraftfulla. Kanslig information som upplevs saker nu kan vara sarbar om bara nagra ar. Det géller att agera
idag, och inte nar CRQC-datorerna redan ar har.

Det har informationsdokumentet forklarar hur brddskande kvanthotet ar, utforskar det framvéaxande féltet for
postkvantumkryptografi (PQC) och ser ndrmare pa hur organisationer kan forbereda sig. Det belyser Dell Technologies
satsningar pa att bygga en kvantséker framtid — och inforliva sdkerhet i hela var leveranskedja, hardvara, fasta

mjukvara, mjukvara och vart partnerekosystem — genom att anpassa verksamheten efter NIST:s standarder for
postkvantumkryptografi (PQC) — FIPS 203, FIPS 204 och FIPS 205 - och Commercial National Security Algorithm Suite
2.0-riktlinjerna (CNSA 2.0). Dell har ett tydligt mal: att se till att innovationsarbetet kan forts&tta utan att dventyra sdkerhet
eller fortroende.

Termer

I det har dokumentet kommer du att stota pa ett antal termer. Har forklarar vi nagra av dem sa att dokumentet ska vara
|4ttare att forsta.

Postkvantumkryptografi — En ny matematisk metod for kryptografi, med nya algoritmer som ska vara sékra mot attacker
fran kvantdatorer. Algoritmerna kors pa klassiska datorer och dr motstandskraftiga mot bade kvantattacker och kanda
klassiska kryptografiattacker.

Kvantresilient — Kvantresilient avser system, algoritmer eller infrastrukturer som ar utformade for att vara
motstandskraftiga och forbli sékra dven vid angrepp fran kryptografiskt relevanta kvantdatorer (CRQC-datorer). Ett
kvantresilient system anvander postkvantumkryptografi (PQC) eller andra skydd som star emot bade klassiska attacker
och kvantattacker, vilket sakerstéller datasekretess, -integritet och -autenticitet Iangt in i framtiden. Andra termer som
kvantresilient och kvantséker anvands ocksa med samma innebérd.

Kryptografisk agilitet (kryptoagilitet) — Formagan hos en organisations system och applikationer att snabbt och smidigt
byta kryptografiska algoritmer, protokoll eller nyckellangder utan att det behdvs stora omarbetningar eller driftstorningar.

"Skoérda nu, dekryptera senare” (HNDL, harvest now, decrypt later) — Kallas dven "record now, decrypt later” och innebar att
angripare samlar in och lagrar krypterade data idag med avsikt att dekryptera dem i framtiden nar kryptografiskt relevanta
kvantdatorer (CRQC) finns tillgéngliga.
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Kvantdatorer och hotet mot kryptering

Kvantdatorernas framvaxt

Som vi beskrev i vart blogginldgg Post-Quantum Cryptography: A Strategic Imperative for Enterprise Resilience som var
CTO John Roese skrev for nastan ett ar sedan, bearbetar klassiska datorer (i barbara datorer, smartphones, servrar osv.)
information med hjalp av bitar, som &r antingen nollor eller ettor. Den har bindra modellen har drivit artionden av framsteg,
men den begrénsar hur information kan representeras och manipuleras. Kvantdatorer anvander kvantbitar (qubits), som
kan representera flera tillstand samtidigt genom principer som superposition och sammanflatning. Det gor det méjligt for
kvantdatorer att utforska ett stort antal mojliga I6sningar parallellt, vilket medfor en berdkningsférdel for vissa typer av
problem.

Kvantdatorernas potentiella tilldmpningar ar extraordindra. Forskare forutser genombrott inom lakemedel genom
simulering av molekylara interaktioner med en precision som klassiska datorer inte kan uppna. Klimatforskare forestaller
sig mer exakta modeller av globala system, medan energisektorn ser potential att optimera elnat och energilagring. Aven
inom logistik och tillverkning kan man dra nytta av kvantoptimeringstekniker. Fordelarna &r reella och inom rackhall — men
det géller aven riskerna.

Darfor ar kryptering i riskzonen

Kryptering utgor grunden for fortroendet i den digitala tidsaldern. Nar du anger ett kreditkortsnummer, loggar in pa en
saker webbplats eller tar emot en signerad mjukvaruuppdatering sakerstalls sekretess, autenticitet och integritet genom
kryptering. For storre delen av skyddet anvands kryptografi med offentlig nyckel — algoritmer som RSA och ECC som
baseras pa matematiska problem som anses vara omajliga att berdkna for klassiska datorer.

Med kvantdatorer foérdndras denna ekvation. Med Shors algoritm kan en tillrackligt kraftfull kvantdator I6sa de problem
med faktorisering och diskreta logaritmer som gor RSA och ECC sa kraftfulla. CRQC-datorer kommer att kunna &dventyra
digitala signaturer som skyddar mjukvaruuppdateringar, nycklar som upprattar TLS-sessioner och certifikat som
autentiserar enheter. Effekten ar systemisk och hotar just de mekanismer som gor digitala transaktioner sékra.

Symmetrisk kryptografi — algoritmer som AES som anvands for att skydda lagrade data eller sdker kommunikation — star
infor en annan, men mindre allvarlig, utmaning. Grovers algoritm gor det majligt for en kvantdator att minska symmetriska
nycklars effektiva styrka pa ett satt som halverar deras sékerhet. Aven om detta kan mildras genom en 6évergang till stérre
nyckelstorlekar som AES-256, understryker justeringen hur genomgripande kvanthoten ar.

Bradska och konsekvenser

Konsekvenserna stracker sig langt bortom teoretiska risker. Om organisationer misslyckas med att forbereda sig riskeras
exponering av kanslig immateriell egendom, stérningar i finansiella system, intrang i halso- och sjukvardsdata och hot mot
den nationella sdkerheten. Strategin "skorda nu, dekryptera senare” gor laget annu mer bradskande: Angripare behdver
bara samla in krypterade data idag och vénta pa att de ska kunna dekryptera dem. Nar CRQC-datorerna &r hér ar skadan
redan oaterkallelig.

Postkvantumkryptografi och kommande standarder

Definition av postkvantumkryptografi

Postkvantumkryptografi (PQC) avser en ny generation algoritmer som utformats for att skydda digitala system mot bade
klassiska angrepp och kvantattacker. Till skillnad fran kvantnyckeldistribution, som kraver specialiserad hardvara, ar PQC
utformat for att koras pa dagens klassiska infrastruktur — servrar, slutpunkter, natverk — och ar darfor det mest praktiska och
skalbara séttet att forbereda sig for kvanteran.

Grunden till PQC ar en uppséttning matematiska problem som, sa vitt vi vet, star emot kvantteknik som Shors och Grovers
algoritmer. Gitterbaserad kryptografi, hash-baserade signaturer, kodbaserade scheman och multivariata ekvationer ar

de mest lovande metoderna. De testas noga och standardiseras for att sakerstalla att de ger samma tillforlitlighet och
interoperabilitet som RSA och ECC en gang gjorde.
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Det globala standardiseringsarbetet — kommande branschstandarder

Eftersom hotet ar sa brddskande har regeringar och standardiseringsorgan gjort PQC till en global prioritet. U.S. National
Institute of Standards and Technology (NIST) lanserade sitt PQC-projekt 2016 och uppmanade da forskare inom
kryptografi att foresla, analysera och forfina majliga algoritmer. Efter flera ars tester presenterade NIST den férsta gruppen
av standardiserade algoritmer i augusti 2024:

« CRYSTALS —Kyber for kryptering med offentlig nyckel och nyckeletablering
« CRYSTALS -Dilithium och SPHINCS+ for digitala signaturer

Ytterligare algoritmer undersoks fortfarande for att tillhandahalla mangfald och flexibilitet for olika implementeringsbehov,
inklusive latta system som inbyggd fast mjukvara. Genom den fortlépande standardiseringsprocessen kan organisationer i
hela véarlden fa en tydlig plan for inforandet av kvantresistenta lésningar.

NIST-standarder — FIPS 203, 204, 205

I augusti 2024 slutférde U.S. National Institute of Standards and Technology (NIST) de férsta PQC-algoritmerna:

+ FIPS 203 (ML-KEM) - baserat pa CRYSTALS-Kyber, en nyckelinkapslingsmekanism. Tillhandahaller IND-CCA2-
sakerhet, vilket innebar att chiffertexter forblir oskiljbara aven vid adaptiva attacker med vald chiffertext.

+ FIPS 204 (ML-DSA) - baserat pa CRYSTALS-Dilithium, en algoritm for digitala signaturer. Ger stark EUF-CMA-s&kerhet
(existentiell oforfalskbarhet under attacker med valda meddelanden), vilket &r standardkravet for digitala signaturer.

+ FIPS 205 (SLH-DSA) - baserat pa SPHINCSH+, ett hash-baserat signatursystem. Valt som en konservativ reservlosning
som inte ar beroende av gitterproblem.

En nddvandig handlingsplan

USA:s federala regering inser vikten av att inféra kvantresistenta krypteringsalgoritmer och har bérjat utfarda PQC-krav
till federala myndigheter. Det inbegriper bland annat National Security Memorandum 10 (NSM-10), Commercial National
Security Algorithm Suite (CNSA 2,0), National Institute of Standards and Technology (NIST) Interagency Report (IR) 8547
och Office of Management and Budget Memorandum 23-02 (OMB M-2302).

OMB Memorandum 23-02
(OMB M-23-02)

National Security Memorandum Commercial National Security NIST IR 8547
10 (NSM) Algorithm Suite 2.0 (CNSA 2.0) Provides guidance on transition,

Provides a roadmap to create Introduces the first outlining NIST'S expected
crypto inventories, adopt crypto recommendatlor_ms post- approach to PQC digital signatures
agility methodogies. quantum cryptographic algorithms and key-establishment schemes

Provides detalied guidelines for
federal agencies to how to comply
with NSM-10

Med CNSA 2.0, som tillkdnnagavs av NSA i september 2022, introduceras de forsta rekommendationerna for
postkvantumkryptografiska algoritmer. CNSA 2.0 faststaller tydliga tidsfrister for inférandet av kvantresistenta algoritmer i
National Security Systems (NSS), och fungerar som vagledning for féretag som forbereder sina egna évergangar:

Dec 31 NIST + NSM-10
All equipment and services that cannot support Quantum vulnerable
CNSA 2.0 must be phased out unless. algorithms disallowed.

2030 2031

© 6

2030 2035

NIST Dec 31 - CNSA 2.0

Quantum vulnerable Algorithms are mandated for all protocol use
algorithms depreciated. unless waived thought the waiver process.

Andra organisationer runt om i varlden har ocksa utarbetat riktlinjer for PQC-6vergangen. Har nedan anges nagra av de
olika landskraven.
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Germany France m ¥ New Zealand

Many countries have updated cryptographic recommendaticns to
include PQC algerithms (NIST plus some additions) and provide
POC migration guidance

CNSA 2.0 algorithms Phase cut equipment Germany, France and Netherlands cochairs of European
required for all new NSS unableto support Commission Coordinated Roadmap effort
acquisitions [CNSSP 15] CNSA 2.0 [CNSSP 19]

(Jan1,2027) (Dec 31,2030)
Quantum
Vulnerable ~ Completeall
Complete Discovery and Quantum Vulnerable CNSA 2.0 Algorithms Algorithms POC Complete all
Create Initial Assessment Phase Algerithms Deprecated mandated for all use Disallowed migrations PQC
Migration Plans Create Initial Migration [NIST IR 8547] [cNSSP15] [NIST IR 8547]  [NSM-10] migrations
(April 2028) Plans (By 2028) (2030) (Dec 31,2031) (20353) (2033) (End of 2035)

Eurpoe

- s -

Complete Discovery and Complete all PQC
Assessment Phase Create migrations
Initial Transition Plans (Dec (By 2035)
31,2026) Quantum Vulnerable Complete high priority
Algorithms PQOC migrations
Disallowed (2030) (End of 2031) M‘;gi’:ﬂfx I’::;:':”mf "
of Low-Risk
Complete Transition of Complete high prierit (as feasible)
South Korea HigE—RiskUse Cases PEC mig?ati’:ns 4 Use Cases (Dec 31, 2035)
Quantum-safe SW & FW (End of 2031)
Upgradesenabled by
Countries running own quantum resistant algorithm default (Dec 31,2030)
programs (nct using NIST PQC algorithms)

De har datumen &r inte slumpmassiga — de aterspeglar de ledtider som kravs for att omarbeta, validera och distribuera
kryptografi i komplexa IT-ekosystem. Foretag bor inte betrakta dem som enbart myndighetskrav, utan som praktiska
indikatorer pa den globala 6vergangen mot kvantresiliens.

Branschsamarbete

Utdver NIST och NSA paverkar och deltar Dell aktivt i branschkonsortier och standardgrupper som arbetar for
interoperabilitet och implementering. Trusted Computing Group integrerar postkvantumkryptografi i TPM-standarden
(Trusted Platform Module). IETF driver mycket av arbetet med att integrera PQC-algoritmerna i branschprotokoll, till
exempel TLS- och X.509-certifikat. 0ASIS-kommittéerna for Key Management Interoperability Protocol (KMIP) mojliggér
anvandning av PQC inom nyckelhanteringsramverk. FIDO Alliance studerar PQC-teknikens inverkan pa standarder for
autentisering och enhetsregistrering, medan organisationer som SAFECode arbetar med att utbilda branschen om
migreringsberedskap.

NIST National Cyber Security Center of Excellence (NCCQE) &r en struktur som gor det mojligt for NIST att arbeta med
industrin, den akademiska varlden och myndigheter genom doménfokuserade projekt. De har fokuserat pa ett antal saker,
till exempel:

+  Kryptografisk identifiering — Identifiera vilken kryptografi som behdver migreras och hur man prioriterar vad som ska
migreras forst.

+ Interoperabilitet — Sakerstalla att populara kryptografiska funktioner och protokoll inférlivar de nya PQC-algoritmerna
och att implementeringar fran olika leverant6rer fungerar tillsammans.

«  Kryptoagilitet — Fokusera pa att utveckla informationssystem som uppmuntrar stéd for snabba anpassningar av nya
kryptografiska primitiver och algoritmer utan att géra genomgripande andringar av systemets infrastruktur. Kallas
aven kryptografisk agilitet.

De har projekten bidrar till att utforma och utveckla de riktlinjer och standarder som skapas, och hjalper till att sakerstalla
att det finns exempel pa branschldsningar for de standarder och riktlinjer som tillhandahalls. Dell har deltagit i NCCoE
Migration to PQC-projektet sedan starten.

Idag ar PQC inte bara ett forsknings@dmne - det ar en standard under utveckling med konkreta algoritmer, tidslinjer och
implementeringsvagar. Organisationer som borjar forbereda sig nu kan undvika de kostnader, storningar och risker som
uppstar vid en sista-minuten-satsning. Overgadngen handlar inte bara om dverensstdmmelse, utan om att sakerstilla intakt
fortroende, sekretess och integritet nar kvantdatorer omformar det digitala landskapet.
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Darfor ar det hog tid att agera

Hotets omedelbara natur

Det kan vara frestande att se kvantdatorer som en avldagsen risk, ndgot som kan atgardas nar tekniken ar fullt utvecklad. |
verkligheten har klockan redan borjat ticka. Kanslig information — finansiella transaktioner, patientjournaler, immateriella
tillgangar eller myndighetskommunikation — kan vara sakert krypterad idag, men nér kvantdatorer nar kapacitet att kndcka
RSA eller ECC kan dessa data exponeras i efterhand. Det innebar att en méangd historiska meddelanden och register
plotsligt kan vara i fara.

Langa teknikcykler

Det ar varken snabbt eller enkelt att &ndra moderna IT-ekosystem. Historiskt har byten av enstaka algoritmer, till exempel
overgangen fran SHA-1 till SHA-2 eller DES/3DES till AES, tagit 6ver 10 ar att slutfora. Algoritmerna ar djupt inbdddade i
operativsystem, applikationer, natverksenheter och hardvara. For att ersatta dem krévs omarbetning, validering, testning
och distribution i miljder som stracker sig fran datacenter till molnplattformar och kantenheter. Fér ménga organisationer
kommer detta att ta flera ar — betydligt langre tid &n vad som aterstar innan kvantdatorer utgor ett verkligt hot. Det ar
darfor tillsynsmyndigheter, standardiseringsorgan och sakerhetsledare betonar vikten av omedelbara forberedelser. Att
vanta tills CRQC-datorer &r allmaént tillgéangliga lamnar ingen tid fér en ordnad 6vergang.

Risker med passivitet
Konsekvenserna av att fordroja migreringen gar langt bortom teknisk exponering:

«  Datasékerhetsrisk: Langlivade data som patientjournaler, finansiella register eller forsvarsrelaterad information kan
komprometteras retroaktivt nar kvantdatorerna mognar.

+ Risk for mjukvarans d@kthet och integritet: Mjukvarans autenticitet och integritet kan aventyras av skadlig kod om den
ar signerad med dagens signeringsmetoder och fortfarande anvands nar kvantdatorerna blir tillrackligt kraftfulla.

«  Operativa risker: Kritiska infrastruktursystem — som el och vatten, transportnatverk och raddningstjanst — ar kénda for
att vara svara att uppgradera. Underlatenhet att planera idag kan medfora driftstérningar senare.

+  Regel- och efterlevnadsrisk: Ramverk som CNSA 2.0 har faststéllt tydliga tidsramar for efterlevnad. Organisationer
som underlater att férbereda sig riskerar inte bara exponering utan ocksa bristande efterlevnad av myndighets- eller
branschforvantningar.

+  Risk for anseende och ekonomi: Ett intrang till foljd av kryptografiska sarbarheter som inte atgardats kan leda till
bestaende skador pa fortroendet for varumarket liksom betydande ekonomiska forluster.

Fordelarna med proaktiva atgarder

Proaktiva forberedelser &r inte bara ett defensivt drag, utan en mojlighet att starka den langsiktiga motstandskraften.
Genom att utfora kryptografiska inventeringar, uppgradera symmetriska nyckellangder, testa PQC-férberedda I6sningar
och samarbeta med leverantdrer som erbjuder kvantresistenta produkter kan organisationer sakerstalla kontinuerligt
fortroende. Tidiga anvandare &r béattre positionerade for att framtidssékra driften, uppratthalla efterlevnad och visa prov pa
ledarskap for kunder, samarbetspartner och tillsynsmyndigheter.
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Dells strategi for postkvantumkryptografi

P& Dell anser vi att teknik driver manskligheten framat, och sédkerhet &r grunden for dessa framsteg. Som foretag
sakerstaller Dell Technologies att dess portfdlj, IT-infrastruktur och livscykelsupportsystem ér val foérberedda for
overgangen till kvantresistenta algoritmer. Har ar nagra exempel pa atgarder som vidtas for att forbereda 6vergangen:

+ Identifiera specifika omraden och syften dar kryptografi anvéands i produkter, tjdnster, IT-infrastruktur och
supportsystem for att formulera omfattande 6vergangsplaner.

- Forbattra den interna kunskapen om postkvantumkryptografiska algoritmer (PQC), med hansyn till
implementeringsaspekter och designprinciper relaterade till kryptoagilitet for att underlatta en smidig 6vergang till
PQC-algoritmer.

« Utvardera prestanda, tillamplighet och lamplighet fér PQC-algoritmer i olika anvandningsfall som &r relevanta for Dell
Technologies mangsidiga portfdl].

Med tanke pd PQC-6vergangens komplexitet kan uppgraderingar av kryptografiska anvandningsfall fasas in i Dell
Technologies erbjudanden. Ur ett dataperspektiv prioriteras évergangen fér anvandningsfall som kan vara sarbara for
"skorda nu, dekryptera senare”-attacker, till exempel kryptering av in-flight data eller data vid vila.

N&r du ser 6ver din teknikplattform kan 6vergangen av ett kryptografiskt anvandningsfall innebéra en fullstandig
produktférnyelse eller produktuppgradering. Det beror pa produkten i frdga samt var och hur kryptografin &r
implementerad i produkten och i de omgivande systemen.

Lanseringen av kvantresistenta erbjudanden kommer att vara i fokus under de kommande fem aren och framat, for att
sdkerstalla att kunderna kan mota myndigheters och branschorganisationers tidslinjer for PQC-6vergangen som infaller
mellan 2027 och 2035.

Kunder b6r samarbeta med sitt Dell-kontoteam for att fa produktspecifik information (t.ex. lanseringsplaner och tidslinjer)
som kan inforlivas i migreringsplanerna. Hall utkik — Dell kommer att utfarda mer specifika tidslinjer for PQC-integrering i
sina produktlinjer och produkter under de kommande manaderna.

Forbereder for kvantresilient innovation

Dell har inte bara som mal att hjalpa kunder att félja nya standarder, utan ocksa att ge dem mojlighet att arbeta innovativt
pa ett sdkert satt i kvanteran. Oavsett om de distribuerar Al-arbetsbelastningar, hanterar hybridmolnmiljcer eller
moderniserar kantinfrastrukturen kan kunderna lita pa att Dells |6sningar ar utformade med motstandskraft i atanke.
Sakerhet &r inget som laggs till i efterhand, utan &r inbyggt i varje lager av Dells portf6lj sa att organisationer kan hantera
overgangen till postkvantumkryptografi pa ett tryggt satt.

Forberedelser for dvergangen

Overgangen till postkvantumkryptografi blir en av de storsta infrastrukturférandringarna pa artionden. Overgéngen beror
nastan alla aspekter av IT, fran servrar och lagring till slutpunkter, molnplattformar och natverksprotokoll. For att lyckas
kravs forutseende, planering och ett disciplinerat genomforande. Pa Dell Technologies ser vi vdgen framat som en stegvis
resa, dar omedelbara sédkerhetsforbattringar balanseras med langsiktig beredskap for PQC-implementering.

Dell &@r redo att hjalpa dig med din strategi for implementering av PQC. Vi rekommenderar en fasad migreringsplan och vi
har skisserat en uppsattning aktiviteter som hjalper dig att planera, genomféra och évervaka PQC-migreringen.

Strategy Discovery and Planning Execution Monitor

Prepare Discover Analyze, Prioritize & Plan Validate Implement Monitor

1_; Strategic Crypto Inventory €E§2 Analyze . Testing and ::rg%e,;?;?;tzzﬁ ) mi;:z;:oc
© Vision (CBOM) Inventory : Prototyping {E’} plan progress

= Ed . d } % p / Suppli } Prioritize and Evaluate Testing the Adjust / Optimize
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Forbereda dagens sakerhetsstallning

God sakerhetshygien

Det forsta steget i att forbereda sig for kvantteknikens framtid ar att starka de forsvar som redan finns pa plats.
Organisationer bor anvédnda béasta praxis for sakerhetshygien, till exempel att tillampa dtkomst med minsta behdorighet,
implementera multifaktorautentisering och uppratthalla strikt korrigeringshantering. Det finns tva ytterligare aspekter att
ta hansyn till. Det kan vara viktigt att inaktivera svagare kryptografi sa att nya system med mer kraftfull kryptografi kan
interagera med aldre system. Det &r ocksa viktigt att symmetrisk kryptografi for nyare system uppgraderas till langre
nyckellangder — AES-256 och SHA-384 eller hogre — for att motverka de minskade marginaler som introduceras av
Grovers algoritm. Atgarderna minskar inte bara riskerna idag utan minimerar ocksa den kryptografiska eftersldpning som
annars skulle férsvara morgondagens migrering.

Inventera och granska kryptografiska tillgangar

Hornstenen i alla migreringsplaner &r insyn. Organisationer maste genomfora en omfattande kryptografisk inventering
dar man identifierar var och hur kryptografi med offentlig nyckel anvands i applikationer, enheter och arbetsfléden.

Det inkluderar TLS-certifikat, VPN, mejlsystem, kodsigneringsmekanismer och arkiverade data. Nar tillgangarna

har identifierats bor de prioriteras utifran affarskritikalitet, kanslighet och livslangd. Data med lang livslangd — som
patientjournaler eller sekretessbelagda arkiv — bor behandlas med hogsta prioritet, eftersom de dr mest sarbara for
"skorda nu, dekryptera senare”-hotet.

Testa och experimentera med PQC

Nar det kryptografiska landskapet har kartlagts bor organisationer borja testa PQC-lésningar i kontrollerade miljoer.
Genom att testa de hér I6sningarna i labb kan IT-teamen validera prestanda, interoperabilitet och hanterbarhet fére
storskalig distribution. Att bygga upp den hér kryptoagiliteten — formagan att byta kryptografiska algoritmer utan att gora
om hela system - &r avgorande for langsiktig motstandskraft och smidig migrering.

Anta en interoperabilitetsstrategi

Medan standarderna mognar erbjuder en hybridmodell en brygga till framtiden. Manga leverantérer stoder redan
hybridkrypteringssviter som kombinerar klassiska och kvantresistenta algoritmer i en enda implementering. En sadan
dubbel strategi sakerstaller kontinuerligt skydd aven om en av algoritmerna senare komprometteras. Foretag bor

boérja infora hybridstrategier nu och anpassa sina interna tidsplaner efter infrastrukturleverantorens produktplaner och
milstolpar. Pa sa satt kan organisationer skala upp implementeringen utan stérningar i takt med att kvantsakra algoritmer
nar standardisering.

Utfor fullstandig migrering och kontinuerlig validering

Slutmalet &r en fullstdndig 6vergang till postkvantumkryptografi (PQC) i hela foretaget. Det ar ingen engadngshandelse utan
en pagaende validerings- och anpassningsprocess. Organisationer bér genomféra detaljerade migreringsplaner dar PQC
inforlivas i varje lager av IT-stacken samtidigt som nya standarder och implementeringar testas I6pande. Med hybridlabb
som kombinerar klassisk och kvantbaserad teknik kan kunder simulera attackscenarier, validera kryptografisk integritet
och sékerstélla att deras system forblir motstandskraftiga mot nya hot.

Samarbete och kunskapsdelning

Slutligen bor ingen organisation std ensam infor denna utmaning. Branschkonsortier, akademiska forskare och statliga
myndigheter samlar sin kunskap for att paskynda PQC-6vergangen. Genom att delta i standardiseringsgrupper,
arbetsgrupper och pilotprogram kan foretag hélla jamna steg med béasta praxis och nya krav. Dells aktiva engagemang i
initiativ som NIST NCCoE PQC-projektet sékerstaller att vara kunder kan dra direkt nytta av denna samlade expertis.

Forberedelserna for PQC ar ett maraton, inte ett sprintlopp. Genom att en fasad strategi — starka dagens foérsvar, granska
kryptografiska tillgangar, testa PQC, anta hybridstrategier och genomfora en fullstédndig migrering — kan organisationer
tryggt 6verga till kvantresiliens. Med Dell som partner &r den hér resan inte bara genomférbar utan ocksa en majlighet att
starka fortroendet och mojliggora innovation langt in i framtiden.
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Faktiska anvandningsomraden och fordelar

Overgangen till postkvantumkryptografi & mer &n en frdga om efterlevnad - det &r ett maste fér foretaget med direkt
inverkan pa fortroende, motstandskraft och langsiktig konkurrenskraft. For telekomleverantorer, finansinstitut, halso-
och sjukvardsorganisationer och myndigheter sakerstéller inférandet av kvantresistenta algoritmer att kritisk digital
infrastruktur forblir skyddad mot bade dagens och framtidens hot.

Telekommunikation

Telekomnatverk ar ryggraden i den globala digitaliseringen. De &r nédvandiga inom allt fran raddningstjanst och
loT-uppkoppling till sdker kundkommunikation. Ett kvantintrang i den har sektorn skulle kunna kompromettera SIM-
provisionering, eSIM-aktivering eller de autentiseringsprocesser som ligger till grund for 4G och 5G. Genom att driftsatta
hybrida och kvantsakra krypteringslésningar redan idag kan operatorer uppratthalla kundernas fortroende, skydda
datasekretessen och sdkerstalla somlos kontinuitet i tjdnster 6ver generationer av mobil teknik.

Finansiella tjanster

Finanssektorn &ar en av de mest utsatta for cyberattacker, och transaktionernas integritet &r beroende av kryptografi.
Genom postkvantberedskap skyddas digitala betalningar, internetbanktjanster och dverforingar mellan banker mot
kvantbaserat bedrégeri. Tidig implementering forsékrar ocksa tillsynsmyndigheter och kunder om att institutioner &r fast
beslutna att skydda tillgangar och uppratthalla systemstabilitet. Framtidssakrad kryptografi i den har sektorn minskar
bade regulatorisk exponering och risken for skadat anseende.

Hélso- och sjukvard

Patientjournaler, genomiska data och uppkopplade medicinska enheter ar alla sarbara for "skorda nu, dekryptera senare”-
attacker. Halso- och sjukvardssektorn star infor ytterligare en utmaning: de langa lagringsperioder som kravs for kansliga
medicinska data. Genom att pabdrja 6vergangen till PQC idag sékerstaller sjukhus och leverantorer att patientjournaler
forblir privata inte bara idag, utan flera artionden in i framtiden. Det &r avgorande for att bevara patientfortroendet och
samtidigt mota foranderliga dataskyddsbestammelser.

Myndigheter och kritisk infrastruktur
Fran forsvarskommunikation till energidistributionssystem férlitar sig myndigheter och infrastrukturoperatérer pa
kryptografi for kontinuerlig drift och nationell sékerhet. Postkvantumkryptografi skyddar inte bara mot angripare i nartid
utan ocksd mot strategisk insamling av krypterad kommunikation for framtida exploatering. Genom anpassning till
ramverk som CNSA 2.0 kan statliga system forblir kompatibla, sdkra och betrodda i kvanteran.
Bredare affarsfordelar
Det tekniska behovet av PQC &r tydligt, och affarsargumentet &r lika starkt:

- Fortroende och varuméarkets anseende: Visar pa ledarskap nér det géller att skydda kund- och partnerdata.

+ Regelefterlevnad: Efterlever NIST-standarder och myndighetsmandat som CNSA 2.0.

- Motstandskraftig drift: Minskar risken for katastrofala driftstopp orsakade av knackt kryptering.

+ Konkurrenskraftig differentiering: Positionerar organisationer som proaktiva innovatorer snarare an reaktiva foljare.

Fordelarna med att agera nu stracker sig langt bortom teknisk motstandskraft. Organisationer som anammar PQC
tidigt minskar inte bara riskerna utan stérker sin férmaga att arbeta innovativt, folja regelverk och konkurrera i en digital
ekonomi dar fortroende ar helt avgérande.
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Ta nasta steg

Framvaxten av kvantdatorer innebar bade en enorm méjlighet och en aldrig tidigare skadad sdkerhetsutmaning. Den exakta
tidslinjen for kryptografiskt relevanta kvantdatorer &r visserligen fortfarande oséker, men vi vet att det krdvs omfattande
forberedelser. Overgangen till postkvantumkryptografi kommer att ta &r av samordnad planering, investeringar och
genomforande. Det &r inte ett praktiskt alternativ att vanta tills kvantdatorer ar i drift.

Det forsta steget for varje organisation &r medvetenhet — att forsta var och hur kryptografi anvéands i deras miljé. Dérifran
maste féretag paborja processen med att inventera, prioritera och testa kvantsakra I6sningar. Hybridkryptografi — som
kombinerar klassiska algoritmer och postkvantalgoritmer — erbjuder en omedelbar vag till motstandskraft medan
standarderna fortsatter att utvecklas. Genom att anpassa interna handlingsplaner till globala ramverk som NIST:s PQC-
standarder och CNSA 2.0-tidslinjer kan organisationer ga mot efterlevnad och interoperabilitet med tillforsikt.

Dell Technologies stravar efter att hjalpa kunderna att hantera 6vergangen pa basta satt. Med var strategi erbjuder vi

en grund som s&kerstaller leverantorskedjans integritet, hardvaruinbdddade skyddsmekanismer och mjukvarubaserad
anpassningsformaga. Vara samarbeten med ledande sdkerhetsleverantorer och var aktiva roll i branschstandardorgan
sakerstaller att Dells [0sningar inte bara uppfyller de senaste kraven utan dven ar testade for prestanda och interoperabilitet
i verkliga varlden.

Paborja forberedelserna idag. Borja med identifiering och riskanalys, samarbeta med betrodda leverantérer och testa
kvantséaker teknik. Varje steg som tas nu minskar risken for storningar i morgon. Organisationer som agerar tidigt skyddar
inte bara sina data och system utan kommer ocksa att vinna kunders, tillsynsmyndigheters och partners fértroende i en tid
da digitalt fortroende &r oumbarligt.

Om oss

Dell Technologies stravar efter att gora avancerad teknik tillganglig, tillforlitlig och mojliggorande for alla. Vi hjalper
manniskor och organisationer att dra nytta av innovation pa ett sdkert s&tt och visar vagen mot en sakrare, mer
inkluderande och uppkopplad framtid.
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