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Introduktion

Artificiell intelligens (Al) haller pa att revolutionera det sétt pa vilket
organisationer arbetar, och generativ Al (GenAl) och stora sprakmodeller
(Large Language Models, LLM) blir till kritiska arbetsbelastningar i moderna
foretagsmiljoer.

Precis som alla andra arbetsbelastningar har dessa program sina egna
komplexiteter och sarbarheter som behdver hanteras. | takt med att allt

fler verksamheter infor Al for att forbattra innovationerna, effektiviteten

och konkurrensfordelarna blir det helt nodvandigt att uppratthalla
sdkerheten for dessa program. God cyberhygien ar grunden for att sakra alla
arbetsbelastningar, och precis som sékerheten for samtliga arbetsbelastningar
ar prioriterad ar det viktigt att tillampa god cyberhygien aven for Al.

Detta omfattar implementeringsmetoder som korrekt systemkorrigering,
multifaktorautentisering, rollbaserad atkomst och natverkssegmentering.
Dessa atgarder ar grundlaggande, men nyckeln ligger i att forsta hur dessa
funktioner passar in i den aktuella arkitekturen och anvandningen

av din arbetsbelastning.

Vid Dell har vi en god forstaelse for Al-arbetsbelastningen och de unika
sakerhetsutmaningar den medfor. Genom att identifiera hur hotaktorer
kan rikta in sig pa dessa arbetsbelastningar kan Dell hjalpa dig att skapa
en robust sakerhetsstrategi. Detta inkluderar att hantera risker som
forgiftning av traningsdata, modellstold och manipulering, rekonstruktion
av datauppséttningar och mycket mer.

Vi fokuserar ocksa pa att hantera utmaningar som &ar forknippade med indata
till din Al-modell, till exempel att forhindra utlamnande av kanslig information,
minska osdkra @mnen och missvisande information och sakerstalla
efterlevnad av regelverk. Pa resultatsidan hjalper vi till att hantera problem
som overdrivet stort beroende av modellen och efterlevnadsrelaterade risker.

Pa Dell ger vi foretag mojlighet att minska dessa risker genom att utnyttja
befintliga cybersakerhetslosningar eller utforska nya verktyg och metoder

for att skydda systemen. Vart mal &r att sakerstélla att sdkerheten inte

hindrar innovationer. Genom att forsta hur Al-arbetsbelastningar fungerar

och de sakerhetshot de kan utsattas for kan vi hjalpa dig att bygga en starkare
sakerhetsstallning, vilket gor miljon mer motstandskraftig samtidigt som

den inte forhindrar innovationer. Med vara expertkunskaper hjalper vi till

med att tryggt utnyttja potentialen hos Al samtidigt som en robust sdkerhet
kan upprétthallas.




De tio storsta cybersakerhetsproblemen
for generativ Al och stora sprakmodeller

Det har ar de centrala problemen nar det kommer till att skydda GenAl-/LLM-modeller, enligt OWASP.

Klicka pa ett problem om du vill veta mer:
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Problem nr 1: Promptinmatning

Strategier for att forhindra promptinmatning:

+ Datasanering och validering av indata: Gor en grundlig
genomsokning av anvandarindata for att ta bort skadligt
innehall. Anvand normalisering och kodning for att férhindra
missbruk.

Natural Language Processing (NLP) och
maskininlarningsbaserade metoder: Anvand NLP och

:
maskininlarning for att upptacka och blockera manipulerade '

: LLM Production

! Services

"
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v et LLM 1M Model
= Em— Application Automation

och skadliga prompter.

Rensa utdataformatering och svarskontroller: Stall in strikta Client/malicious

Inference

svarsgranser for att sdkerstélla att utdata foljer avsedda format e > Ingress ,  sewices = «———— " (rgents) E
och férhindra obehériga &tgérder. Anvand promptfiltrering - : () :

och svarsvalidering for att uppratthalla integriteten. gg‘lrr‘]‘tse‘rfig"ed'”m ' '
Atkomstbegrinsningar och minsklig tillsyn: Tillampa : :
rollbaserad atkomstkontroll (RBAC), multifaktorautentisering || bbbl

(MFA) och identitetshantering for att begréansa atkomsten.

Anvand mansklig granskning infor kritiska beslut.

Overvakning, loggning och avvikelsedetektering: Overvaka

och logga kontinuerligt Al-systemaktiviteter — med I6sningar

som MDR/XDR/SIEM - for att snabbt upptacka, undersoka

och reagera pa obehorig atkomst, avvikelser och dataléckage. Promptinmatning ar en vdxande utmaning inom generativ Al (GenAl),
Siker promptteknik: Anvand sdker promptutformning och dar skadliga inmatningar skapas for att manipulera modellens beteende
analys som en del av den Gvergripande mjukvarusakerheten eller dventyra dess integritet. Dessa attacker utnyttjar sarbarheter i hur

for att skydda inmatningsbearbetningen. a .. . . .
Y g . Al-system bearbetar och reagerar pa anvandarinmatningar, vilket kan leda

till obehoriga atgarder, felaktig information eller exponering av kansliga data.

Modellvalidering: Validera ML-modeller regelbundet for att
sakerstalla att de inte har manipulerats fore driftsattning, . . . N
vilket skyddar deras noggrannhet och integritet. | takt med att GenAl blir alltmer integrerat i centrala verksamhetsarbetsfloden
ar det viktigt att hantera dessa risker for att uppratthalla fortroendet och

och rangordna prompter for att sakerstélla att endast sékra sakerheten
inmatningar bearbetas. Validera svar for att forhindra felaktig
anvandning.

Promptfiltrering, rangordning och svarsvalidering: Analysera

Robusthetskontroller: Genomfor regelbundna utvarderingar
for att identifiera och atgarda sarbarheter och halla Al:n saker
och tillforlitlig.

Tillbaka till arkitekturdiagrammet




Problem nr 2: Spridning av kanslig information

Strategier for att minska spridningen av kanslig

information:

+ Datasanering och validering av indata: Gor en grundlig :

genomsodkning av anvandarindata for att ta bort skadligt E

innehall. Anvand normalisering och kodning for att '
férhindra missbruk. ' LLM I M Model
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Anvand homomorf kryptering for att bearbeta kénsliga data pa
ett sakert satt utan att innehallet exponeras. Detta s&kerstaller
att data forblir krypterade och skyddade mot intrang aven

nar de anvands.

Atkomstbegransningar och mansklig tillsyn: Tillampa
rollbaserad atkomstkontroll (RBAC), multifaktorautentisering
(MFA) och identitetshantering for att begrénsa atkomsten.
Anvand mansklig granskning infor kritiska beslut.

Dra nytta av sékra APl:er och systemgrénssnitt for Al- Finetuning Data  Taining
datainteraktioner och granska konfigurationer rutinmassigt ) =)

i syfte att minimera exponering och attackyta. e = ==

Sakra datainsamling, lagring och policyer och uppratthall

omfattande policyer for dataskydd och styrning som

sdkerstaller regelefterlevnad och minimerar datarisker. GenAl har fért med sig otroliga framsteg, men det medfér ocksa betydande
Overvakning, loggning och avvikelsedetektering: Overvaka risker, i synnerhet oavsiktlig exponering av kanslig information. Oavsett
och logga kontinuerligt Al-systemaktiviteter — med I6sningar : . . . .

som MDR/XDR/SIEM ~ for att snabbt uppticka, undersska om fiet h.andlar om |dept|tetsuppg|fter eller foretagsdata kgn felak“tlg

och reagera pé obehong étkomst' avvikelser och data|éckage_ anvandr"ng e”er felak“g hante”ng av GenAl'Verktyg Ieda t|” datalaCkage,
Siker utveckling, konfiguration och revisioner: bristande regelefterlevnad eller ryktesskada. Darfor ar det viktigt for
Tillampa séaker kodningspraxis, anvdnd automatiserade en organisation att forsta dessa risker och hantera dem proaktivt for
oyl i ger o @ senaner ot att sakerstalla en siker implementering och anvandning av Al-system.

granskningar, revisioner och uppdateringar for att halla
Al-systemkonfigurationerna sékra och aktuella.

Anvandarutbildning och siakerhetsmedvetenhet: Tillhandahall
Iopande Al-specifik utbildning i sakerhetsmedvetenhet

for anvandare och administratorer for att minska osaker
anvandning och oavsiktlig dataspridning.

Tillbaka till arkitekturdiagrammet




Problem nr 3: Sarbarheter i leverantorskedjan

Strategier for att minimera sarbarheter
i leverantorskedjan:

+ Utvardera leverantorer och se till att de foljer praxis for
en sdker leverantorskedja Utvardera leverantorer och uppratta
avtal som prioriterar sakerheten i leverantdrskedjan.

Implementera en mjukvaruforteckning Spara och verifiera
ursprunget for mjukvarukomponenterna, sakerstall
transparensen och minska risken for komprometterad kod. =

Modellvalidering Validera ML-modeller regelbundet for att @;]% 1
sakerstélla att de inte har manipulerats fore driftsattning, ML Engineer i

vilket skyddar deras noggrannhet och integritet. G% EX‘;;E?;E:“" medium
© (IE Internet

Training

Fine-tuning Data Data

>
>

A

Kor behallare och POD-enheter med minsta behorighet Detta Data Scientist .

minskar de potentiella foljdverkningarna i handelse av intrang i
och begransar obehorig atkomst. e

Installera brandvaggar Blockera onddiga natverksanslutningar,
minska exponeringen for potentiella hot och begransa
mojligheterna for angripare.

Skydda data och anteckningar Skydda dina data och

tillhérande anteckningar for att férhindra manipulering, . . N . . .
obehérig &tkomst och korruption av kritisk information. Utforska sarbarheter i LLM-leverantorskedjan som kan paverka kritiska

CE e b A bl e cam veld e komponenter som forhandstranad modellintegritet och adaptrar fran tredje
sakerhet for att forhindra sarbarheter som kan uppsta part. Al-system forlitar sig pa bade hard- och mjukvara som kan aventyras
Z,i:l:jr%ﬁ;f:;?ﬂi?;::mken dlle sl ar e s it langt fore driftsattning. Angripare kan utnyttja svagheter i olika skeden
Sikra Ml-mjukvarukomponenter Anvénd betrodda och av leverantorskedjan fqr maskininlarning ogh rikta in sig pa GPU—.hardvara,
granskade ML-mjukvarukomponenter for att minska data och dess anteckningar, delar av ML-mjukvarustacken eller till och
sarbarheter och forbéttra den 6vergripande sékerheten med sjalva modellen. Genom att kompromissa med dessa unika delar

for dina arbetsfléden for maskininléming. kan angripare f& initial &tkomst till system, vilket utgér en betydande risk
Saker utveckling, konfiguration och revision: for sakerheten och integriteten. Att forsta och atgarda dessa sarbarheter

Tillampa saker kodningspraxis, anvand automatiserade .. .. So i A et S AL
konfigurationshanteringsverktyg och genomfar regelbundna ar avgorande Tor att bygga robusta, sakra Al-losningar.

granskningar, revisioner och uppdateringar for att halla
Al-systemkonfigurationerna sakraoch aktuella.

Tillbaka till arkitekturdiagrammet




Problem nr 4: Modelldataforgiftning

Strategier for att atgarda modelldataforgiftning:

+ Anvand avvikelsedetektering och datavalidering under traningen
for att identifiera och atgarda inkonsekvenser i data och
sdkerstalla att endast rena data av hog kvalitet anvands

for att trana modellen. Fine-tuning Data TrSLr;i:g
Isolera miljéer under finjusteringsfaserna for finjustering i syfte —
att forhindra obehorig atkomst och fororening av modellen under qu =
kritiska utvecklingsfaser. [~ ¢

ML Engineer | < >
Modellvalidering Validera ML-modeller regelbundet for att GQ ‘ External Data Urggé’iit;d
sdkerstalla att de inte har manipulerats fore driftsattning, é ° _________ Sources (IE Internet
vilket skyddar deras noggrannhet och integritet. Data Scientist i
Atkomstbegrinsningar och mansklig tillsyn: Tillampa rollbaserad o
atkomstkontroll (RBAC), multifaktorautentisering (MFA) och
identitetshantering for att begransa atkomsten. Anvand mansklig
granskning infor kritiska beslut.
Datasanering och validering av indata: Gor en grundlig
genomsokning av anvéndarindata for att ta bort skadligt innehall. L . . . .
Anvand normalisering och kodning for att forhindra missbruk. Utforska Modelldataforgiftning ar ett sakerhetshot i Al-livscykeln dar
Sker utveckling, konfiguration och revisioner: motstandare avsiktligt fororenar traningsdata med skadade, vilseledande
Tillimpa saker kodningspraxis, anvand automatiserade eller skadliga inmatningar. Denna risk kan paverka kritiska komponenter,
konfigurationshanteringsverktyg och genomfor regelbundna fran insamling av radata och anteckningsskapande till framtagning och

granskningar, revisioner och uppdateringar for att halla

Al-systemkonfigurationerna sakra och aktuella, integrering av datauppsattningar som anvands for maskininlarning och

stora sprakmodeller. Tillforlitligheten hos Al-system beror pa integriteten

Robusthetskontroller: Genomfor regelbundna utvarderingar .. . .. . . .. .
9 9 hos deras datakallor, som kan utsattas for manipulering fore traning,

for att identifiera och atgarda sarbarheter och halla Al:n saker

och tillforlitlig. under forbearbetning eller via externa datapipelines.

Implementera natverkssegmentering for att begrénsa atkomsten Angripare utnyttjar dataforgiftning for att férsamra modellnoggrannheten,
til oskra granssnitt och kritiska systemkomponenter. introducera sarbarheter och utlésa skadliga utdata. Genom att rikta in sig
°":r|"ak“i'|:9' 't‘?gg“ili‘ﬁit‘;‘l’h a"t‘"ke'skf,dit‘:ktering=d°|Y.erV.aka pé svagheter i dataursprung, anteckningskvalitet och dataintagsprocesser
ocn logga kKontinuerlig -systemactiviteter — med losningar q 0 a0 ISTT o

som MDR/XDR/SIEM ~ for att snabbt uppticka, undersika kan_angr'lpare underm!r)era sakerheten, pahthghe_tgn oc_h motst?ndskraften.
och reagera pa obehdrig atkomst, avvikelser och datalickage. Att identifiera och avhjalpa dessa datacenterhot ar avgérande for att bygga

upp robusta, palitliga Al-l6sningar.

Tillbaka till arkitekturdiagrammet




Problem nr 5: Felaktig hantering av utdata

Strategier for att minska felaktig hantering
av utdata:

Kontextmedveten utdatakodning: Tillampa alltid kodnings- och
utlésningsmetoder som ar anpassade till den specifika kontext
dar utdata anvands, till exempel HTML-, SQL- eller API-miljoer,
for att forhindra sarbarheter som inmatningsattacker.

Sanering av utdata: Folj strikta validerings- och
saneringsmetoder for modellutdata i linje med riktlinjerna
for OWASP (Open Web Application Security Project)
Application Security Verification Standard) for att sékerstélla
saker nedstromsanvandning och minska sakerhetsriskerna.

Overvakning, loggning och avvikelsedetektering: Overvaka
och logga kontinuerligt Al-systemaktiviteter — med I6sningar
som MDR/XDR/SIEM - for att snabbt upptacka, undersoka
och reagera pa obehérig atkomst, avvikelser och dataldckage.

Automatiserad utdatasakerhetstestning: Utfor regelbundna
sakerhetstester med hjalp av automatiserade verktyg for

att identifiera risker i utdata, till exempel serveréverskridande
skript (XSS) eller sarbarheter vid inmatning, och atgarda
dem proaktivt.

Atkomstbegransningar och mansklig tillsyn: Tillampa
rollbaserad atkomstkontroll (RBAC), multifaktorautentisering
(MFA) och identitetshantering for att begransa atkomsten.
Anvand mansklig granskning infor kritiska beslut.

Granskning med mansklig inblandning: For
hogrisktillampningar, sdsom finans och sjukvard, kravs
mansklig overvakning och granskning av modellens utdata
i syfte att sakerstalla noggrannheten, sakerheten och
tryggheten.

Sekretess och efterlevnad: Integrera sekretessbevarande
tekniker i utdataprocessen och sakerstall overensstammelse
med relevanta regelverk och standarder for séker anvandning
av kanslig information.

Tillbaka till arkitekturdiagrammet

Application
Ingress o services
4 (Core/Greenfield)

Otillracklig validering eller sanering av Al-modellutdata kan leda till
allvarliga sékerhetsrisker, daribland utokning av privilegier och dataintrang.
Nar Al-modeller producerar utdata som inte kontrolleras eller filtreras
korrekt kan skadliga aktorer utnyttja dessa sarbarheter for att fa obehorig
atkomst eller eskalera sina behorigheter inom ett system. Denna brist

pa tillsyn kan leda till komprometterade data, obehdriga atgarder och
betydande sékerhetsintrang, vilket understryker vikten av att implementera
robusta validerings- och saneringsprocesser for alla Al-genererade utdata.



Problem nr 6: For stor handlingsfrihet

Strategier for att begransa alltfor stor
handlingsfriheten

Tillampa minsta behorighet: Bevilja LLM:er och agentiska
delsystem endast de minimala behdrigheter som kravs
for att utféra avsedda atgarder och regelbundet granska
atkomstkontroller.

Atkomstbegransningar och mansklig tillsyn: Tillampa
rollbaserad atkomstkontroll (RBAC), multifaktorautentisering
(MFA) och identitetshantering for att begransa atkomsten.
Anvand mansklig granskning infor kritiska beslut.

Stall upp driftsgranser: Definiera tydligt vilka LLM:er/
agenter som kan komma at och utfora.

Granskning med mansklig inblandning: For
hogrisktillampningar, sasom finans och sjukvard,

kravs mansklig overvakning och granskning av modellens
utdata i syfte att sakerstalla noggrannheten, sakerheten
och tryggheten.

Overvakning, loggning och avvikelsedetektering: Overvaka

och logga kontinuerligt Al-systemaktiviteter — med I6sningar
som MDR/XDR/SIEM - for att snabbt upptédcka, undersoka
och reagera pa obehérig atkomst, avvikelser och dataldckage.

Begransa autonomin: Begransa LLM-funktionerna for att
undvika obegrénsad atkomst och kontroll.

Saker utveckling, konfiguration och revisioner:

Tillampa saker kodningspraxis, anvand automatiserade
konfigurationshanteringsverktyg och genomfér regelbundna
granskningar, revisioner och uppdateringar for att halla
Al-systemkonfigurationerna sakra och aktuella.

Installera brandvaggar Blockera onddiga natverksanslutningar,
minska exponeringen for potentiella hot och begransa
mojligheterna for angripare.

Robusthetskontroller: Genomfor regelbundna utvarderingar
for att identifiera och atgarda sarbarheter och halla Al saker
och tillforlitlig.

Tillbaka till arkitekturdiagrammet
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Att ge Al-agenter eller insticksprogram alltfér stor autonomi eller onddiga
funktioner i arbetsfloden kan medfora betydande risker. Nar ett Al-system
far behorigheter och funktioner utover vad som kravs okar sannolikheten
for oavsiktliga konsekvenser. Detta kan intraffa nar system baserade

pa stora sprakmodeller (LLM) ar utformade med alltfér omfattande
behdrigheter, vilket gor det mojligt for dem att vidta atgarder eller komma
at information de inte borde. Detta kan leda till fel, missbruk av data eller
till och med sakerhetsrisker, vilket understryker vikten av att noggrant
begransa och 6vervaka Al-funktionerna for att sakerstalla en saker

och ansvarsfull anvandning.



Problem nr 7: Promptlackage

Strategier for att minska promptlackage

Undvik att badda in kanslig information i prompter Inkludera
aldrig inloggningsuppgifter, API-nycklar eller tillverkarspecifik
logik i prompter — hantera dem sakert utanfor systemet.

Separera sidkerhetskontrollerna fran prompterna Hantera
autentisering, auktorisering och sessionshantering
i programlogik, inte i prompter.

Validera in- och utdata Sanera prompter och svar med
robust validering for att blockera misstankta monster
och manipulation.

Atkomstbegransningar och mansklig tillsyn: Tillampa
rollbaserad atkomstkontroll (RBAC), multifaktorautentisering
(MFA) och identitetshantering for att begréansa atkomsten.
Anvand mansklig granskning infor kritiska beslut.

Kryptera och sakra prompter Lagra prompter och
konfigurationer i krypterad, saker lagring for att forhindra
obehorig atkomst.

Overvakning, loggning och avvikelsedetektering: Overvaka
och logga kontinuerligt Al-systemaktiviteter — med I6sningar
som MDR/XDR/SIEM - for att snabbt upptéacka, undersoka
och reagera pa obehorig atkomst, avvikelser och dataldckage.

Granska prompterna regelbundet Granska och sanera
prompterna regelbundet for att ta bort kdnsliga data och
sdkerstalla sakerhetskompatibiliteten.

Testa och simulera attacker for att hitta svagheter Utfor
angripartester for att identifiera och atgarda sarbarheter
i prompthantering och utdata.

Isolera prompter fran anvandarinmatningar Utforma system
for att forhindra att anvandarfragor manipulerar eller exponerar
prompter.

Tillampa hastighetsgranser Satt granser for APl-anvandningen,
begransa misstankt aktivitet och blockera automatiserade
promptattacker.

Tillbaka till arkitekturdiagrammet
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En systempromptslackageattack pa en stor sprakmodell (LLM) eller ett
Al-system intraffar nar en angripare kan extrahera eller sluta sig till de dolda
instruktionerna — "systemprompterna” — som styr modellens beteende och
anger driftsgranserma. Dessa prompter ar vanligtvis inte avsedda att vara
synliga for slutanvandaren, eftersom de innehaller grundldggande regler,
begransningar och ibland kanslig driftlogik. Genom specialutformade
indata eller genom att utnyttja sarbarheter kan en angripare lura LLM-
modellen att avsldja sin systemprompt, antingen helt eller delvis. Om den
har informationen lacker ut kan den anvandas for att bakatkonstruera
begransningar, kringga sakerhetsfilter och skapa nya riktade attacker,
vilket i slutanden 6kar risken for promptinmatning, utékning av privilegier
och missbruk av modellen och nedstromssystem som ar beroende

av dess integritet.



Problem nr 8: Svagheter i vektor och inbaddning

Strategier for att minska vektorsvagheter/
inbyggda svagheter

Atkomstbegrinsningar och mansklig tillsyn: Tillimpa
rollbaserad atkomstkontroll (RBAC), multifaktorautentisering
(MFA) och identitetshantering

for att begrdansa atkomsten. Anvand mansklig granskning
infor kritiska beslut.

Kryptering sékrar vektordata under transport och vila
med robusta krypteringsstandarder som AES.

Saker konfiguration och 6vervakning starker systemen,
konfigurerar dem sakert och 6vervakar kontinuerligt for att
upptécka felkonfigurationer, obehorig atkomst och avvikelser.

Sarbarhetshantering uppdaterar och korrigerar regelbundet
all mjukvara, alla beroenden och alla vektorlagringsmotorer
for att hantera sakerhetsrisker.

Datasanering och validering av indata: Gor en grundlig
genomsokning av anvandarindata for att ta bort skadligt
innehall. Anvand normalisering och kodning for att férhindra
missbruk.

Dra nytta av sakra APl:er och systemgranssnitt for Al-
datainteraktioner och granska konfigurationer rutinmassigt
i syfte att minimera exponering och attackyta.

Overvakning, loggning och avvikelsedetektering: Overvaka
och logga kontinuerligt Al-systemaktiviteter — med I6sningar
som MDR/XDR/SIEM - for att snabbt upptéacka, undersoka

och reagera pa obehorig atkomst, avvikelser och dataldckage.

Saker hardvara Anvand hardvara som validerats for
sakerhet for att forhindra sarbarheter som kan uppsta

vid hardvarubaserade attacker, vilket sakerstaller en stark
grund for infrastrukturen.

Saker utveckling, konfiguration och revisioner:

Tillampa sédker kodningspraxis, anvand automatiserade
konfigurationshanteringsverktyg och genomfor regelbundna
granskningar, revisioner och uppdateringar for att halla
Al-systemkonfigurationerna sékra och aktuella.

Tillbaka till arkitekturdiagrammet
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En vektor- och inbdddningssvaghetsattack pa en stor sprakmodell

(LLM) eller ett Al-system — i synnerhet om RAG (Retrieval Augmented
Generation) anvands - riktar in sig pa sarbarheter i hur informationen
kodas, lagras och hdmtas som numeriska vektorer och inbaddningar.
Svagheter i dessa mekanismer kan utnyttjas genom skadliga handlingar
som inbaddningsinversion (aterskapa kansliga data fran inbaddningar),
dataforgiftning (inmatning av skadligt eller missvisande innehall for

att manipulera modellbeteende), obehdrig atkomst till vektordatabaser
(som leder till datalackor), eller manipulation av hdmtningsutdata.

Dessa attacker hotar integriteten och tillforlitligheten genom att gora

det mojligt for angripare att komma at kanslig information, dndra utdata
och underminera anvandarnas fortroende for Al-drivna program. Korrekta
atkomstkontroller, datavalidering, kryptering och kontinuerlig 6vervakning
ar avgorande for att det ska vara mojligt att forsvara sig mot dessa
foranderliga hot.



Problem nr 9: Felaktig information

Strategier for att atgarda felaktig information

RAG (Retrieval-Augmented Generation) med auktoritativa
kallor: Anvand RAG for att hamta och integrera information
fran verifierade, betrodda databaser och kunskapsdatabaser,
vilket minskar hallucinationer.

Modelljustering och kalibrering av utdata: Finjustera
modellerna med olika datauppséattningar och tillampa
tekniker for att minimera missvisande och felaktig information.

Automatiserad faktakontroll: Korsreferera utdata med
tillforlitliga kallor och flagga falsk information automatiskt.

Osakerhetsovervakning: Flagga svar med lagt fortroende
for mansklig granskning i kritiska fall.

Granskning med mansklig inblandning: For
hogrisktillampningar, sdsom finans och sjukvard, kravs
mansklig dvervakning och granskning av modellens utdata
i syfte att sakerstalla noggrannheten, sakerheten

och tryggheten.

Aterkoppling fran anvandare: Gor det méjligt for anvandarna
att rapportera fel for kontinuerlig modellforbattring och snabb
korrigering av desinformationsvagar.

Atkomstbegrinsningar och minsklig tillsyn: Tillampa
rollbaserad atkomstkontroll (RBAC), multifaktorautentisering
(MFA) och identitetshantering for att begréansa atkomsten.
Anvand mansklig granskning infor kritiska beslut.

Saker utveckling, konfiguration och revision:

Tillampa saker kodningspraxis, anvand automatiserade
konfigurationshanteringsverktyg och genomfér regelbundna
granskningar, revisioner och uppdateringar for att halla
Al-systemkonfigurationerna sakra

och aktuella.

Riskkommunikation: Utbilda anvandare om Al-begransningar
och uppmuntra oberoende verifiering.

Avsiktlig Ul- och API-design: Framh&v Al-genererat innehall
och ge anvandaren information om ansvarsfull anvandning.

Tillbaka till arkitekturdiagrammet
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En desinformationsattack pa ett LLM- eller Al-system ar ett avsiktligt
forsok att fa modellen att generera eller sprida falsk, vilseledande eller

till synes trovardig — men felaktig — information via sina utdata. Den har
sarbarheten beror pa flera faktorer: Modellens tendens att "hallucinera”
(generera pahittat innehall som later rimligt), traningsdata som ar
missvisande eller innehaller luckor samt paverkan fran angriparprompter.
Hallucinationer uppstar eftersom stora sprakmodeller statistiskt genererar
text som passar ett monster, snarare an att verkligen forsta fakta, vilket
leder till svar som verkar auktoritativa men faktiskt ar ogrundade. Riskerna
med sadana attacker inbegriper sékerhetsintrang, ryktesskada och till och
med rattsligt ansvar, i synnerhet i miljoer dar anvandarna forlitar sig alltfor
mycket pa LLM-svar utan att verifiera att de ar korrekta eller validerade,
och potentiellt baddar in fel eller felaktig information i kritiska beslut

och processer.



Problem nr 10: Obegransad konsumtion

Strategier for obegransad konsumtion

Tillampa hastighetsbegransningar och anvandarkvoter for
att satta strikta granser for forfragningar, token eller data per
anvandare, API-nyckel eller app for att forhindra missbruk.

Krav autentisering och anvandarsegmentering anvander stark
autentisering (t.ex. API-nycklar, OAuth) och tilldela roller eller
nivaer for att bearbeta endast autentiserade begaranden.

Indatavalidering och storleksbegransningar validerar
promptstorlek och -struktur, vilket blockerar/rensar stora
respektive felaktigt utformade fragor.

Anvand tidsgranser for behandling och resursbegransningar
for varje begéaran for att undvika langsamma operationer
och resursutarmning.

Distribuera smart cachelagring och deduplicering Cachelagra
svar for att hitta dubbletter och liknande fragor for att minska
onddig bearbetning.

Overvakning, loggning och avvikelsedetektering: Overvaka
och logga kontinuerligt Al-systemaktiviteter — med I6sningar
som MDR/XDR/SIEM - for att snabbt upptéacka, undersoka
och reagera pa obehorig atkomst, avvikelser och dataldckage.

Budgetsparning och utgiftskontroller har instrumentpaneler
och varningar for att 6vervaka kostnader och blockera
anvandningen vid budgetgranser.

Sandboxnings- och isoleringstekniker kor arbetsbelastningar
i isolerade miljoer med begransade behdrigheter for att
minska riskerna.

Begransa samtalsdjup och konversationshantering begransar
rekursiva samtal och konversationssteg for att forhindra
utnyttjande.

Tillampa nivaindelade modeller eller resursfordelning
dirigerar hogprioriterade begaranden till premiummodeller
och lagprioriterad trafik till kostnadseffektiva modeller.

Tillbaka till arkitekturdiagrammet
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Ett obegransat konsumtionshot mot ett LLM- eller Al-system avser

en sdkerhetssarbarhet dar programmet tillater anvandare - illasinnade

eller andra — att skicka in for stora, okontrollerade inferensforfragningar

eller prompter utan effektiv hastighetsbegransning, autentisering

eller anvandningsbegransningar. Eftersom LLM-inferens tar stora
berakningsresurser i ansprak kan denna brist pa kontroll utnyttjas pa flera
satt: Angripare kan orsaka 6verbelastningsattacker (DoS-attacker) genom

att Overbelasta systemresurserna, generera oférutsedda ekonomiska forluster
i distributioner med anvandningsbaserad betalning eller molnvardsbaserade
distributioner, eller systematiskt fraga modellen for att klona dess beteende
och stjala immateriell egendom. Konsekvenserna inkluderar tjanstestorningar,
forsamrad prestanda for andra anvandare, ekonomisk belastning och

okad risk for kansligt modellackage. Obegransad konsumtion uppstar

nar resursanvandningen inte styrs korrekt, vilket gor att LLM-baserade
program utsatts for bade oavsiktlig och avsiktlig exploatering.



Vartor du ska valja Dell for Al-sakerhet

Dell hjalper organisationer att skydda Al-modeller och LLM-modeller genom en omfattande metod som inbegriper hardvara, mjukvara och hanterade tjanster. Sakerheten ar
inbdddad fran leverantorskedijan till enheten, infrastrukturen, data och program, alltihop anpassat till nollfértroendeprinciper. | hela produktportfoljen &r Dells I6sningar byggda
for att framja cyberhygien med funktioner som MFA, RBAC, minsta behdrighet och kontinuerlig verifiering. Den har heltackande metoden ar sakert designad och sakerstaller
att organisationer tryggt kan fornya sig med Al- och LLM-modeller, vilket minimerar risken for modellstold, datalédckage, attacker fran angripare och andra avancerade cyberhot.

Leverantorskedja

Dells sékra leverantorskedja ger grundlaggande skydd for Al-modeller och stora sprakmodeller
genom att badda in sé@kerhet i varje steg av produktutvecklingen, tillverkningen och

leveransen. Genom kryptografiskt signerade uppdateringar av BIOS och fast mjukvara, sdker
komponentverifiering, Al-fokuserad mjukvaruférteckning (SBOM), sparning av datauppsattningar,
integrerad sakerhetsprogramvara och -konfiguration samt rigorosa leverantorsriskbedémningar
som ar anpassade till globala standarder minimerar Dell riskerna for manipulering, obehorig
atkomst och attacker pa leverantorskedjan - vilket sékerstéller att organisationer kan distribuera
betrodda, motstandskraftiga Al-arbetsbelastningar med fullstandig transparens, integritet och
regelefterlevnad.

Al-datorer

Dell erbjuder grundlaggande sakerhet for Al-arbetsbelastningar pa enheten. Dell Trusted
Devices — varldens sakraste kommersiella Al-datorer* — ar utformade med sékerhet i atanke.
Sakerhet i leverantorskedjan minimerar risken for produktsarbarheter och manipulering. Unika
férsvar som &r inbyggt direkt i hardvara och fast mjukvara skyddar datorn och slutanvandaren
under anvandning. Dell SafeBIOS ger djup synlighet pa BIOS-niva och manipuleringsdetektering,
medan Dell SafelD forbattrar sakerheten for inloggningsuppgifter och mojliggér I6senordsfri
autentisering. Partnerprogramvara ger avancerat skydd for slutpunkter, ndtverk och molnmiljoer.

Cyberelasticitet

Dells PowerProtect-losningar for cyberelasticitet skyddar Al-data med krypterade, oféranderliga
sakerhetskopior, snabb aterstéllning och isolerade cyberaterstallningsvalv. Dessa funktioner
forhindrar forstorelse, minskar paverkan fran skadliga uppdateringar och stéder efterlevnad
och aterstallning efter en attack.

Servrar

PowerEdge-servrar har konfidentiell databehandling for att isolera och sakra Al-/LLM-prompter
och -inbdddningar, palitliga RAG-l6sningar (Retrieval-Augmented Generation) férankrade

i auktoritativa kallor, tillsammans med MFA, RBAC, kiselbaserad fortroenderot, signerad

fast mjukvara och kontinuerlig 6vervakning for att skydda kritiska Al-arbetsbelastningar.

Lagring

Dells lagringsportfolj sdkerstéller séker, krypterad lagring for kdnsliga Al-data med robust
AES-256-kryptering for data i vila och under dverforing. Avancerad kryptering som &r utformad
for att vara talig mot framtida kvanthot finns tillganglig med utvalda erbjudanden. Portféljen

* Enligt Dells interna analyser, oktober 2024 (Intel) och mars 2025 (AMD). Géller datorer med Intel och AMD processorer. Alla funktioner &r inte tillgéngliga for alla datorer. For vissa funktioner krévs ytterligare kop. Intel-baserade datorer validerade av Principled Technologies, juli 2025.

innehaller NVMe-prestanda med hog hastighet, FIPS-kompatibla krypteringsmoduler for

att skydda data — inklusive sadana som anvands i Al-arbetsbelastningar — oforénderliga
ogonblicksbilder och valv med luftgap for cyberaterstéllning for att motverka attacker med
utpressningsvirus. Nollfortroendearkitektur, sékerhet i leverantorskedjan och manipuleringssakra
revisionsfunktioner forbattrar styrningen. Inbyggd avvikelsedetektering och AlOps ML-

modeller skyddar arbetsbelastningar utan att anvdnda kunddata for tréning, vilket minimerar
inmatningsbaserade attackrisker.

AlOps

Dell AlOps tillhandahaller automatiserad, kontinuerlig 6vervakning for att upptacka
felkonfigurationer, sarbarheter (inklusive CVE:er) och stéder medvetenhet om
leverantorskedjerisker som paverkar Al-/LLM-arbetsbelastningar. CVE-skanning i realtid,

smarta varningar och Al-drivna instrumentpaneler majliggor snabba atgarder genom att flagga
avvikelser och spara arbetsfloden for upplésning. Inbyggda efterlevnadsfunktioner, rollbaserade
atkomstkontroller och automatiserad rapportering bidrar till att upprétthalla saker drift Gver
arbetsbelastningar, medan smidig EDR-/XDR-integrering och Al-drivna driftsinsikter — inklusive
generativa funktioner i [dsningar som stdds — forbattrar IT-effektiviteten ytterligare.

Natverk

Dell Networking-I6sningar skyddar Al-/LLM-miljoer genom robust natverkssegmentering,
vilket minimerar laterala forflyttningar. Krypterade nétverkssokvégar och integrerade
brandvaggskontroller blockerar obehorig atkomst till Al-data.

Tjanster for Al-sakerhet och motstandskraft

Dells tjanster for Al-sakerhet och motstandskraft ar utformade for att hantera nya risker som
ar forknippade med att Al integreras i organisationen. Vara tjanster ar byggda for att fungera
tillsammans med dina team sa snabbt som majligt nér du anvander Al och tillhandahaller
expertis for att vagleda i strategisk planering, implementering av [6sningar och hanterade
sakerhetstjanster for att underlatta driftsbordan sa att du kan fornya pa ett sakert satt med Al.
Var och en ar skraddarsydd for att hjdlpa organisationer att hantera féranderliga Al-risker

och optimera sdkra Al-distributioner.

Dell Al Factory

En integrerad portfolj med specialbyggd sédkerhet som Dells sédkra leverantérskedja,
nollfértroendefunktioner for att uppratthalla minsta méjliga privilegier och Al MDR-lGsningar
som utformats for att skydda modellen.


https://www.principledtechnologies.com/Dell/OEM-security-features-0725.pdf

Sammanftattning

For att kunna bygga taliga Al-ramverk ar en samarbetsinriktad strategi mellan
organisationer och sakerhetsexperter avgorande. | takt med att Al och LLM:

er fortsatter att omforma olika branscher ar det viktigt att hantera de risker som
de medfor, inklusive utmaningar inom datasakerhet, modellintegritet och
efterlevnad. Organisationer maste prioritera proaktiva strategier som integrerar
sakerheten i varje steg av Al-resan.

Dell Technologies ar en betrodd partner i det har arbetet och erbjuder heltdckande
GenAl-anpassning, sakerhetskonsultation och integrerade I6sningar som ar
anpassade efter anvandarens unika behov. Genom att utnyttja Dells robusta
cybersakerhetslosningar kan foretagen effektivt minska Al- och LLM-riskerna
samtidigt som de maximerar potentialen i sina befintliga sékerhetsinvesteringar.
Dell gor det mojligt for organisationer att skydda sin Al-infrastruktur genom

att somlost integrera avancerad sakerhet i nuvarande ramverk, vilket sakerstaller
en framtidssakrad och trygg miljo.

Las mer om hur Dells omfattande Al-I6sningar kan skydda
GenAl- och LLM-milj6er: Dell.com/CyberSecurityMonth



http://Dell.com/CyberSecurityMonth
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