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Den manskliga
sidan av
cybersakerhet

Forestall dig det varsta som kan handa.

Hela ditt datacenter har stangts ner pa grund av en sofistikerad
utpressningsvirusattack. Forsaljning, kundtjanst och ekonomi
fungerar inte. Du ar en senior IT-chef som ansvarar for att
aterstalla systemen, men att hitta en |osning visar sig vara svart.

Ditt team, som redan ar hart belastat, har arbetat veckor i strack
med mycket fa raster eller ledig tid. Vissa teammedlemmar har
arbetat sa mycket som 36 timmar i strack utan somn. Du borjar
bli orolig for att trotthet leder till daligt beslutsfattande, nagot som
| sin tur kan riskera sjalva aterstallningsinsatsen.

Borja med att utveckla en strategi for rekrytering av
nya talanger

Det forsta steget for att sakerstalla att du har de resurser du behover
ar att skapa en strategi for rekrytering av nya talanger:

Rekrytera pa universitet och erbjud praktik

Genom att samarbeta med universitet och hogskolor kan du hitta en
stadig strom av unga talanger. Dessa personer kan utbildas till duktiga
teammedlemmar over tid.

Lopande utbildning och utveckling

Tid och budget ar under standig press men cybersakerhetsexperter
maste halla jamna steg med forandringar av bade verktyg och hot.

Fokusera pa att fa medarbetarna att stanna kvar

Duktiga medarbetare efterfragas alltid, sarskilt om de har erfarenhet
av att hantera en attack. Om du inte behaller dina topptalanger gor
nagon annan det.

Kanske inte ens ett starkt team klarar av att hantera all stress som en
attack innebar. Da maste du planera framat genom att identifiera
ytterligare support innan det behovs:

Utvardera resurser fran tredje part

Konsult- och bemanningsforetag inom cybersakerhet kan hjalpa ditt
team bade under pagaende drift och nar incidenter intraffar. Skapa
relationer med dessa foretag, aven om du inte behover dem nu, sa att
du har tillgang till dessa resurser nar det behovs.
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Du behover desperat ytterligare resurser som omedelbart kan
hoppa in och hjalpa till att I0sa problemet, men var hittar du dem?

Det har scenariot kan ldta som borjan pa en roman men det ar
baserat pa verkliga erfarenheter fran Dells kunder. Det belyser ett
betydande problem i dagens cybersakerhetsmiljo: den manskliga
faktorn.

Nya data tyder pa att branschen saknar nastan fem miljoner
sakerhetsexperter. Resursbehoven kanns som mest akuta under
en incident, men Iosningarna maste satta in mycket tidigare.

Dell erbjuder ett antal tjanster som kan forstarka befintliga team,
inklusive virtuell CISO (vCISO), incidenthantering och
cybersakerhetsradgivning.

Dra nytta av Al
Dra nytta av de nya Al-funktioner som byggs in i

cybersakerhetsverktyg som logganalys, avvikelsedetektering,
prioritering av varningar pa Iag niva eller specialiserad utbildning. Pa
sa satt kan du klara resursbrist, hantera driftsbehov och frigora
teammedlemmar sa att de kan fokusera pa mer komplexa
arbetsuppgifter.

Resursutmaningarna ar som storst under en
cyberattack

Som det forsta scenariot visade kan en storre cyberattack lamsla ditt
foretag och paralysera viktiga system och verksamheter. Varje minut
kostar foretaget pengar och cybersakerhetsteamet stalls infor en
enorm press att atgarda problemet.

Da ar det viktigt att du ser till sa att dina team ar sa uppdaterade som
majligt. Det har en direkt inverkan pa incidenthanteringen och teamets
stressniva.

Tank pa att utbildningen maste stracka sig bortom sakerhetsproffsen
till alla medarbetare eftersom de ar den forsta forsvarslinjen.

Den har berattelsen understryker en viktig utmaning: cyberforsvararna
ar bara manniskor. De har granser, och nar dessa granser overskrids
kan aven de mest professionella medarbetarna misslyckas. Mental
trotthet, stress och utbrandhet ar nu kritiska faktorer for
cybersakerheten.
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Aven om det kanske inte finns en enda l6sning pa denna utmaning
kan foljande strategier racka langt:

Bygg upp ett starkt team och en strategi for att rekrytera nya
talanger

Den mest grundlaggande I6sningen pa det har problemet ar att inte

|ata det bli en nodsituation — bygg upp ett starkt team med
sakerhetsmarginaler pa plats.

Planera for den manskliga faktorn vid en attack

Incidenthanteringsplaner ar avgdrande och de MASTE innehélla planer
for hantering av personal, schemalaggning och hantering av
driftavbrott for anstallda.

Utnyttja resurser fran tredje part

Externa cybersakerhetskonsulter kan hjalpa dig att forstarka ditt team.
Med Dells incidenthanteringstjanster kan till exempel ett expertteam
vara pa plats inom nagra timmar — redo att bedoma, begransa och
paborja atgarder omedelbart. Vi har hjalpt manga kunder att klara sig
genom cyberattacker.

Al kan hjalpa men det ar ingen universallosning

Al har stor potential att forbattra verktyg och program inom
cybersakerhet. Al kommer sa smaningom att kunna klara allt fran
prediktiv analys till att ta fram anpassade utbildningsprogram och till
och med stoppa hot innan de hinner spridas.

Annu viktigare ar kanske att Al kan erbjuda forsvararna ett stodsystem
| realtid vid en incident. Maskininlarningsmodeller som tranats pa data
fran tidigare attacker kan rekommendera atgarder baserat pa liknande
handelser.

| takt med att bearbetning av naturligt sprak blir en del av
cybersakerhetsverktyg kan analytiker interagera direkt med systemen,
identifiera hot och driftsatta losningar.

Al kan aven folja beteendemonster och varna nar en analytiker gor
upprepade misstag — till exempel pa grund av trotthet — och foresla
ett skiftbyte eller att nagon annan tar over.

Cybersakerhetsverktyg far snabbt mer avancerade Al-funktioner, men
manga av de mest kraftfulla mojligheterna haller fortfarande pa att
utvecklas. Tank pa att Al an sa lange inte kan ersatta en erfaren
expert, sarskilt inte en person som har upplevt en attack tidigare.

Tips for att utnyttja Al:

Lar dig hur verktygen kan hjalpa i ditt sakerhetsarbete

Gor en detaljerad analys av Al-verktyg och anvand dem dar de kan
vara mest effektiva. Enkla satt att potentiellt snabbt kunna dra nytta av
Al kan vara avancerad hotdetektering, automatisering av upprepade
uppgifter och Al inom identitetshantering.
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Den allra basta metoden ar att ha
en partner som skoter
incidenthantering, atgarder och
aterstallning.”

Jason Rosselot
VP, Cybersecurity and Business Unit Security Officer, Dell
Technologies

Planera for en framtid med Al

Ta reda pa nar nya funktioner blir tillgangliga, hur de gynnar ditt team
och utveckla en plan for att implementera dem.

Anvand Al i planeringen av arbetsstyrkan

| takt med att automatisering minskar mangden manuella uppgifter
kan sakerhetsteamets sammansattning behova utvecklas. Du kan
behova resurser pa hogre niva for att analysera och agera pa
sakerhetsinformation, snarare an bara samla in den. Anpassa dina
anstallnings- och utvecklingsstrategier med det i atanke.

Al kommer att spela en viktig roll i ditt cybersakerhetsarbete, om den
inte redan gor det. Men tank pa att Al inte kan ersatta en kunnig och
erfaren expert. Malet bor vara att anvanda Al for att automatisera
driften och gora personalresurserna mer effektiva. Det kan i slutandan
forhindra attacker och minimera deras paverkan nar de intraffar.

Forbattra cybersakerhetsmognad ett steg i taget

Precis som allt inom cybersakerhet ar hantering av den manskliga
faktorn en resa och inte slutdestinationen. Sma, stegvisa insatser gor
skillnad och bygger upp framsteg med tiden. Det viktigaste att tanka
pa ar att aven de basta tekniska losningarna och sakerhetsverktygen
bara ar lika effektiva som manniskorna som hanterar dem.
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Dell-produkter och -l6sningar som kan hjalpa dig

Dells utvalda I6sning Beskrivning

Incidenthanteringstjanster Ett team av branschcertifierade cybersakerhetsexperter star redo for snabb insats vid en cyberattack. Vi
samarbetar med dig for att eliminera hoten tills verksamheten ar tillbaka till det normala.

Radgivningstjanster for Expertrad som kan hjalpa dig att hitta och atgarda svaga punkter i din sakerhetsstrategi, skydda dina
cybersakerhet tillgangar och data och majliggora kontinuerlig vaksamhet och styrning.

Chef for virtuell informationssakerhet och cybersakerhetsexpert som kan hjalpa till att identifiera och

vCISO

hantera risker samt vagleda strategiska beslut.

De minskar manuellt arbete och gor det dagliga sakerhetsarbetet smidigare genom att dvervaka, upptacka
Managed Detection and hot, utreda och snabbt reagera pa slutpunkter, natverk och i molnet. Kunder valjer den XDR-plattform de
Response foredrar (Secureworks® Taegis™ XDR, CrowdStrike Falcon® XDR eller Microsoft Defender XDR) och far

expertradgivning, kvartalsrapporter och upp till 40 timmars arlig incidenthantering.

Lar dig att hantera nagra av dagens framsta cybersakerhetsutmaningar pa dell.com/cybersecuritymonth
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