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Al omvandlar manga branscher, men nar det galler att skydda
Al-ldsningarna faller manga organisationer offer for myter som
gor att det har verkar mer komplicerat an vad det egentligen ar.
Hur forhaller det sig i verkligheten? Man behdver inte borja om
fran borjan for att skydda Al-system — att tillampa befintliga
cybersakerhetsprinciper pa Al:ns unika utmaningar racker langt.

Myt 1: "Al-system ar for komplexa for att skyddas.”

| verkligheten: Det ar sant att Al ger upphov till nya
cybersakerhetsrisker som promptinmatning, datamanipulering och
avslojande av kanslig information, for att bara namna nagra.
Dessutom har agentbaserade Al-system aven en bredare angreppsyta,
eftersom de kan utnyttjas for att manipulera resultat eller eskalera
behaorigheter.

Aven om det ar viktigt att identifiera dessa sérbarheter och
implementera sakerhetsatgarder for att skydda Al-system fran bade
traditionella och Al-specifika hot, kan riskerna hanteras och
Al-modellerna kan skyddas. Det ar viktigt att komma ihag att
Al-system kraver betydande mangder data som indata och skapar
stora mangder data som utdata. Det gor att dataskyddet blir central,
som en av de viktigaste sakerhetsstrategierna, tillsammans med
foljande:

Nollfortroendeprinciper som identitetshantering, rollbaserad
atkomst och fortlopande verifiering.

Regelbundna intrangstester och sarbarhetshantering for att
identifiera svagheter.

Loggning och granskning for att validera in- och utdata

Myt 2: "Inget av vara befintliga verktyg skyddar Al.”

| verkligheten: Al-sakerhet handlar inte om att borja om — det handlar
om att arbeta smartare med de verktyg som redan finns. De flesta
befintliga cybersakerhetsverktyg kan anpassas for att skydda
Al-system pa ett effektivt satt. Al ar i grunden annu en
arbetsbelastning i din arsenal som driver verksamheten, aven om den
har unika egenskaper. Grundlaggande cybersakerhetspraxis, sasom
identitetshantering, natverkssegmentering och -overvakning,
slutpunktsskydd och dataskydd, ar fortfarande avgorande for att
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Pa Dell Technologies forstar vi arkitekturen bakom Al och kan
hjalpa dig att anpassa dina nuvarande Iosningar sa att de passar
det har nya ramverket. Lat oss ga igenom de vanligaste myterna
kring Al-sakerhet och ta reda pa sanningen som hjalper dig att
skydda dina system ett effektivt satt.

skydda Al-miljoer. Nyckeln ar att anpassa dessa metoder for att
hantera specifika Al-utmaningar, till exempel att skydda
utbildningsdata, sakra algoritmer och minska risker som motstridiga
maskininlasningsuppagifter.

Ett starkt forsvar borjar med god cyberhygien — som
systemkorrigeringar, atkomstkontroll och hantering av sarbarheter.
Det centrala ar att anpassa dessa metoder for att hantera Al-specifika
risker. Med Al-fokuserade strategier integrerade i den nuvarande
sakerhetsstrategin och de ratta verktygen blir Al-sakerheten hanterbar
och effektiv.

Det ar dock viktigt att papeka att uppdaterad hardvara kan spela en
avgorande roll i kampen mot cyberattacker. Moderna Al-datorer
skapar till exempel en stark forsta forsvarslinje mot en stor
attackvektor, namligen slutpunkter. Nar supporten for Windows 10
upphor blir foraldrade datorer en risk. Windows 17 kraver Trusted
Platform Module (TPM) version 2.0, ett sakerhetschip som hjalper till
med kryptering, saker start och skydd mot attacker med fast
mjukvara. Manga aldre datorer har antingen inte TPM alls eller bara
stod for en aldre version. Dell erbjuder sakra kommersiella Al-datorer
dar dessa forbattringar finns inbyggda.

Detsamma galler for Al-infrastruktur som servrar och lagring. Dell Al
Factory innehaller hardvara som ar optimerad for Al-sakerhet och
innehaller ett antal inbyggda sakerhetsfunktioner som stracker sig
fran en saker leverantorskedja till dataoforanderlighet, isolering och
kryptering.

Myt 3: "Al-sakerhet handlar bara om att skydda data.”

I verkligheten: Al-sakerhet stracker sig bortom grundlaggande
dataskydd — det innebar att skydda hela Al-ekosystemet, inklusive
modeller, APl:er, utdata, system och enheter. | takt med att Al blir mer
integrerat i kritiska program eskalerar de risker som ar forknippade
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med felaktig anvandning och utnyttjande. Utan robusta
sakerhetsatgarder kan Al-modeller manipuleras sa att de genererar
skadliga eller vilseledande utdata, APl:er kan utnyttjas for att fa
obehdrig atkomst till kansliga system och utdata kan oavsiktligt
exponera privat eller konfidentiell information.

Omfattande Al-sakerhet kraver ett flerskiktsperspektiv. Detta
inbegriper att skydda modeller fran angrepp som forsoker manipulera
indata for att lura Al-system, sakra APl.er med starka
autentiseringsmetoder for att forhindra obehorig anvandning och
kontinuerligt overvaka utdata for att upptacka ovanliga eller
misstankta monster som kan tyda pa en attack eller ett fel. Effektiv
Al-sdkerhet sakerstaller inte bara integriteten och palitligheten hos
Al-system utan bygger aven upp fortroendet hos anvandare och
intressenter genom att minska riskerna for skadlig anvandning och
oavsiktliga konsekvenser.

Basta praxis for att starka Al-sakerheten

Myt 4: Al behover inte mansklig bevakning.”

| verkligheten: Styrning och mansklig tillsyn ar avgorande for att
sakerstalla att Al-system fungerar etiskt, forutsagbart och i linje med
manskliga varderingar. Avancerade Al-system, sarskilt agentbaserad
Al med autonoma beslutsfunktioner, medfor unika utmaningar som
kraver robusta skyddsatgarder. Utan korrekt tillsyn kan dessa system
avvika fran avsedda mal eller uppvisa oavsiktliga beteenden som kan
utgora risker.

For att hantera detta ar det viktigt att stalla upp tydliga granser,
implementera kontrollmekanismer i lager och sakerstalla en
kontinuerlig mansklig inblandning i avgorande beslutsprocesser.
Regelbundna revisioner, transparens i Al-driften och noggranna tester
kan ytterligare forbattra ansvarsskyldigheten och fortroendet, vilket
bidrar till att forhindra missbruk och framja en ansvarsfull distribution
av Al-teknik.

For att tappa till Al-specifika sakerhetsluckor maste organisationen anta en proaktiv och strategisk strategi.

Har ar 10 beprovade metoder som tillampas for att skydda Al-system:

Skiktad sakerhetsarkitektur:

Anvand segmentering, brandvaggar och stark
autentisering for att skydda infrastruktur, mjukvara och
data i varje lager.
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Sakra leverantorskedjan:

Granska leverantorer och komponenter fran tredje part,
validera integriteten och forlita dig pa signerad kod for att
forhindra sarbarheter i Al-utvecklingslivscykeln.

Skydda utbildningsdata och -modeller:

Skydda dig mot forgiftade data, motstridiga
maskininlarningsuppgifter och andra hot genom att
overvaka dataintegriteten och tillampa robusta
valideringsverktyg.

Forstark atkomstkontrollerna:

Tillampa principer om minsta behorighet,
implementera rollbaserad atkomstkontroll (RBAC),
andra inloggningsuppgifter regelbundet och granska
behaorigheter for att forhindra obehorig atkomst.

Sakra APl:er:

Anvand starka autentiseringsprotokoll (som OAuth
2.0), tillampa HTTPS-kryptering och uppdatera
regelbundet APl:erna for att atgarda potentiella
sarbarheter.
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Implementera ett effektivt leverantorshanteringsprogram.

Overvaka och validera Al-utdata:

Anvand detektering, loggning och varningar for att
overvaka ovanliga monster och skadligt beteende i
Al-utdata.

Planera for motstandskraft:

@ Sakerhetskopiera data regelbundet och testa
|Z| katastrofaterstallningsplaner for att minimera
driftavbrotten och sakerstalla snabb aterstallning vid
intrang.

Implementera robust kryptering:

Kryptera kansliga data i vila och under overforing med
hjalp av starka algoritmer och hantera och rotera
krypteringsnycklar regelbundet och pa ett sakert satt.

Genomfor regelbundna sakerhetsrevisioner och
intrangstester:

Utvarderar ofta systemen for att hitta sarbarheter och
anvander intrangstestning for att upptacka risker innan
de kan utnyttjas.

Utbilda personalen i beprovade rutiner for
Al-sakerhet:

Fortbilda ditt team regelbundet i saker utveckling,
hotigenkanning och kraftfulla sakerhetsmetoder for
att forhindra intrang.
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Dells vardeerbjudande: praktiska
Al-sakerhetslosningar.

Al-sakerhet kan verka komplicerat, men sa ar det inte. Hur forhaller det
sig i verkligheten? Att skydda Al skiljer sig inte s& mycket fran att sakra
befintliga arbetsbelastningar — det handlar om att forsta arkitekturen
och tillampa ratt strategier. Det ar dar Dell Technologies kommer in i
bilden.

Vi avmystifierar Al-sakerhet genom att anvanda dina nuvarande
l6sningar och smidigt integrera dem i Al-inriktade arkitekturer. Vi

hanterar utmaningar som promptinmatning, API-missbruk och
angrepp utan att det kravs en fullstandig infrastrukturoversyn.

Dell-produkter och -losningar som kan hjalpa dig

Dells utvalda losning

Dells expertis handlar om att avsloja myterna kring Al-sakerhet och
visa att det faktiskt gar att uppna. Oavsett om du precis har paborjat
din Al-resa eller vill forbattra det befintliga forsvaret hjalper vi dig att
skydda dina investeringar, sakra systemen och bygga en
motstandskraftig digital framtid — tryggt och effektivt. Lat oss forenkla
Al-sakerheten tillsammans.

Beskrivning

Dell Al Factory skyddar Al-arbetsbelastningar genom en saker leverantorskedja, vilket sakerstaller en
betrodd infrastruktur fran utveckling till distribution. Med funktioner som dataoforanderlighet, isolering och

Dell Al Factory

kryptering skyddar den kansliga modeller och datauppsattningar, skyddar mot cyberhot och majliggor

skalbar, effektiv och somlos Al-drift i dynamiska, datadrivna miljoer.

PowerProtect sakrar Al-arbetsbelastningar med avancerade funktioner som oforanderlighet och isolering,

Cyberelasticitet

vilket sakerstaller dataintegritet och skydd mot cyberhot. Den erbjuder heltackande kryptering och

avvikelsedetektering, samtidigt som snabb aterstallning minimerar langden pa driftavbrott.

En kombination av inbyggda och valfria tillaggsfunktioner som utformats for att skydda kommersiella

Dell Trusted Workspace
(slutpunktssakerhet)

Al-datorer och Al-arbetsbelastningar som kors pa dem. Inbyggda funktioner ar byggda med metoder for
saker leverantorskedja och inkluderar SafeBIOS och SafelD med TPM. Valfria tillagg inkluderar saker
komponentverifiering, SafelD med ControlVault och partnermjukvaran CrowdStrike och Absolute for att

maximera sakerheten over arbetsytan.

Al-baserade
sakerhetsradgivningstjanster

En svit av tjanster som kan hjalpa dig att utveckla och implementera en omfattande Al-sakerhetsstrategi.
Erbjudandena omfattar radgivningstjanster, Al vCISO och datasakerhetsplanering.

Skapar ett synlighetsdjup over stacken for att gora det majligt att snabbt upptacka och reagera pa hot.

Hanterad sakerhetsdrift for Al

Funktionerna omfattar Managed Detection and Response, Managed Al Guard, intrangstester for Al samt

incidentsvar och aterstallningstjanster.

Integrering av sakerhetsmjukvara
moln med mera.

Utforma, installera och konfigurera sakerhetsverktyg som skyddar atkomsthantering, program, natverk,

Lar dig att hantera nagra av dagens framsta cybersakerhetsutmaningar pa
dell.com/cybersecuritymonth
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