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Valj ett attackscenario

Cybersakerhetshoten utvecklas hela tiden och organisationer maste hantera dem pa ett effektivt
satt for att skydda sina data. Du kan forbereda organisationen pa basta satt genom att fordjupa

dig i simuleringsovningar fran verkligheten som hjalper dig att hitta ratt cybersakerhetsstrategier
for att bekampa cyberattacker.

Utforska manga olika attacktyper och branschspecifika utmaningar inom sektorer som
nationella, regionala och lokala myndigheter, finansiella tjanster och halso- och sjukvard. Langs
vagen upptacker du hur Dells integrerade sakerhetslosningar, for allt fran barbara och stationara
datorer till foretagssystem, har utformats for att skydda mot dessa hot.
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Attacktyp: Attacker mot
sakerhetskopior

Som chef for en tjansteleverantor inom molnsakerhetskopiering far du en
kvall ett telefonsamtal fran en klient som forsoker aterstalla data som har
gatt forlorade.

De har forsokt att aterstalla fran molnet flera ganger, men aterstallningen
misslyckas hela tiden.

Du tar dig till kontoret och ser att alla datorskarmar visar att all data har

krypterats och for att fa tillgang till data igen maste en ldsensumma betalas.

Testa dina kunskaper —>

D<A L Technologies

Interaktiva cybersakerhetsscenarier — e-bok



Attacktyp: Attacker mot sakerhetskopior

O, O O O

1: Minimera angreppsytan 2 3 4

Du ar inte saker pa vilka sakerhetskopieringssystem eller kunder som har
paverkats. Vad bor vara ditt forsta steg?

D Underratta myndigheterna
E] Stang av alla system

D Forsok att begransa och isolera hotet

[ ] Identifiera om du har en ren sakerhetskopia att &terstalla fran
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Attacktyp: Attacker mot sakerhetskopior

() ()
M N\ ), O
1: Minimera angreppsytan 2 3 4

Du ar inte saker pa vilka sakerhetskopieringssystem eller kunder som har
paverkats. Vad bor vara ditt forsta steg?

X Underratta myndigheterna

X Stangav alla system

v/ Forsok att begransa och isolera hotet

X |dentiflera om du har en ren sakerhetskopia att aterstalla fran

Genom att omedelbart begransa och isolera ett hot forhindras ytterligare spridning eller skada och man far tid att

bedoma incidentens omfattning, vilket kan minimera paverkan for alla typer av cyberattacker, inklusive sddana som
omfattar Al.

Néasta fraga —>
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Attacktyp: Attacker mot sakerhetskopior

(@) M
v @) W, O
1 2: Upptacka och reagera 3 4
pa cyberhot

Din prioritet ar att se till att dina kunders data blir tillgangliga for dem snabbt.
Hur skulle du astadkomma det?

D Betala I6sensumman
D |dentifiera typen av utpressningsvirus

D Underratta myndigheterna

[ ] Identifiera vilka data som har utsatts for risk
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Attacktyp: Attacker mot sakerhetskopior

M
v 4 ), O
1 2: Upptacka och reagera 3 4
pa cyberhot

Din prioritet ar att se till att dina kunders data blir tillgangliga for dem snabbit.
Hur skulle du astadkomma det?

X Betala losensumman

X ldentifiera typen av utpressningsvirus

X Underratta myndigheterna

v |dentifiera vilka data som har utsatts for risk

Genom att identifiera vilka data som har utsatts for risk kan du fokusera aterstallningsinsatserna pa att aterstalla

den mest kritiska kundinformationen, vilket sakerstaller snabbare datatillganglighet och forhindrar onodigt arbete
pa system som inte paverkas.

Néasta fraga —>

DOLLTechnoIogies Interaktiva cybersakerhetsscenarier — e-bok



Attacktyp: Attacker mot sakerhetskopior
v v ® O

1 2 3: Aterstilining efter 4
en cyberattack

Du identifierar en sakerhetskopia som det gar att aterstalla fran. Vad bor vara
det forsta steget i processen?

D Prioritera aterstallning av kritiska system forst
[ ] Anvanda kriminalteknisk analys for att bekrafta att attacken har inneslutits helt

D Andra alla [6senord och &terkalla inloggningsuppgifter som utsatts for risk

D Implementera nollfortroendeprinciper
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Attacktyp: Attacker mot sakerhetskopior
N v N O

2 3: Aterstalining efter 4
en cyberattack

1

Du identifierar en sakerhetskopia som det gar att aterstalla fran. Vad bor vara
det forsta steget i processen?

X Prioritera aterstallning av kritiska system forst

M Anvinda kriminalteknisk analys for att bekrafta att attacken har inneslutits helt
X Andra alla I6senord och aterkalla inloggningsuppgifter som utsatts for risk

X Implementera nollfortroendeprinciper

Innan systemen aterstalls maste du se till att attacken har inneslutits helt for att forhindra aterinfektion och

ytterligare skador, sa att inte hoten bibehalls eller eskalerar i miljon.

Néasta fraga >
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Attacktyp: Attacker mot sakerhetskopior
v v v ®

1 2 3 4: Qvergripande béasta
praxis

Vilka ar potentiella metoder for att minska risken att detta hander i framtiden?

[:] Anvand nollfortroendeprinciper
D Aktivera funktioner for Endpoint Detection and Response (EDR)

D Implementera oforanderliga och frankopplade sakerhetskopior

[ ] Allaovanstdende

e e s
- -
£ L

D@LLTeChnoIogies Interaktiva cybersakerhetsscenarier — e-bok



Attacktyp: Attacker mot sakerhetskopior

4 Vv 4 Vv

1 2 3 4: Qvergripande béasta
praxis

Vilka ar potentiella metoder for att minska risken att detta hander i framtiden?
. Anvand nollfortroendeprinciper
Aktivera funktioner for Endpoint Detection and Response (EDR)

Implementera oforanderliga och frankopplade sakerhetskopior

Alla ovanstaende

Genom att anvanda en forsvarsstrategi i flera lager gar det att minska riskerna, minimera skadorna och forbattra

organisationens motstandskraft, eftersom ingen enskild atgard ar tillracklig pa egen hand.

Se losningar —>
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ATTACKTYP: ATTACKER MOT SAKERHETSKOPIOR

Sammanfattning

Infiltration av sakerhetskopior sker nar cyberbrottslingar utnyttjar
sarbarheter i sakerhetskopieringssystem for att kompromettera,
forstora eller kryptera kritiska aterstallningsdata. Sadana
sofistikerade attacker kan sammanfalla med eller folja efter
andra incidenter, t.ex. utpressningsvirus eller installation av
skadliga program, vilket forstarker de operativa och ekonomiska
konsekvenserna.

Vi pa Dell vill ge organisationer majlighet att forbli
motstandskraftiga nar de moter foranderliga cyberhot. Med vara
banbrytande Iosningar, experttjanster och betrodda samarbeten
finns vi har for att hjalpa dig att skydda det som ar viktigast.

Las mer om vara losningar och hur vi hanterar dagens svaraste
cyberutmaningar.

Utforska oversikten om attacker mot sakerhetskopior -

@ Tillbaka till scenarier
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PowerProtect-portfoljen >

. o
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o r n PowerEdge-servrar >
Vara oforanderliga, frankopplade och krypterade

sakerhetskopieringsvalv, som drivs av Al-driven CyberSense-analys,
sakerstaller snabb identifiering och aterstallning sa att du kan
behalla motstandskraften.

Med hjélp av séker start, Root of Trust for hardvara och
systemlasning erbjuder Dell-en infrastruktur som du kan lita
pa for att skydda dina sakerhetskopior.
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Betrodd arbetsyta >

SafeBlOS- och SafeData-skydd minskar riskerna och sakerstaller
att sakerhetskopieringssystemen forblir omanipulerade och att
de ar redo nar du behéver dem.

.—:_::,:..'—-
=
3

-
A — =
-_ r ]
- :

-

N\

Tjanster for sakerhet och motstandskraft > Natverkslosningar >

Fran saker distribution till proaktiv incidenthantering — vara experter
och partner hjélper dig att bygga upp motstandskraft och aterstalla
snabbare.

Med natverkssegmentering, flerfaktorsautentisering (MFA) och
konfigurationer med lagsta behérighet hjalper Dell dig att Iasa
atkomsten och skydda kritiska data.


https://www.dell.com/en-us/lp/dt/cyber-resilience-solutions
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-security-solution-servers
https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/shop/scc/sc/networking-products
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/backup-infiltration-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/backup-infiltration-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
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Attacktyp: Distribuerad
overbelastningsattack (DDoS)

Det ar tisdag eftermiddag pa en statlig myndighet och en stor snostorm
ar i antagande.

IT-teamet pa transportmyndigheten far en mangd samtal fran agenter
som inte kan komma in i nagra av sina system for att:

Fornya korkort

Skaffa trafiktillstand

Betala skatter

Kontrollera vagforhallanden

Aktivera nodsystem, vilket gor att det tar langre tid for snorgjarna
att hantera snoiga/isiga vagar

och allt beror pa att systemens tidsgrans loper ut.

Testa dina kun:
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Attacktyp: Distribuerad overbelastningsattack (DDoS)

O O O

1: Minimera angreppsytan 2 3 4

Vilket ar det forsta stallet dar du bor leta efter vad det kan vara som hander?
D Kontrollera natverksenheter for plotsliga oforklarliga toppar i inkommande trafik
D Kontrollera natverksenheter for ovanlig trafik fran en enda eller ett begransat antal IP-adresser

D Kontrollera loggarna for brandvaggs- eller natverkssynlighetsverktyg for att se om det finns for manga
misslyckade anslutningar eller handelser som blockerar trafik

[ ] Allaovanstaende

Se ratt svar -
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Attacktyp: Distribuerad overbelastningsattack (DDoS)

() ()
M N\ ), O
1: Minimera angreppsytan 2 3 4

Vilket ar det forsta stallet dar du bor leta efter vad det kan vara som hander?
. Kontrollera natverksenheter for plotsliga oforklarliga toppar i inkommande trafik
. Kontrollera natverksenheter for ovanlig trafik fran en enda eller ett begransat antal IP-adresser

. Kontrollera loggarna for brandvaggs- eller natverkssynlighetsverktyg for att se om det finns for manga
misslyckade anslutningar eller handelser som blockerar trafik

Alla ovanstaende

Om du ska kunna diagnostisera omfattande systemavbrott korrekt maste du samtidigt granska natverksenhetsaktivitet
och loggar for brandvaggs- eller synlighetsverktyg for att snabbt kunna upptacka ovanliga monster eller blockerande

handelser. Det mojliggor snabbare och mer exakt incidentsvar eftersom du kan skilja mellan cyberincidenter och
infrastrukturproblem.

Nésta fraga >
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Attacktyp: Distribuerad overbelastningsattack (DDoS)

)
v U O
1 2: Upptacka och reagera 3 4
pa cyberhot

Du misstanker att det kan vara en DDoS-attack. Vilket ar ditt forsta steg?
D Dirigera om all natverkstrafik via en DDoS-begransningstjanst

D Aktivera WAF-regler (Web Application Firewall) for att filtrera bort skadliga monster

D Kontrollera om trafikokningen beror pa legitima kallor

[ ] Kommunicera internt och externt vad som hander

Se ratt svar -
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Attacktyp: Distribuerad overbelastningsattack (DDoS) . S —
v v O ® .

pa cyberhot
Du misstanker att det kan vara en DDoS-attack. Vilket ar ditt forsta steg?
X Dirigera om all natverkstrafik via en DDoS-begransningstjanst

X Aktivera WAF-regler (Web Application Firewall) for att filtrera bort skadliga monster

. Kontrollera om trafikokningen beror pa legitima kallor

X  Kommunicera internt och externt vad som hander

Innan DDoS-motatgarder aktiveras ar det viktigt att verifiera legitimiteten for en trafiktopp. Pa sa satt undviker du
att oavsiktligt blockera akta anvandare, forhindrar storningar for kritiska intressenter och sakerstaller att eventuella

ytterligare skyddsatgarder ar lampliga och exakt riktade, vilket minimerar den negativa effekten pa offentlig
verksamhet och dvergripande affarskontinuitet.

Nésta fraga >
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Attacktyp: Distribuerad overbelastningsattack (DDoS)
> v O

1 2 3: Aterstalining efter 4
en cyberattack

Vilka atgarder kan du vidta for att forsoka undvika en DDoS-attack i framtiden?
[ ] Blockera stérande IP-adresser

D Utfora regelbundna intrangstester med DDoS-simuleringar

D Flytta alla program till molnet eftersom molnleverantorer vanligtvis inte utsatts for DDoS-attacker

D Implementera nollfortroendeprinciper

Se ratt svar -
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Attacktyp: Distribuerad overbelastningsattack (DDoS)
N v N O

1 2 3: Aterstalining efter 4
en cyberattack

Vilka atgarder kan du vidta for att forsoka undvika en DDoS-attack i framtiden?
X Blockera storande IP-adresser

. Utfora regelbundna intrangstester med DDoS-simuleringar

X Flytta alla program till molnet eftersom molnleverantorer vanligtvis inte utsatts for DDoS-attacker

Implementera nollfortroendeprinciper

Proaktiva intrangstester med DDoS-simuleringar identifierar och starker luckor i forsvaret, medan nollfortroendeprinciper
fokuserar pa att minimera riskerna genom att uppratthalla &tkomst med lagsta behorighet hela tiden. Detta bidrar till

att minska risken for storningar i viktiga system, till exempel samordning av nodatgarder eller kontroll av trafiksignaler
i realtid, som maste fortsatta att fungera aven under en attack.

Nésta fraga >
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Attacktyp: Distribuerad overbelastningsattack (DDoS) . " -8. s

4 Vv 4

1 2 3 4: Overgripande béasta
praxis

Vem ska du meddela som en del av den overgripande incidentrespons- och
aterstallningsplanen (IRR)?

D Det juridiska teamet
E] Cyberforsakringsleverantoren

D CISA (Cybersecurity and Infrastructure Security Agency), FBI, MS-ISAC (Multi-State Information
Sharing & Analysis Center)

[ ] Allaovanstaende

Se ratt svar —
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Attacktyp: Distribuerad overbelastningsattack (DDoS)

4 Vv 4 Vv

1 2 3 4: Qvergripande béasta
praxis

Vem ska du meddela som en del av den overgripande incidentrespons- och
aterstallningsplanen (IRR)?

. Det juridiska teamet
Cyberforsakringsleverantoren

CISA (Cybersecurity and Infrastructure Security Agency), FBI, MS-ISAC (Multi-State Information
Sharing & Analysis Center)

Alla ovanstaende

Under en storskalig cyberincident bor du dvervaga att samordna med juridiska myndigheter, forsakringsbyraer

och myndigheter gallande efterlevnad, ansprak och brottsbekampning. Nar du har sakerstallt att alla lagstadgade
krav ar uppfyllda kan organisationen begransa, I6sa och aterstalla efter incidenten pa ett effektivt satt.

Se losningar -
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ATTACKTYP: DISTRIBUERAD OVERBELASTNINGSATTACK (DDOS)

Sammanfattning

En DDoS-attack syftar till att stora den normala funktionen hos
ett natverk, en tjanst eller en server genom att overbelasta den
med en enorm trafikvolym fran flera kallor. Dessa attacker utfors
genom att utnyttja botnat, som ar natverk av infekterade enheter
som styrs av angripare pa distans.

Vi pa Dell hjalper organisationer att forbli motstandskraftiga
mot DDoS-attacker genom att kombinera avancerad
detekterings- och begransningsteknik med experttjanster
och en nollfortroendestrategi, vilket sakerstaller snabba svar,
minimerade storningar och starkare forsvar.

Las mer om avancerade strategier for cyberelasticitet och hur

Dell kan hjalpa dig att skydda din organisation mot DDoS-attacker.

Utforska oversikten om DDoS —

m Tillbaka till scenarier

Natverkslosningar >

Moijliggor natverkssegmentering, mikrosegmentering och efterlevnad
av lagsta behorighet for att isolera kritiska tillgangar, begransa
attackens spridning och sakerstalla snabb DDoS-inneslutning.

PowerProtect-portfdljen >

Krypterade, oféranderliga och frankopplade miljoer for
sakerhetskopior, som drivs av Al-driven hotanalys, sakerstaller
snabb, validerad aterstallning och uppratthaller affarskontinuitet
under DDoS-stérningar.

2O

PowerEdge-servrar >

Dell levererar taligt DDoS-skydd med hog prestanda och
accelererad aterstéllning med Root of Trust fér hardvara, sédker start,
systemlasning och manipuleringsbevis i realtid.

Betrodda enheter >

Integrerad SafeBIOS, SecureData och automatiserad detektering
och respons minskar slutpunktens angreppsytor med upp till 70 %,
vilket forhindrar att DDoS-drivna distraktioner blir intrdngsvektorer.
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Tjanster for sakerhet och motstandskraft >

Managed Detection and Response (MDR), incidentrespons
och aterstallning (IRR), hotidentifiering och védgledning om
motstandskraftig arkitektur forbattrar beredskapen mot DDoS
och stéarker forsvarsformagan.


https://www.dell.com/en-us/shop/scc/sc/networking-products
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-security-solution-servers
https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/lp/dt/cyber-resilience-solutions
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/ddos-attack-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/ddos-attack-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf

Attacktyp: Skadlig insiderattack

Klockan ar 08.00 pa en tisdag. Arbetsdagen har precis borjat for
medarbetarna pa ett amerikanskt sjukvardsforetag.

En medarbetare pa chefsniva som arbetar med mycket kansliga patientdata
loggar in efter en sen kvall pa kontoret.

Hon lagger marke till forandringar i en mapp som hon arbetade med kvallen
innan. Hon diskuterar det med sitt team och tar sedan upp fragan med IT.

Nar de undersoker saken upptacker de att en IT-medarbetare med kopplingar
till ett brottssyndikat har lurat en chef att satta in ett skadligt USB-minne i sin
enhet, vilket nedgraderar BIOS-systemet (Basic Input/Output System) till en
sarbar version, vilket utsatter systemet for risk.
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Attacktyp: Skadlig insiderattack

M M M
/ / / O
1: Minimera 2 3 4 5

angreppsytan

Insidern med skadliga avsikter initierade attacken genom tva metoder som sparats
av ramverket MITRE Adversarial Tactics, Techniques, and Common Knowledge,
eller MITRE ATT&CK. Vilka ar de?

D Betrodd relation + replikering genom lostagbara medier
Socialteknik + replikering genom lostagbara medier

Socialteknik + externa fjarrtjanster

U U

Betrodd relation + hardvarutillagg

Se ratt svar —
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Attacktyp: Skadlig insiderattack

R R R
v W, W, W, O
1: Minimera 2 3 4 5

angreppsytan

Insidern med skadliga avsikter initierade attacken genom tva metoder som sparats
av ramverket MITRE Adversarial Tactics, Techniques, and Common Knowledge,

eller MITRE ATT&CK. Vilka ar de?

X Betrodd relation + replikering genom |lostagbara medier
v Socialteknik + replikering genom lostagbara medier

X Socialteknik + externa fjarrtjanster

X  Betrodd relation + hardvarutillagg

Genom att folja MITRE ATT&CK-tekniker for bade mansklig manipulering och replikering via barbar lagring anvande

angriparen socialteknik for att lura en chef att ansluta ett skadligt USB-minne och leverera skadade data via
|ostagbara medier.

Nésta fraga >
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Attacktyp: Skadlig insiderattack

() ()
M ), ), O
1 2: Upptacka och reagera 3 4

pa cyberhot

Varfor behover angriparen anvanda bada metoderna?
[:] Ga in i natverket som global administrator for att nedgradera BIOS (Basic Input/Output System)

Lura administratoren sa att hen nedgraderar BIOS

D Andra enhetens DNS-leverantor (Domain Name System) for att f& de inloggningsuppgifter som
behovs for engangsatkomst till natverket

Installera skadliga program pa en enhet for att fa de inloggningsuppgifter som behovs for
kontinuerlig natverksatkomst

Se ratt svar —
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Attacktyp: Skadlig insiderattack

() ()
M M ), ), O
1 2: Upptacka och reagera 3 4

pa cyberhot

Varfor behover angriparen anvanda bada metoderna?
X  Gaininatverket som global administrator for att nedgradera BIOS (Basic Input/Output System)
X Lura administratoren sa att hen nedgraderar BIOS

Andra enhetens DNS-leverantor (Domain Name System) for att f& de inloggningsuppgifter som
behovs for engangsatkomst till natverket

Installera skadliga program pa en enhet for att fa de inloggningsuppgifter som behovs for
kontinuerlig natverksatkomst

Angriparen behdvde anvanda bada metoderna, dvs. installation av skadliga program via USB-minnet for att

kompromettera enheten och inloggningsuppgifterna for att mojliggora kontinuerlig natverksatkomst, for att uppratta
bestandig obehorig kontroll dver malmiljon.

Nésta fraga >
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Attacktyp: Skadlig insiderattack

()
M M ), O
1 2 3: Upptacka och reagera 4
pa cyberhot

Vilket ar ett satt att upptacka onormal natverksaktivitet?
[:] Programkontroll

[ ] Extended Detection and Response (XDR)

D Néasta generations antivirus (NGAV)

D Geofencing for slutpunkter

Se ratt svar —
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Attacktyp: Skadlig insiderattack

()
M M M ), O
1 2 3: Upptacka och reagera 4
pa cyberhot

Vilket ar ett satt att upptacka onormal natverksaktivitet?
X Programkontroll

v Extended Detection and Response (XDR)

X  Nasta generations antivirus (NGAV)

X Geofencing for slutpunkter

Nar det galler att tillhandahalla bred och korrelerad synlighet for snabb identifiering av hot ar XDR bast for att

upptacka misstankt natverksaktivitet eftersom det kontinuerligt dvervakar och analyserar aktivitet pa slutpunkter,
natverk och molnmiljcer.

Nésta fraga >
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Attacktyp: Skadlig insiderattack

4 4 4

1 2 3 4: Aterstalining efter
en cyberattack

Vilken inbyggd datorsakerhet kan upptacka misstankt aktivitet tidigt
I angreppskedjan?

[ ] SIEM (Security Information and Event Management)
D Extended Detection and Response (XDR)
D Indicators of Attach (I0A)

[:] Rollbaserad atkomstkontroll (RBAC, Role-Based Access Control)

Se ratt svar —
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Attacktyp: Skadlig insiderattack

N N N N Q

1 2 3 4: Aterstalining efter 5
en cyberattack

Vilken inbyggd datorsakerhet kan upptacka misstankt aktivitet tidigt
I angreppskedjan?

X SIEM (Security Information and Event Management)
X  Extended Detection and Response (XDR)
v/ Indicators of Attach (I0A)

X  Rollbaserad atkomstkontroll (RBAC, Role-Based Access Control)

IOA fokuserar pa att upptacka angripares beteenden och misstankta aktivitetsmaonster nar de intraffar, vilket gor

det majligt for sakerhetsteam att identifiera hot tidigare an signaturbaserade metoder och ingripa innan betydande
skador intraffar.

Néasta fraga —>
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Attacktyp: Skadlig insiderattack

4 4 4 4

1 2 3 4 5: Overgripande bésta
praxis

Vilken atgard kan du vidta for att aterstalla fran och forhindra liknande framtida
intrang efter att du har faststallt den initiala atkomstmetoden?

D Uppdatera BIOS till senaste versionen
Avaktivera BIOS-nedgraderingsalternativet
Avaktivera USB-portar

Implementera detaljerad kontroll for att mojliggora saker anvandning av USB-enheter och forhindra
spridning av skadliga program

Alla ovanstaende

U o

Se ratt svar -
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Attacktyp: Skadlig insiderattack

v v v v v

1 2 3 4 5: Overgripande basta
praxis

Vilken atgard kan du vidta for att aterstalla fran och forhindra liknande framtida
intrang efter att du har faststallt den initiala atkomstmetoden?

v Uppdatera BIOS till senaste versionen
v Avaktivera BIOS-nedgraderingsalternativet

v Avaktivera USB-portar

U Implementera detaljerad kontroll for att mojliggora saker anvandning av USB-enheter och forhindra
spridning av skadliga program

v Alla ovanstaende

Genom att hantera olika attackvektorer for att sakerstélla att hardvaran ar saker och nedgraderingar blockeras
kan USB-baserade hot begransas och spridningen av skadlig mjukvara stoppas vid flera punkter for att skapa ett

omfattande forsvar med flera lager som aterstaller berorda system och skyddar mot framtida intrang.

Se |l6sningar —>
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ATTACKTYP: SKADLIG INSIDERATTACK

Sammanfattning

En skadlig insiderattack intraffar nar en person inom ett foretag
missbrukar sin atkomst for att kompromettera data, stora driften
eller extrahera kanslig information for personliga, ekonomiska eller
konkurrensmassiga syften. Den har personen kan vara en anstalld,
entreprendr, partner eller ndgon annan med legitim atkomst till
foretagets system och natverk.

Dell skyddar mot skadliga insiderattacker genom en kombination
av avancerad teknik och strikta sakerhetsprotokoll.

Las mer om avancerade strategier for cyberelasticitet och hur
Dell kan hjalpa dig att skydda din organisation mot skadliga
insiderattacker.

Utforska oversikten om skadliga insiderattacker -

@ Tillbaka till scenarier

Betrodda enheter och infrastruktur >

Inbyggd lagsta behorighet, flerfaktorsautentisering (MFA),
rollbaserad atkomstkontroll (RBAC), dubbel autentisering och
nollfortroendeskydd skyddar slutpunkter och infrastruktur, vilket
minskar riskerna for insiderhot.

Tjanster for sakerhet och motstandskraft >

Utbildning som leds av experter, intrangstestning, hotidentifiering,
incidentrespons och tjanster for intrangsaterstallning starker
beredskapen och motstandskraften mot insiderdrivna handelser.

N

C - RN ';'\
&
G _
i .
- — I l.
. \}

° o "o FRS, P
. “.'.__o__O., .

Y

PowerEdge-servrar >

Root of Trust-hardvara, saker start, dynamisk USB-porthantering
och systemlasning skyddar mot manipulering och stoppar fysiska
eller fast mjukvarubaserade insiderattacker.

PowerProtect-portfoljen >

Ej modifierbara och isolerade sidkerhetskopior sakerstaller
dataintegritet, snabb aterstallning och tidig identifiering av férsok till
datamanipulation, vilket mojliggor aterstallning fran insiderincidenter.

Sakerhetspartner >

Integrerad Endpoint Detection and Response (EDR), Extended
Detection and Response (XDR) och automatiserad hotinformation
identifierar, begransar och mildrar komplexa interna hot i realtid.


https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-security-solution-servers
https://www.dell.com/en-us/lp/dt/cyber-resilience-solutions
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/lp/dt/security-solutions
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/malicious-insider-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/malicious-insider-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
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Attacktyp: Man-in-the-Middle-attack
(MITM)

En intet ont anande kund ansluter till ett kostnadsfritt oskyddat Wi-Fi
pa ett kafé for att gora nagra uppdateringar av ett delat teamdokument
| sista stund.

En stund senare far foretagets IT-avdelning meddelanden om ovanliga
inloggningsforsok fran medarbetarens konto, samt obehorig datadtkomst
fran flera platser over hela varlden.

Nar de undersoker saken kan de bekrafta att angriparen har fangat upp
och manipulerat den tradlosa anslutningen och fatt atkomst till kanslig
information.

I Testa dina kuns‘
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Attacktyp: Man-in-the-Middle-attack (MITM)

() ()
—/ / O
1: Minimera angreppsytan 2 3 4
Var bor IT-teamet forst undersoka nar man upptacker ovanliga inloggningsforsok? l
.

(] Brandvagg, system for intrangsdetektering (IDS), loggar for intrangsforebyggande system (IPS)
och XDR (Extended Detection Response)

Den berorda medarbetarens barbara dator
Natverkstrafik pa kaféets oskyddade Wi-Fi

Autentiseringsloggar fran foretagets system

00

Se ratt svar —
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Attacktyp: Man-in-the-Middle-attack (MITM)

v O O O
2

3 4

1: Minimera angreppsytan

Var bor IT-teamet forst undersoka nar man upptacker ovanliga inloggningsforsok?

Brandvagg, system for intrangsdetektering (IDS), loggar for intrangsforebyggande system (IPS)

v
och XDR (Extended Detection Response)

X  Den berorda medarbetarens barbara dator
X Natverkstrafik pa kaféets oskyddade Wi-Fi

v/| Autentiseringsloggar fran foretagets system

Genom att analysera loggarna fran brandvagg, IDS/IPS och autentisering kan [T-teamen spéra obehoriga

atkomstforsok, bedoma vilka konton som utsatts for risk och fa en battre forstaelse for incidentens omfattning.

Nésta fraga >
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Attacktyp: Man-in-the-Middle-attack (MITM)

M
v ), O
1 2: Upptacka och reagera 3 4
pa cyberhot

Vilka omedelbara atgarder bor vidtas av [T-teamet efter att MITM-attacken har
bekraftats?

D Koppla omedelbart bort den komprometterade medarbetarens enhet fran natverket och isolera den
for analys

Uppdatera brandvaggsregler och natverkskonfigurationer for att stoppa ytterligare obehorig dtkomst

Aterstilla I6senorden till alla medarbetarkonton

O 0O

Avaktivera berorda system for att forhindra dataexfiltrering

Se ratt svar —
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Attacktyp: Man-in-the-Middle-attack (MITM)

M
v 4 ), O
1 2: Upptacka och reagera 3 4
pa cyberhot

Vilka omedelbara atgarder bor vidtas av [T-teamet efter att MITM-attacken har
bekraftats?

Koppla omedelbart bort den komprometterade medarbetarens enhet fran natverket och isolera den
for analys

v/|  Uppdatera brandvaggsregler och natverkskonfigurationer for att stoppa ytterligare obehorig atkomst

X  Aterstilla I6senorden till alla medarbetarkonton

X Avaktivera berorda system for att forhindra dataexfiltrering

Genom att omedelbart koppla bort och isolera den komprometterade enheten stoppas angriparens atkomst och

bevarar kriminaltekniska bevis, medan uppdatering av brandvaggs- och natverksregler blockerar ytterligare skadliga
anslutningar och skyddar natverket som helhet fran pagaende risk.

Néasta fraga —>
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Attacktyp: Man-in-the-Middle-attack (MITM)
N N O

1 2 3: Aterstalining efter 4
en cyberattack

Vilka forebyggande atgarder hade kunnat minska sarbarheten infor
MITM-attacken?

D Tvinga alla medarbetare att anvanda virtuella privata natverk (VPN)
D Implementera sakerhetsprinciper med nollfortroende, till exempel flerfaktorsautentisering (MFA)
D Undvika offentliga Wi-Fi-natverk

[:] Kryptera kansliga filer som delas via mejl

Se ratt svar —
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Attacktyp: Man-in-the-Middle-attack (MITM)

N Vv v O
1 2 3: Aterstalining efter 4
en cyberattack

Vilka forebyggande atgarder hade kunnat minska sarbarheten infor
MITM-attacken?

v/ Tvinga alla medarbetare att anvanda virtuella privata natverk (VPN)

v/ Implementera sakerhetsprinciper med nollfortroende, till exempel flerfaktorsautentisering (MFA)

X Undvika offentliga Wi-Fi-natverk

X Kryptera kansliga filer som delas via mejl

Genom att tvinga fram VPN-anvandning vid oskyddade natverk krypteras medarbetarnas internettrafik for

att forhindra avlyssning, medan implementering av nollfortroendesakerhet och MFA sakerstaller att varje
atkomstbegaran verifieras kontinuerligt.

Néasta fraga —>
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Attacktyp: Man-in-the-Middle-attack (MITM)

4 Vv 4

1 2 3 4: Overgripande béasta
praxis

Vilka langsiktiga strategier bor organisationen implementera efter att ha atgardat
intranget?

D Granska och korrigera system regelbundet
Oka natverkssegmenteringen for att isolera kénsliga data och system

Driftsatta losningar for Endpoint Detection and Response (EDR) och Managed Detection and
Response (MDR)

Implementera robust och regelbunden utbildning for medarbetarna

J o o 0

Alla ovanstaende

Se ratt svar -
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Attacktyp: Man-in-the-Middle-attack (MITM)

v Vv 4 Vv

1 2 3 4: Overgripande basta
praxis

Vilka langsiktiga strategier bor organisationen implementera efter att ha atgardat
intranget?

v Granska och korrigera system regelbundet
v/|  Oka natverkssegmenteringen for att isolera kansliga data och system

U Driftsatta losningar for Endpoint Detection and Response (EDR) och Managed Detection and
Response (MDR)

v/ Implementera robust och regelbunden utbildning for medarbetarna

v Alla ovanstaende

Dessa langsiktiga strategier kombineras som ett skydd mot olika hot genom att utgora en omfattande och

motstandskraftig sakerhetsstallining som blockerar angripare fran att utnyttja luckor och sakerstaller snabba
och effektiva svar vid intrang.

Se |l6sningar —>

D<A LTechnologies

Interaktiva cybersakerhetsscenarier — e-bok



ATTACKTYP: MAN-IN-THE-MIDDLE-ATTACK (MITM)

Sammanfattning

En MITM-attack intraffar nar en cyberbrottsling i hemlighet
fangar upp kommunikation mellan tva parter, till exempel
mellan en anstalld och en foretagsserver eller en kund och en
foretagswebbplats. Angriparna kan ha olika mal, men resultatet
ar detsamma: ett brott mot fortroende och sakerhet.

Vi pa Dell levererar innovativa och skalbara sakerhetslosningar
som gor det majligt for organisationer att neutralisera MITM-
hot, skydda tillgangar och uppratthalla affarsintegriteten med
de verktyg och den expertis som behovs for att upptacka,
reagera pa och aterstalla med tillforsikt.

Las mer om avancerade strategier for cyberelasticitet och se hur

Dell kan hjalpa dig att skydda din organisation mot MITM-attacker.

Las oversikten om MITM-attacker -

@ Tillbaka till scenarier

Betrodda enheter >

Med hjalp av hardvaruautentisering, skydd for fast mjukvara
som SafeBIOS och SafelD, robust kryptering och ramverk med
nollfortroende skyddar Dell slutpunkter och data under éverforing.

Lagringslosningar >

Krypterade data i vila och under 6verféring, kombinerat med
isolerade 6gonblicksbildskopior och funktioner fér snabb
aterstallning, sakerstaller att filerna forblir sdkra och snabbt kan
aterstallas efter en MITM-attack.
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PowerEdge-servrar >

Saker start, Silicon Root of Trust, dynamisk USB-porthantering och
systemlasning sakerstaller hardvaruintegritet och skyddar kritiska
arbetsbelastningar fran natverksbaserade hot.

PowerProtect-portfoljen >

Ej modifierbara och isolerade sdkerhetskopior och Al-driven
CyberSense-analys mojliggor snabb aterstallning och betrodd
dataaterstallning om en MITM-attack skulle intraffa.

Tjanster for sakerhet och motstandskraft >

Dells experter och partner ger omfattande support for att
starka ditt forsvar, med allt fran sarbarhetsbedomningar och
anvandarutbildning till intrdngstestning och incidentsvar.


https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-security-solution-servers
https://www.dell.com/en-us/shop/scc/sc/storage-products
https://www.dell.com/en-us/lp/dt/cyber-resilience-solutions
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/man-in-the-middle-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/man-in-the-middle-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
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Attacktyp: Prompt-/SQL-injektion

Du arbetar pa kundtjanstavdelningen for ett flygbolag som huvudsakligen
levererar sin tjanst via en chattbot.

Du marker att du och dina kollegor borjar fa allt fler samtal fran kunder som
sager att de inte kan komma in pa sina flygbonuskonton, och nar de gor det
ser de att alla deras flygmil ar borta.
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Attacktyp: Prompt-/SQL-injektion

O, O O O

1: Minimera angreppsytan 2 3 4

Du ser nagra fel i loggarna vid undersokning: Syntaxfel i SQL-satsen (Structured
Query Language) eller Ogiltigt kolumnnamn “admin”. Vilken typ av cyberincident
ar det har?

D Stulna inloggningsuppgifter
[ ] Prompt-eller SQL-injektion
[ ] Man-in-the-Middle-attack

[ ] Natfiske
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Attacktyp: Prompt-/SQL-injektion

v O O O
3 4

1: Minimera angreppsytan 2

Du ser nagra fel i loggarna vid undersokning: Syntaxfel i SQL-satsen (Structured
Query Language) eller Ogiltigt kolumnnamn “admin”. Vilken typ av cyberincident

ar det har?

X Stulna inloggningsuppgifter
. Prompt- eller SQL-injektion
X  Man-in-the-Middle-attack

X  Natfiske

"Prompt- eller SQL-injektion” ar ratt eftersom loggfel som "Syntaxfel i SQL-satsen” eller "Ogiltigt kolumnnamn “admin™
avslojar att angripare har utnyttjat chattbotens inmatningsfalt med skadlig SQL-kod for att komma at eller andra

kundkontodata, vilket ar tydliga tekniska indikatorer pa en SQL-injektionsattack som dverensstammer med den
misstankta aktivitet som beskrivs.

Nésta fraga >
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Attacktyp: Prompt-/SQL-injektion

(@) )
v @) ), O
1 2: Upptacka och reagera 3 4
pa cyberhot

Du inser att du har drabbats av en prompt-/SQL-injektionsattack via chattboten
for kundtjanst. Vad ska du gora?

D Koppla bort boten sa att den ar offline

D Granska databasloggar for att se om det forekommer obehorig tkomst och stulna, andrade eller
borttagna data

D Folj alla lagar om avslojande av datalackor

[ ] Allaovanstaende
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Attacktyp: Prompt-/SQL-injektion

M
v 4 ), O
1 2: Upptacka och reagera 3 4
pa cyberhot

Du inser att du har drabbats av en prompt-/SQL-injektionsattack via chattboten
for kundtjanst. Vad ska du gora?

. Koppla bort boten sa att den ar offline

. Granska databasloggar for att se om det forekommer obehorig tkomst och stulna, andrade eller
borttagna data

. Folj alla lagar om avslojande av datalackor

¥ Alla ovanstaende

Nar du ska hantera en prompt-/SQL-injektionsattack maste du se till att chattboten ar offline, granska databasloggar

for att se om det forekommer obehorig atkomst och sakerstalla efterlevnad av lagar om avslojande. Dessa steg ar
avgorande for att stoppa exploatering, bedoma skadorna och uppfylla lagstadgade och etiska skyldigheter.

Néasta fraga —>
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Attacktyp: Prompt-/SQL-injektion
v v ® O

1 2 3: Aterstilining efter 4
en cyberattack

Vilka funktioner bor du infora for att stoppa prompt-/SQL-injektioner?

[:] Utbilda utvecklingsteamen i att anvanda forberedda uttalanden och parametriserade fragor
som kodningspraxis

Verktyg for Managed Detection and Response (MDR)

D Implementera dtkomst med lagsta behorighet, till exempel flerfaktorsautentisering (MFA),
rollbaserad atkomstkontroll (RBAC), brandvagg for webbprogram (WAF) osv.

Segmentera serverdelsdatabaser/kunskapsdatabaser

D<A L Technologies
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Attacktyp: Prompt-/SQL-injektion
N v v O

1 2 3: Aterstalining efter 4
en cyberattack

Vilka funktioner bor du infora for att stoppa prompt-/SQL-injektioner?

Utbilda utvecklingsteamen i att anvanda forberedda uttalanden och parametriserade fragor
som kodningspraxis

e
X  Verktyg for Managed Detection and Response (MDR)

Implementera atkomst med lagsta behdrighet, till exempel flerfaktorsautentisering (MFA),
rollbaserad atkomstkontroll (RBAC), brandvagg for webbprogram (WAF) osv.

X Segmentera serverdelsdatabaser/kunskapsdatabaser

Genom att utbilda utvecklingsteamen i att anvanda forberedda uttalanden och parametriserade fragor blockeras
SQL-injektionsattacker vid kallan, medan tvingande atkomstkontroll med lagsta behaorighet, till exempel MFA, RBAC

och WAF, begransar effekten av eventuella forsok till injektion genom att forhindra angriparna fran att eskalera
privilegier eller rora sig lateralt.

Nésta fraga >
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Attacktyp: Prompt-/SQL-injektion
v v v O

1 2 3 4: Qvergripande béasta
praxis

Vilka atgarder skulle du vidta for att fa tillbaka kundernas data?
[ ] Spéra stulna data

D Lata kunderna aterskapa sina profiler

D Kopa tillbaka data fran cyberangriparna

D Aterstalla fran den senaste sikerhetskopia som inte utsatts for att aterstalla bonusmilen
och meddela kunderna att de bor andra sina losenord och kontrollera sina kreditkort

D@LLTeChnoIogies Interaktiva cybersakerhetsscenarier — e-bok



Attacktyp: Prompt-/SQL-injektion

4 Vv 4 Vv

1 2 3 4: Qvergripande béasta
praxis

Vilka atgarder skulle du vidta for att fa tillbaka kundernas data?
X  Spara stulna data

X  Lata kunderna aterskapa sina profiler

X  Kopa tillbaka data fran cyberangriparna

Aterstélla frdn den senaste sakerhetskopia som inte utsatts for att aterstalla bonusmilen
och meddela kunderna att de bor andra sina losenord och kontrollera sina kreditkort

Aterstallning av forlorade kontodata fr&n den senaste sakerhetskopia som inte utsatts bidrar till att uppratthalla

dataintegriteten och forkorta driftavbrottet. Meddela kunderna att aterstalla sina Idsenord och dvervaka
kreditkortsaktivitet snarast for att ytterligare stodja efterlevnad efter en destruktiv injektionsattack.

Se losningar —>
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ATTACKTYP: PROMPT-/SQL-INJEKTION

Sammanfattning

Prompt-och SQL-injektionsattacker har upprepade ganger

visat sig vara bland de skadligaste och mest genomgripande
metoderna for cyberattacker som anvands av cyberbrottslingar.
Dessa attacker utnyttjar sarbarheter i anvandarfrage- eller
databassystem och gor det mojligt for skadliga aktorer att
manipulera servrar, stjala data eller stora arbetsfloden.

Att skydda organisationen mot nya hot och attacker med prompt-/
SQL-injektion ar en del av Dells pagaende arbete for cybersakerhet,
och vi tillhandahaller de verktyg och de expertkunskaper som
behovs for identifiering, svar och aterstallning.

Upptack avancerade strategier for cyberelasticitet och se hur
Dell kan starka organisationens forsvar mot prompt- och SQL-
injektionsattacker.

Utforska oversikten om prompt-/SQL-injektionsattacker —

@ Tillbaka till scenarier

Betrodd arbetsyta och betrodd infrastruktur >

Skyddar slutpunkter och minskar risken for att komprometterade
inloggningsuppgifter utnyttjas i injektionsattacker.

Sakerhetspartner >

Med detaljerad atkomstkontroll, avancerad hotinformation och
extern detektering och respons hjalper Dells sdkerhetspartner
till att identifiera och mildra férsok till SQL- och promptinjektion.

20

PowerEdge-servrar >

Dell PowerEdge-servrar har en manipuleringssaker infrastruktur
som endast kor betrodd kod; med saker start, kiselbaserad sdkerhet
och konfigurationsvalidering i realtid.

PowerProtect-portfdljen >

Dells oforanderliga och frankopplade sakerhetskopior
och avancerade cyberaterstéllningsanalyser ger betrodda
aterstallningspunkter, vilket mojliggor snabb aterstéllning
vid skadade data eller exfiltrering.

Tjanster for sakerhet och motstandskraft >

Dells experter och partner hjalper till att validera skydd och
mojliggora snabba atgarder vid injektionsattacker, fran utbildning
inom sadker utveckling och intrangstestning till hotidentifiering och
incidentsvar.


https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-security-solution-servers
https://www.dell.com/en-us/lp/dt/security-solutions
https://www.dell.com/en-us/lp/dt/cyber-resilience-solutions
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/prompt-sql-injection-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/prompt-sql-injection-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf

"

Attacktyp: Utpressningsvirus

Du ar IT-tekniker pa ett regionalt sjukhus som ar kant for sina uppkopplade
medicinska system, inklusive elektroniska patientjournaler (EHR), smarta
infusionspumpar och radiologi, som alla ar anslutna till ett centraliserat
natverk.

| gar kvall borjade flera system krascha samtidigt. P4 morgonen rapporterar
klinisk personal att de ar utelasta fran patientjournaler.

Foljande utpressningsmeddelande visas pa flera terminaler:

"Era filer ar krypterade. Betala 20 bitcoin inom 72 timmar eller sa
offentliggors patientdata.”

Testa dina kunskaper —
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Attacktyp: Utpressningsvirus

O O O
3

1: Minimera angreppsytan 2 4

Helpdesken tar emot 6ver 100 rapporter om filkryptering och programfel.
Sakerhetsloggarna visar ovanlig namnbytesaktivitet for filer fran ett internt
domankonto. Vilket ar ditt forsta steg?

[ ] Betala I6sensumman omedelbart for att dterstalla kritiska tjanster

Kontakta polis och juridiska radgivare

Borja skapa nya avbilder av alla berorda slutpunkter

U U

Koppla bort infekterade system fran natverket

Se ratt svar -
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Attacktyp: Utpressningsvirus

v @, O O
3 4

1: Minimera angreppsytan 2

Helpdesken tar emot 6ver 100 rapporter om filkryptering och programfel.
Sakerhetsloggarna visar ovanlig namnbytesaktivitet for filer fran ett internt

domankonto. Vilket ar ditt forsta steg?
X  Betala losensumman omedelbart for att aterstalla kritiska tjanster

X Kontakta polis och juridiska radgivare

X  Borja skapa nya avbilder av alla berorda slutpunkter

Koppla bort infekterade system fran natverket

Genom att omedelbart koppla bort och isolera infekterade sjukhussystem hindras utpressningsviruset fran att sprida
sig, det skyddar kritiska medicinska enheter och kansliga patientdata, bevarar bevis for utredning och ger viktig tid till

samordnade atgarder och aterstallning.

Nésta fraga >
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Attacktyp: Utpressningsvirus

v O O
3 4

1 2: Upptacka och reagera
pa cyberhot

Incidenthanteringsteamet upptacker att attacken troligen hade sitt ursprung
| ett komprometterat konto som anvandes for att kommma at en server utan
flerfaktorsautentisering (MFA). Vilket av foljande bidrog mest direkt till attacken?

E] Gamla antivirusdefinitioner

D En exponerad databas med elektroniska patientjournaler (EHR)

[ ] Brist pa flerfaktorsautentisering vid fjarratkomst

D Bristande mejlfiltrering

Se ratt svar -
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Attacktyp: Utpressningsvirus

v 7 O O
3 4

1 2: Upptacka och reagera
pa cyberhot

Incidenthanteringsteamet upptacker att attacken troligen hade sitt ursprung
| ett komprometterat konto som anvandes for att kommma at en server utan
flerfaktorsautentisering (MFA). Vilket av foljande bidrog mest direkt till attacken?

X  Gamla antivirusdefinitioner

X  Enexponerad databas med elektroniska patientjournaler (EHR)

N Brist pa flerfaktorsautentisering vid fjarratkomst

X Bristande mejlfiltrering

Brist pa flerfaktorsautentisering vid fjarratkomst maojliggjorde serverintranget genom att tillata att angripare loggar

in med stulna eller gissade inloggningsuppgifter utan ett extra verifieringssteg. Med MFA skulle aven utsatta konton
krava en andra faktor, vilket avsevart minskar risken for obehorig atkomst.

Nésta fraga >
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Attacktyp: Utpressningsvirus
v N O

1 2 3: Aterstalining efter 4
en cyberattack

Medicinsk personal forlitar sig nu pa pappersbaserade arbetsfloden. Patienter som
har planerade operationer i dag kan inte verifieras i systemet. Vilken ar den basta
kortsiktiga atgarden for att underlatta sjukhusets drift?

[ ] Starta om kérndatabasservern for att forsoka utféra ominitiering
Aktivera alla gamla sakerhetskopior, aven om de ar sex manader gamla

Aktivera sjukhusets manuella driftstoppsprocesser och eskalera till nodresponsteamet

U U

Lat personalen avgora hur de ska ga vidare utifran enskilda fall

Se ratt svar -
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Attacktyp: Utpressningsvirus
N v v O

1 2 3: Aterstalining efter 4
en cyberattack

Medicinsk personal forlitar sig nu pa pappersbaserade arbetsfloden. Patienter som
har planerade operationer i dag kan inte verifieras i systemet. Vilken ar den basta
kortsiktiga atgarden for att underlatta sjukhusets drift?

X  Starta om karndatabasservern for att forsoka utfora ominitiering

X Aktivera alla gamla sakerhetskopior, aven om de ar sex manader gamla

. Aktivera sjukhusets manuella driftstoppsprocesser och eskalera till nodresponsteamet

X  Lat personalen avgora hur de ska ga vidare utifran enskilda fall

Genom att aktivera manuella driftstoppsprocesser och eskalera till nodresponsteamet sakerstaller du omedelbar
kontinuitet i kritiska kliniska arbetsfloden, skyddar patientsakerheten och upprattar en standardiserad process for

verifiering och dokumentation av vard. Denna metod minimerar fel, hanterar risker och resurser pa ett effektivt satt
och gor det lattare for specialisterna att aterstalla digitala system pa ett sakert satt.

Nésta fraga >
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Attacktyp: Utpressningsvirus

4 Vv 4

1 2 3 4: Overgripande béasta
praxis

Lokala medier har tagit upp handelsen. Ledningen vill veta om de ska utfarda ett
offentligt uttalande, och juridikavdelningen fragar om skyldigheter enligt HIPAA
(Health Insurance Portability and Accountability Act). Vilket ar det lampligaste
efterfoljande steget?

D Forneka incidenten offentligt tills mer information finns tillganglig
D Utfarda ett pressmeddelande som lagger skulden pa tredjepartsleverantoren for IT
D Meddela tillsynsmyndigheterna och pabarja interna processer for meddelanden om intrang

D Betala omedelbart I6sensumman och undvik uppmarksamhet fran allmanheten

Se ratt svar -
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Attacktyp: Utpressningsvirus

4 Vv 4 Vv

1 2 3 4: Qvergripande béasta
praxis

Lokala medier har tagit upp handelsen. Ledningen vill veta om de ska utfarda ett
offentligt uttalande, och juridikavdelningen fragar om skyldigheter enligt HIPAA
(Health Insurance Portability and Accountability Act). Vilket ar det lampligaste
efterfoljande steget?

X Forneka incidenten offentligt tills mer information finns tillganglig
X  Utfarda ett pressmeddelande som lagger skulden pa tredjepartsleverantoren for IT
. Meddela tillsynsmyndigheterna och paborja interna processer for meddelanden om intrang

X  Betala omedelbart Iosensumman och undvik uppmarksamhet fran allmanheten

Snabb rapportering till myndigheter och berorda individer vid intrang pa skyddad halsoinformation, enligt HIPAA
och regionala lagar, sakerstaller regelefterlevnad, rattsligt skydd och transparens enligt basta praxis for att

forhindra juridiska effekter och skador pa anseende, uppfylla obligatoriska informationskrav och uppratta korrekt
kommunikation med patienter, personal och intressenter.

Se |l6sningar —>
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ATTACKTYP: UTPRESSNINGSVIRUS

Sammanfattning

Utpressningsvirus ar en typ av skadlig mjukvara som blockerar

atkomst till ett datorsystem eller data tills en [6sensumma betalas.

Det ar en av de cyberattacker som orsakar mest storningar.
Halften av alla foretag globalt har under det senaste aret drabbats
av en utpressningsvirusattack minst en gang, och i genomsnitt
varar driftstoppet efter en attack i tre veckor. Resultatet ar stora
storningar i verksamheten.

Vi pa Dell prioriterar att skydda organisationen med
nollfortroenderamverk, slutpunktsskydd och
natverkssegmentering for att blockera intrang fran
utpressningsvirus och begransa dess spridning. Med
incidenthanteringsplanering som leds av experter hjalper

vi dig att bibehalla motstandskraften och aterhamta dig snabbt
fran attacker.

Las mer om avancerade strategier for cyberelasticitet och
se hur Dell kan hjalpa dig att skydda din organisation mot
utpressningsvirusattacker.

Utforska oversikten om utpressningsvirusattacker -

@ Tillbaka till scenarier

Betrodd infrastruktur >

Blockera utpressningsvirus pa infrastrukturniva genom
hardvaruautentisering, flerfaktorsautentisering (MFA),
rollbaserad atkomstkontroll (RBAC) och nollfértroenderamverk.

Betrodd arbetsyta >

Integrera SafeBIOS-, SafelD-, SafeData- och EDR-verktyg

(Endpoint Detection and Response) for att fa proaktiv hotinformation,
realtidsdetektering och automatiserad inneslutning av skadliga
program pa enhetsniva.

Natverk och PowerEdge_S-ervraF 3

Begransa utpressningsvirus. Med natverkssegmentering,
sdker start, Silicon Root of Trust, dynamisk USB-porthantering
och systemlasning.

PowerProtect-portfdljen >

Skydda kritiska data med oféranderliga och frankopplade
sdkerhetskopior, intelligent cyberaterstallningsanalys och funktioner
for snabb aterstallning for att forhindra utpressning och mojliggéra
motstandskraft.

Tjanster for sakerhet och motstandskraft >

Samarbeta med experter som CrowdStrike for att fa
hjalp med bedémningar, sarbarhetshantering, utbildning
i sakerhetsmedvetenhet, intrangstestning och incidentatgarder.


https://www.dell.com/en-us/lp/dt/security-solutions
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-security-solution-servers
https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/lp/dt/cyber-resilience-solutions
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/ransomware-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/ransomware-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf

Attacktyp: Hardvara
| leverantorskedjan

Ditt foretag driftsatter 500 nya barbara datorer pa sina globala kontor.
Eftersom du vill att arbetet ska ga snabbare lagger du ut avbildnings-
och hardvaruforberedelserna pa en tredjepartsleverantor av IT-logistik.
De levererar forkonfigurerade maskiner direkt till medarbetarna.

Det tar bara nagra dagar innan du far flera samtal fran faltet som uppger:

Begaranden om flerfaktorsautentisering (MFA) kringgas och inte
fungerar korrekt.

Sakerhetsteamet ser ett antal obehoriga administratorsinloggningar
pa udda tider.

De ser aven trafik fran virtuella privata natverk (VPN) fran anvandare
som ska vara offline.

Testa dina kunskaper —>

/DeLLTechnologies ‘ Interaktiva cybersakerhetsscenarier — e-bok
/ \

y

y
y

y

N



Attacktyp: Hardvara i leverantorskedjan

O O O

1: Minimera angreppsytan 2 3 4

En medarbetare rapporterar att hen far push-meddelanden om
flerfaktorsautentisering (MFA) nar hen inte forsoker logga in. Organisationens
sakerhetspanel visar att inloggningen kom fran en enhet med en tillgangstagg
som utfardats av foretaget. Vilket ar det mest logiska forsta steget for SOC-teamet
(Security Operations Center)?

D Avaktivera anvandarens konto och rensa personens barbara dator pa distans
Jamfor inloggnings-IP och enhetens fingeravtryck med andra kanda komprometterade anvandare

Eskalera till personalavdelningen, eftersom du antar att anvandaren har fel

O 0O

Utfarda en varning inom hela foretaget om att omedelbart andra losenord

Se ratt svar —
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Attacktyp: Hardvara i leverantorskedjan

v O O O

1: Minimera angreppsytan 2 3 4

En medarbetare rapporterar att hen far push-meddelanden om
flerfaktorsautentisering (MFA) nar hen inte forsoker logga in. Organisationens
sakerhetspanel visar att inloggningen kom fran en enhet med en tillgadngstagg
som utfardats av foretaget. Vilket ar det mest logiska forsta steget for SOC-teamet
(Security Operations Center)?

X Avaktivera anvandarens konto och rensa personens barbara dator pa distans
v Jamfor inloggnings-IP och enhetens fingeravtryck med andra kanda komprometterade anvandare
X Eskalera till personalavdelningen, eftersom du antar att anvandaren har fel

X Utfarda en varning inom hela foretaget om att omedelbart andra Iosenord

Om SOC-teamet faststaller huruvida misstankt aktivitet ar en del av en storre attack eller en isolerad attack for att
mojliggora snabb monsterigenkanning ar riktad incidentrespons och begransning av ytterligare risker det logiska

forsta steget vid identifiering av en hardvaruattack i leverantorskedjan.

Néasta fraga —>
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Attacktyp: Hardvara i leverantorskedjan

()
M ), O
1 2: Upptacka och reagera 3 4
pa cyberhot

Incidenthanteringsteamet upptacker att flera berorda barbara datorer kor
SSD-versioner av fast mjukvara som inte overensstammer med den officiella
versionskommentarer fran leverantoren. Endpoint Detection Response (EDR)
visar inga skadliga processer. Vad tyder detta mest sannolikt pa?

D Ett konfigurationsfel fran IT-leverantdren
En ny typ av utpressningsvirus som raderar sig sjalv

En kompromiss i leverantorskedjan pa den fasta mjukvarans niva

00

Normalt beteende under avbildning

Se ratt svar —
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Attacktyp: Hardvara i leverantorskedjan

N N O O
4

1 2: Upptacka och reagera 3
pa cyberhot

Incidenthanteringsteamet upptacker att flera berorda barbara datorer kor
SSD-versioner av fast mjukvara som inte overensstammer med den officiella
versionskommentarer fran leverantoren. Endpoint Detection Response (EDR)
visar inga skadliga processer. Vad tyder detta mest sannolikt pa?

X  Ett konfigurationsfel fran IT-leverantoren

X Ennytyp av utpressningsvirus som raderar sig sjalv

v/|  En kompromiss i leverantorskedjan pa den fasta mjukvarans niva i
, € . \)

\

X Normalt beteende under avbildning / 1
o

Obehorig fast SSD-mjukvara pa flera barbara datorer som inte upptacks av EDR och som inte stammer 6verens med

officiella versioner, tyder pa avsiktlig manipulering av hardvara eller fast mjukvara, vilket ar kannetecknande for en
kompromiss i leverantorskedjan pa den fasta mjukvarans niva.

Nésta fraga >
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Attacktyp: Hardvara i leverantorskedjan
v v O

1 2 3: Aterstalining efter 4
en cyberattack

Du har isolerat 100 misstankta enheter med falsk fast SSD-mjukvara.
Du maste bestamma dig for hur du ska ga vidare utan att angriparen, som
kan ha fjarratkomst, far nys om det. Vilket ar det basta efterfoljande draget?

D Stang av alla enheter och skicka dem till forensisk undersokning
Utfor minnesdumpar live och undersok medan systemen kors
Meddela tredjepartsleverantoren att intrang har skett

Rensa alla enheter och skicka ut nya barbara datorer till alla anvandare globalt

U U

Se ratt svar —
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Attacktyp: Hardvara i leverantorskedjan
v v v O

1 2 3: Aterstalining efter 4
en cyberattack

Du har isolerat 100 misstankta enheter med falsk fast SSD-mjukvara.
Du maste bestamma dig for hur du ska ga vidare utan att angriparen, som
kan ha fjarratkomst, far nys om det. Vilket ar det basta efterfoljande draget?

X Stang av alla enheter och skicka dem till forensisk undersokning
v/ Utfor minnesdumpar live och undersok medan systemen kors

X  Meddela tredjepartsleverantoren att intrang har skett

X  Rensa alla enheter och skicka ut nya barbara datorer till alla anvandare globalt | ¢

’\\\
Ve

Minnesdumpar live ar avgorande for att bevara flyktiga bevis, som aktiva skadliga program och spokprogram, {

och majliggor riktade incidentsvar genom att upptacka dolda hot och atkomstpunkter innan de gar forlorade eller
angriparna varnas.

Nésta fraga >
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Attacktyp: Hardvara i leverantorskedjan

v 4 v

1 2 3 4: Overgripande basta
praxis

Din informationssakerhetschef vill ha en sammanfattning av hur den har attacken tog
sig in i miljon. Du maste presentera en kortfattad forklaring for ledningen. Hur ska du

forklara attacken?
D Ett virus laddades ner av misstag fran en natfiskelank

Vi hade en felaktig konfiguration av natverket som mojliggjorde extern atkomst

D Skadlig fast mjukvara fordes in via en komprometterad hardvaruleverantor under driftsattning
av barbara datorer

En av vara utvecklare skickade kod som inte var saker till produktion | W o

Se ratt svar —
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Attacktyp: Hardvara i leverantorskedjan

4 v 4

4: Overgripande basta
praxis

v
1 2 3

Din informationssakerhetschef vill ha en sammanfattning av hur den har attacken tog
sig in i miljon. Du maste presentera en kortfattad forklaring for ledningen. Hur ska du

forklara attacken?
X Ettvirus laddades ner av misstag fran en natfiskelank

X Vihade en felaktig konfiguration av natverket som mojliggjorde extern atkomst

Skadlig fast mjukvara fordes in via en komprometterad hardvaruleverantor under driftsattning
av barbara datorer
, €

X  Enav vara utvecklare skickade kod som inte var saker till produktion / |
e

\

De felaktiga versionerna av den fasta mjukvaran och franvaron av aktiva skadliga program bekraftar att det har var

en attack pa fast mjukvaruniva fran leverantoren, inte ett anvandarfel eller en felaktig konfiguration.

Se |6sningar —>
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ATTACKTYP: HARDVARA | LEVERANTORSKEDJAN

Sammanfattning

Attacker i leverantorskedjan har okat avsevart under de

senaste aren. Genom att manipulera fysiska enheter under
produktion, leverans eller distribution eller hitta svagheter hos
mjukvaruleverantorer far angripare maojlighet att injicera skadliga
komponenter eller kod, skada system eller exfiltrera kansliga
data. Offren kan vara allt fran smaforetag till globala foretag,
med resultat som allvarliga ekonomiska forluster, bristande
kundfortroende och juridiska konsekvenser.

Dell minskar risken for hardvaruattacker i leverantorskedjan
genom att integrera rigorosa leverantorsriskbedémningar och
badda in nollfortroendeprinciper tillsammans med kontinuerlig
enhetsvalidering och oberoende integritetskontroller. Vi starker
hardvaruintegriteten under hela livscykeln.

Las mer om avancerade strategier for cyberelasticitet och
se hur Dell kan hjalpa dig att skydda din organisation mot
hardvaruattacker i leverantorskedjan.

Utforska oversikten om hardvaruattacker
i leverantorskedjan —>

@ Tillbaka till scenarier

Trygghet inom leverantorskedjan >

Dells leverantorskedja sékerstaller att hardvara, fast mjukvara och
leverantorer verifieras noggrant innan de nar din organisation genom
avancerad ursprungsgranskning, manipuleringssaker logistik och
transparenta inkop.

Betrodd arbetsyta och betrodd infrastruktur >

Hardvarubaserad autentisering och kontinuerliga integritetskontroller
av fast mjukvara skyddar slutpunkterna och varnar dig for obehériga
andringar eller skadliga installationer innan de blir hot.

Saker komponentverifiering (SCV) >

Kryptografisk verifiering av datorkomponenter pa fabriken och under
installationen sakerstaller autenticiteten, identifierar dolda andringar
och minskar manipuleringsriskerna i leverantorskedjan.

TR e AR EEPEE [ L T
T e

Sparning av tillgangar och ProSupport Suite med
SupportAssist >

Omfattande sparning av tillgangar, realtidsévervakning av enheternas
ursprung och proaktiv integritetsverifiering sakerstaller snabb
avvikelsedetektering och sakerhet for hela datorflottan.

Sakerhetspartner: Al-driven identifiering och svar >

Al-drivna sakerhetsverktyg mojliggor kontinuerlig évervakning,
kriminaltekniska undersdkningar och automatiserad inneslutning
av manipulering eller avvikande enhetsbeteende, vilket sakerstaller
snabba atgarder vid hot i leverantdrskedijan.


https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/dell-supply-chain-security-white-paper.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/technical-support/secured-component-verification-datasheet.pdf
https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.delltechnologies.com/asset/en-us/services/support/industry-market/supportassist-for-business-pcs-security-white-paper.pdf
https://www.delltechnologies.com/asset/en-us/services/support/industry-market/supportassist-for-business-pcs-security-white-paper.pdf
https://www.dell.com/en-us/lp/dt/security-solutions
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/defending-against-supply-chain-cyberattacks-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/defending-against-supply-chain-cyberattacks-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/defending-against-supply-chain-cyberattacks-with-dell-technologies.pdf

Attacktyp: Mjukvara
| leverantorskedjan

Ditt foretag tillhandahaller molnbaserad analysmjukvara som anvands
av sjukhus. Era serverdelstjanster ar beroende av ett allmant anvant
loggbibliotek med 6ppen kallkod som underhalls av en betrodd
tredjepartsutvecklare pa GitHub.

Det utvecklingsteamet inte vet ar att angripare har gett sig pa GitHub-kontot
och infogat en skadlig uppdatering som innehaller dold kod som &r utformad
for att:

Exfiltrera miljovariabler, inklusive API-nycklar (Application Programming
Interface) och JWT-hemligheter (JavaScript Object Notation Web Tokens)

Skapa ett omvant skal nar specifika IP-adresser gor forfragningar

Forbli vilande sa lange den inte utloses pa distans

)/

Testa dina kunskaper —>
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Attacktyp: Mjukvara i leverantorskedjan

O O O

1: Minimera angreppsytan 2 3 4

API:t borjar plotsligt returnera 500-fel till viktiga klienter. Molndvervakningen flaggar
utgaende anslutningar fran de behallarbaserade tjansterna till en doman du inte
har sett tidigare. Vilket ar ditt forsta svar?

D Avaktivera all utgdende natverkstrafik fran behallare
Starta om berorda tjanster for att rensa eventuella minnesproblem

Kontrollera om koden har bekraftats nyligen i GitHub-lagret

U U

Kontakta domanens vardleverantor

Se ratt svar —
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Attacktyp: Mjukvara i leverantorskedjan

() ()
M N\ ), O
1: Minimera angreppsytan 2 3

4

API:t borjar plotsligt returnera 500-fel till viktiga klienter. Molndvervakningen flaggar

utgaende anslutningar fran de behallarbaserade tjansterna till en doman du inte
har sett tidigare. Vilket ar ditt forsta svar?

v/|  Avaktivera all utgaende natverkstrafik fran behallare

X Starta om berorda tjanster for att rensa eventuella minnesproblem
X Kontrollera om koden har bekraftats nyligen i GitHub-lagret

X Kontakta domanens vardleverantor

Om du inaktiverar all utgaende natverkstrafik fran behallare blockeras angriparna omedelbart fran att extrahera
kansliga data eller uppratta fjarratkomst via det komprometterade loggningsbiblioteket. P4 sa satt isoleras miljon

i realtid och du far tid att undersoka, skydda API-nycklar och hemligheter och forhindra aktivering av vilande
attackmekanismer.

Nésta fraga >
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Attacktyp: Mjukvara i leverantorskedjan

M
v ), O
1 2: Upptacka och reagera 3 4
pa cyberhot

Den tekniskt ansvariga bekraftar att applikationen hamtade kod automatiskt fran
GitHub tre dagar innan problemen borjade. Den versionen har annu inte markerats
som skadlig i nagra offentliga databaser. Vilken ar den mest ansvarsfulla
omedelbara atgarden?

[ ] Kontakta biblioteksagaren direkt via GitHub

Ta bort alla lokala projektberoenden och aterskapa dem

and Exposures) innan du vidtar ytterligare atgarder

D Vanta pa information om vanliga sakerhetsproblem och exponeringar (Common Vulnerabilities
[ ] Aterstalla till den senast kanda sakra versionen av koden

Se ratt svar —
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Attacktyp: Mjukvara i leverantorskedjan

N N O Q
3 4

1 2: Upptacka och reagera
pa cyberhot

Den tekniskt ansvariga bekraftar att applikationen hamtade kod automatiskt fran
GitHub tre dagar innan problemen borjade. Den versionen har annu inte markerats
som skadlig i nagra offentliga databaser. Vilken ar den mest ansvarsfulla

omedelbara atgarden?
X Kontakta biblioteksagaren direkt via GitHub
X  Tabort alla lokala projektberoenden och aterskapa dem

Vanta pa information om vanliga sakerhetsproblem och exponeringar (Common Vulnerabilities
and Exposures) innan du vidtar ytterligare atgarder

v Aterstalla till den senast kdnda sakra versionen av koden

Aterstallning till den senast kdnda sakra kodversionen tar bort den komprometterade uppdateringen omedelbart,

eliminerar angriparens fotfaste och aterstaller driftsintegriteten for att proaktivt begransa risker och skydda
kansliga data.

Nésta fraga >
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Attacktyp: Mjukvara i leverantorskedjan
v v O

1 2 3: Aterstalining efter 4
en cyberattack

Analysen bekraftar att biblioteket exfiltrerade API-nycklar och
molninloggningsuppagifter. Du har identifierat flera behallare som har byggts
med den skadade versionen. Vilket steg ar viktigast i inneslutningsstrategin?

D Aterkalla och rotera alla inloggningsuppgifter i berdrda miljoer
Gora nya avbildningar av behallarna med en uppdaterad operativsystemsavbildning (OS)

Rensa utvecklingsteamets barbara datorer

U U

Lamna in en borttagningsnotis for GitHub-lagret

Se ratt svar —
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Attacktyp: Mjukvara i leverantorskedjan

v Vv

v O
3: Aterstalining efter 4
en cyberattack

1 2

Analysen bekraftar att biblioteket exfiltrerade API-nycklar och

molninloggningsuppagifter. Du har identifierat flera behallare som har byggts
med den skadade versionen. Vilket steg ar viktigast i inneslutningsstrategin?

v Aterkalla och rotera alla inloggningsuppgifter i berérda miljoer

X

Gora nya avbildningar av behallarna med en uppdaterad operativsystemsavbildning (OS)

X Rensa utvecklingsteamets barbara datorer

X Lamna in en borttagningsnotis for GitHub-lagret

Aterkalla och rotera inloggningsuppgifter &r det forsta viktiga steget efter ett intr&ng i molnet, eftersom det blockerar

angriparna fran att komma at tjanster, stoppar datastold och sakrar system oavsett intrangets omfattning.

Nésta fraga >
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Attacktyp: Mjukvara i leverantorskedjan

v 4 v

1 2 3 4: Overgripande basta
praxis

Du ombeds att forklara vad som hande for teknikchefen och juridik-/
efterlevnadsteamen. Vilken ar den mest exakta och tydliga forklaringen?
Hur sammanfattar du incidenten?

D Vart interna verktyg for kontinuerlig integrering och kontinuerlig distribution/leverans (CI/CD)
misslyckades, vilket gjorde att skadlig kod kunde distribueras

Ett beroende for tredjepartsmjukvara komprometterades och var automatisering tog in det
i produktionen

En utvecklare inkluderade otestad kod i en version som skyndades fram

J o O

En angripare anvande kraft for att komma in i vart GitHub-lager

Se ratt svar —
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Attacktyp: Mjukvara i leverantorskedjan

Vv 4 Vv 4
1 2 3 4: Overgripande basta

praxis

Du ombeds att forklara vad som hande for teknikchefen och juridik-/
efterlevnadsteamen. Vilken ar den mest exakta och tydliga forklaringen?
Hur sammanfattar du incidenten?

> Vart interna verktyg for kontinuerlig integrering och kontinuerlig distribution/leverans (CI/CD)
misslyckades, vilket gjorde att skadlig kod kunde distribueras

m Ett beroende for tredjepartsmjukvara komprometterades och var automatisering tog in det
i produktionen

X Enutvecklare inkluderade otestad kod i en version som skyndades fram

X  Enangripare anvande kraft for att komma in i vart GitHub-lager

Grundorsaken var en attack i leverantorskedjan: angriparna gav sig pa ett beroende for tredjepartsmjukvara

och den automatiska byggprocessen tog direkt in den skadliga uppdateringen i produktion, vilket paverkade
programintegriteten och kansliga miljoer och belyste risken for skadliga uppdateringar i betrodda externa beroenden.

Se |6sningar —>
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ATTACKTYP: MJUKVARA | LEVERANTORSKEDJAN

Sammanfattning

Cyberattacker i leverantorskedjans mjukvara utnyttjar sarbarheter
i mjukvaruuppdateringar, integreringar fran tredje part och
utvecklingsmiljoer for att badda in skadlig kod som sprids

i natverken. Dessa attacker kan orsaka omfattande dataintrang,
driftstorningar och aventyra hela ekosystem, vilket paverkar
foretag av alla storlekar.

Dell stravar efter cyberelasticitet genom att betona transparens,
saker utveckling och kontinuerlig dvervakning, samtidigt som

vi har en robust incidentatgardsplan for att sakerstalla snabb
aterstallning och kommunikation med intressenter.

Las mer om avancerade strategier for cyberelasticitet och
se hur Dell kan hjalpa dig att skydda din organisation mot
mjukvaruattacker i leverantorskedjan.

Utforska oversikten om mjukvaruattacker
i leverantorskedjan —

@ Tillbaka till scenarier

Trygghet inom leverantorskedjan >

Dells leverantorskedja sékerstaller att hardvara, fast mjukvara och
leverantorer verifieras noggrant innan de nar din organisation genom
avancerad ursprungsgranskning, manipuleringssaker logistik och
transparenta inkop.

Betrodd arbetsyta och betrodd infrastruktur >

Hardvaruautentisering med SafeBIOS, SafelD och SafeData
sakerstaller att slutpunkter endast kor betrodd kod och ger snabb
identifiering av obehoriga eller skadliga mjukvaruandringar.

T

il akaunants
T

Sparning av tillgangar och ProSupport Suite med

SupportAssist >

Overvakning i realtid av enheter och mjukvara mojliggér snabb
identifiering och svar pa avvikelser som kommer in genom
leverantorskedjan.

Livscykel for sakerhetsutveckling (SDL) >

Implementerar branschledande metoder for saker utveckling
for att minska riskerna fran tredjepartsberoenden och férhindra
mjukvarubaserade attacker i levererade I6sningar.

Sakerhetspartner: Al-driven identifiering och
inneslutning >

Upptéack, blockera och atgarda snabbt mjukvaruattacker
i leverantorskedjan, inklusive sddana som kommer in via 6ppen
kéllkod eller kod fran tredje part.


https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/dell-supply-chain-security-white-paper.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/dell-supply-chain-security-white-paper.pdf
https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.delltechnologies.com/asset/en-us/services/support/industry-market/supportassist-for-business-pcs-security-white-paper.pdf
https://www.delltechnologies.com/asset/en-us/services/support/industry-market/supportassist-for-business-pcs-security-white-paper.pdf
https://www.dell.com/en-us/lp/dt/security-solutions
https://www.dell.com/en-us/lp/dt/security-solutions
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/defending-against-supply-chain-cyberattacks-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/defending-against-supply-chain-cyberattacks-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/defending-against-supply-chain-cyberattacks-with-dell-technologies.pdf

Attacktyp: Nolldag

Du &r sakerhets |
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ot e inteph senare t!d rapporterat obehorig gtko entl_serlngsloggar.
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Nar du undersa
ersoker loggarna upptacker du foljande aktivitet:
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212 ser Login -
ogin UserID: 1023 - IP: 192.168.1.15
. 1. - JWT Token Iss
ued

14:07:35 - Us
’ er Login -
14:98:00 - User L 9}” UserID: 1023 - IP: 5.62.60.12
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gin - UserID: 1623 - IP: 203.08.113.45 JWT Token Reused
-0.113.45 - JWT Token Re
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- Token lagraside
tl -
cookies. okala lagringsutrymmet i stallet for HT TP-begransad
ade

- Ingen flerfaktorsautentisering (MFA) anvands

Testa dina kunskaper —>
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Attacktyp: Nolldag

O O O
3

4

1: Minimera angreppsytan 2

Hur skulle du som sakerhetsteam ga tillvaga for att bekrafta detta, med tanke
pa att du misstanker en nolldagsattack eftersom inga varningsklockor ringde?

D Logga ut alla anvandare fran deras system
E] |dentifiera viktiga avvikande autentiseringsbeteenden i loggar
D Kontakta vanner pa andra foretag for att se om de har samma problem

[ ] Prova att korrelera med annan avvikande sikerhetsaktivitet

Se ratt svar -
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Attacktyp: Nolldag

v O O O
3 4

1: Minimera angreppsytan 2

Hur skulle du som sakerhetsteam ga tillvaga for att bekrafta detta, med tanke
pa att du misstanker en nolldagsattack eftersom inga varningsklockor ringde?

X  Logga ut alla anvandare fran deras system
. |dentifiera viktiga avvikande autentiseringsbeteenden i loggar
X  Kontakta vanner pa andra foretag for att se om de har samma problem

Prova att korrelera med annan avvikande sakerhetsaktivitet

Du kan bekrafta en samordnad nolldagsattack genom att identifiera avvikande autentiseringsbeteenden, till exempel
ovanliga inloggningstider, ateranvandning av inloggningsuppgifter eller atkomst fran ovanliga enheter, och korrelera

dem med annan avvikande sakerhetsaktivitet som avvikelser i datadtkomst eller utdkning av privilegier.

Nésta fraga >

A
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Attacktyp: Nolldag

v O O
3

1 2: Upptacka och reagera
pa cyberhot

Eftersom sarbarheten ar okand maste sakerhetsteamen begransa skadan
samtidigt som de utreder. Hur skulle du gora det?

D Ogiltigforklara alla autentiseringssessioner i hela systemet
Fokusera alla resurser pa angreppets ingangspunkt

Tvinga fram inloggning med flerfaktorsautentisering (MFA) enbart

O 0O

Forlita dig pa aktuella regler for statiska brandvaggar eller WAF (Web Application Firewall)

Se ratt svar -
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Attacktyp: Nolldag

()
M M ), O
1 2: Upptacka och reagera 3
pa cyberhot

Eftersom sarbarheten ar okand maste sakerhetsteamen begransa skadan
samtidigt som de utreder. Hur skulle du gora det?

. Ogiltigforklara alla autentiseringssessioner i hela systemet
X  Fokusera alla resurser pa angreppets ingangspunkt
. Tvinga fram inloggning med flerfaktorsautentisering (MFA) enbart

X Forlita dig pa aktuella regler for statiska brandvaggar eller WAF (Web Application Firewall)

Tillsammans starker dessa atgarder sakerheten och minimerar riskerna samtidigt som de stoppar angriparnas

atkomst sa att sakerhetsteamen kan undersoka och I0sa den underliggande sarbarheten.

Néasta fraga >
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Attacktyp: Nolldag
v v O

1 2 3: Aterstalining efter 4
en cyberattack

Dell-datorer har teknik som Secure Boot, Trusted Platform Module (TPM),
Basic Input/Output System (BIOS) Password Protection och SafeBIOS.
Hur kan dessa hjalpa till vid en nolldagsattack?

D Skyddar mot attacker med dumpning av inloggningsuppgifter som stjal API-token
(Application Programming Interface)

Forhindrar att en angripare med fysisk dtkomst kan kringga operativsystemets (OS) sakerhet
for att installera skadliga program som stjal autentiseringstoken

D Sakerstaller att angripare inte kan manipulera BIOS-installningarna for att forsamra
operativsystemets sakerhet, vilket kan leda till APIl-sessionskapning

Alla ovanstaende

Se ratt svar -
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Attacktyp: Nolldag
N v v O

1 2 3: Aterstalining efter 4
en cyberattack

Dell-datorer har teknik som Secure Boot, Trusted Platform Module (TPM),
Basic Input/Output System (BIOS) Password Protection och SafeBIOS.
Hur kan dessa hjalpa till vid en nolldagsattack?

. Skyddar mot attacker med dumpning av inloggningsuppgifter som stjal API-token
(Application Programming Interface)

Forhindrar att en angripare med fysisk dtkomst kan kringga operativsystemets (OS) sakerhet
for att installera skadliga program som stjal autentiseringstoken

. Sakerstaller att angripare inte kan manipulera BIOS-installningarna for att forsamra
operativsystemets sakerhet, vilket kan leda till APIl-sessionskapning

Alla ovanstaende

Den har metoden med flera lager ger ett omfattande skydd mot nolldagsattacker som riktar sig mot BIOS, fast
mjukvara, inloggningsuppgifter och systemkonfigurationer. Genom att forhindra manipulering, obehorig atkomst

och stold av inloggningsuppgifter forblir dessa tekniker effektiva aven nar angripare upptacker nya sarbarheter.

Nésta fraga >
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Attacktyp: Nolldag

4 Vv 4

1 2 3 4: Overgripande béasta
praxis

Vilket ar det basta sattet att forsoka forhindra nolldagsattacker?
D Inte anvanda mjukvara med oppen kallkod

Anvanda nollfortroendeprinciper

D Se till att alla sakerhetskorrigeringar ar installerade, inklusive for operativsystem (0S), fast mjukvara,
APl:er (Application Programming Interface), bibliotek och behdllare

Konfigurera en elektrisk grind runt foretaget som haller hotfulla aktorer borta

Se ratt svar -
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Attacktyp: Nolldag

4 Vv 4 Vv

1 2 3 4: Qvergripande béasta
praxis

Vilket ar det basta sattet att forsoka forhindra nolldagsattacker?
X Inte anvanda mjukvara med oppen kallkod

. Anvanda nollfortroendeprinciper

Se till att alla sakerhetskorrigeringar ar installerade, inklusive for operativsystem (0S), fast mjukvara,
APl:er (Application Programming Interface), bibliotek och behdllare

X Konfigurera en elektrisk grind runt foretaget som haller hotfulla aktorer borta

Om det finns okanda sarbarheter eller system som inte har sakerhetskorrigeringar installerade kan
nollfortroendeprinciper forhindra nolldagsattacker genom att ta bort inneboende tillit frdn anvandare och enheter,

uppratthalla kontinuerlig autentisering, begransa atkomsten till endast nodvandig information och begransa
motstandarnas rorelser for att avsevart minska den risk organisationen utsatts for fran oupptackta hot.

Se losningar —>
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ATTACKTYP: NOLLDAG

Sammanfattning

En nolldagsattack innebar att en ej upptackt sakerhetsrisk

i mjukvara eller hardvara utnyttjas innan en korrigeringsfil eller
korrigering blir tillganglig. Angripare utnyttjar den har mojlighetens
fonster, nagot som ofta orsakar omfattande storningar innan
sarbarheten upptacks och atgardas.

Dell hanterar nolldagsattacker med nollfortroendekontroller,
natverkssegmentering, snabb inneslutning och anvandarutbildning
som ytterligare starker forsvaret mot nya hot.

Las mer om avancerade strategier for cyberelasticitet och
se hur Dell kan hjalpa dig att skydda din organisation mot
nolldagsattacker.

Utforska oversikten om nolldagsattacker -

m Tillbaka till scenarier

Betrodd arbetsyta och betrodd infrastruktur >

Forsvara slutpunkter och infrastruktur. Med SafeBIOS-,
SafelD-, SafeData-skydd och nollfértroenderamverk som
flerfaktorsautentisering (MFA) och rollbaserad atkomstkontroll
(RBAC) levererar Dell forsvar i flera lager for att begransa
sarbarhetsvégar och sakerstalla hardvaruautentisering.

Sakerhetspartner >

Avancerad hotinformation, Managed Detection and Response
(MDR), Extended Detection and Response (XDR) och detaljerade
atkomstkontroller hjalper till att upptécka, eftersdka och begransa
nolldagsattacker innan de sprids.

PowerProtect-portfoljen >

Oforanderliga sé@kerhetskopior, isolerade cyberaterstallningsvalv
och Al-driven CyberSense-analys sékerstéller snabb aterstallning
och motstandskraft efter nolldagsintrang.

PowerEdge-servrar >

Saker start, Silicon Root of Trust och natverkssegmentering
med SmartFabric begransar lateral forflyttning, vilket sakerstaller
att endast betrodd kod kors pa infrastrukturen.
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Tjanster for sakerhet och motstandskraft >

Dells experter tillhandahaller snabb inneslutning, kriminalteknisk
utredning och motstandsplanering for att motverka nolldagshot,
genom allt fran korrigeringshantering till incidentatgarder.


https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-security-solution-servers
https://www.dell.com/en-us/lp/dt/security-solutions
https://www.dell.com/en-us/lp/dt/cyber-resilience-solutions
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/zero-day-attacks-strengthening-cybersecurity-and-resilience-with-dell-technologies-brief.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/zero-day-attacks-strengthening-cybersecurity-and-resilience-with-dell-technologies-brief.pdf
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