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Sammanfattning

Affarsverksamheters alltmer globala och sammankopplade natur har gjort att organisationer utsatts for kande hot
fran cyberattacker i leverantorskedjan. De har sofistikerade attackerna utnyttjar sarbarheter i hardvarans livscykel, fran
tillverkning till driftsattning samt tredjepartsmjukvara, och gor det majligt for skadliga aktorer att kompromettera hela
system genom betrodda program eller uppdateringar. Sddana incidenter &r inte bara katastrofala ur ett ekonomiskt
perspektiv utan kan aven forsamra foretags anseende och stora driften i stor skala.

Konsekvenserna av dessa hot ar allvarliga. Attacker i leverantdrskedjan upptéacks ofta inte forran stora skador redan

har uppstatt, vilket gor proaktiva forsvarsstrategier avgérande. Med avancerat slutpunktsskydd, proaktiv 6vervakning
och omfattande server- och datasékerhetslosningar gor Dell det mojligt for foretag att skydda sina leverantérskedijor
fran borjan till slut. Genom teknik, partnerskap och expertis kan organisationer bygga motstandskraft och skydda sig
mot sarbarheter i sina ekosystem.

Det 6kande hotet fran cyberattacker i leverantorskedjan

Attacker i leverant6rskedjan har 6kat avsevart under de senaste aren. Genom att manipulera fysiska enheter under
produktion, leverans eller distribution eller hitta svagheter hos mjukvaruleverantérer far angripare majlighet att injicera
skadliga komponenter eller kod, skada system eller exfiltrera kénsliga data. Offren stracker sig fran smaforetag till globala
foretag, med resultat som allvarliga ekonomiska forluster, komprometterat kundfértroende och juridiska konsekvenser.
Dell Technologies inser denna tilltagande fara och foresprakar férebyggande atgarder for att mildra de katastrofala
effekterna av saddana attacker.

Forsta cyberattacker i leverantérskedjan

Sa har fungerar hardvaruattacker i leverantorskedjan

1. Tillverkningsfas: Angripare introducerar skadliga komponenter under hardvarumonteringen och utnyttjar
ofta komprometterade leverantorer.

2. Leveransfas: Enheter fangas upp under transport och andras for att inkludera skadliga modifieringar av
fast mjukvara eller hardvara.

3. Driftsattning och aktivering: Nar den komprometterade hardvaran kommer in i organisationens nétverk
far angriparna atkomst till kdnsliga data eller far mojlighet till atgarder via bakdorrar.

‘g Sa har fungerar mjukvaruattacker i leverantérskedjan

1. Inledande intrang: En tredjepartsleverantér av mjukvara komprometteras, ofta genom natfiske, sarbarheter
som inte har korrigerats eller insiderhot.

2. Kodmanipulering: Skadliga aktorer injicerar skadliga element, som skadliga program eller bakdorrar i mjukvara
som ar avsedd for driftsattning.
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3. Spridning till slutanvandare: Foretag som installerar eller uppdaterar komprometterad mjukvara laddar
oavsiktligt ner skadliga komponenter.

Vanliga tekniker — hardvara
+ Manipulering av fast mjukvara: Inbaddning av skadlig kod som aktiveras efter driftsattning.
« Hardvaruimplantering: Integrering av dolda komponenter for att 6vervaka eller exfiltrera data.
+ Utnyttjande av betrodda leverantorer: Utnyttjande av tredjepartsleverantdrer med mindre sakra processer.

@ Vanliga tekniker — mjukvara

+ Komponentkapning: Infektering av tredjepartsbibliotek eller -ramverk med skadlig kod.
+ Uppdateringsinjektion: Andring av officiella mjukvaruuppdateringar sa att de inkluderar sérbarheter.
+ Beroendeforvirring: Utnyttjande av organisationers beroende av osékra paketberoenden.

Paverkan pa foretag

Ekonomiska konsekvenser

Attacker som riktar sig mot leverantorskedjor leder ofta till kostnader som omfattar boter, utgifter for
systematerstallining och kompensation till kunder. En uppméarksammad incident som involverade ett globalt
IT-forvaltningsforetag ledde till férluster pa éver 70 miljoner USD, vilket illustrerar den ekonomiska katastrof
som dessa intrang kan orsaka.
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Driftstorningar

Skadade eller inaktiverade system p.g.a. skadliga program leder ofta till omfattande driftavbrott, vilket leder
till att organisationens produktivitet minskar och projektleveranser férsenas.

Skadat anseende

Fortroende for mjukvarupartner ar avgérande for moderna foretag. Ett intrang i leverantorskedjan som ar kopplat
till en organisations mjukvaruutbud kan skada dess anseende och urholka kundlojaliteten.
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Verkliga exempel — hardvara/mjukvara

En global elektroniktillverkare upptackte komprometterade komponenter i leverantorskedjan, vilket ledde till omfattande
systemfel. Attacken kostade 6ver 45 miljoner USD i aterstéllningskostnader och juridiska avgifter, tillsammans med
irreparabla skador pa leverantorsrelationer.

SolarWinds-intranget ar bland de mest 6kénda mjukvaruattackerna i leverantdrskedjan. Intranget i deras Orion-produkt
infekterade organisationer over hela varlden, inklusive myndigheter och Fortune 500-foretag. Skadorna uppskattas till
mer &n 90 miljoner USD och intranget satte de langtgaende konsekvenserna av sarbarheter i leverantorskedijan i fokus.

Dell Technologies expertis nar det galler att bekdmpa attacker i leverantorskedjan

Dell Technologies breda portfélj med sédkerhetslosningar gor det mojligt for foretag att ligga steget fore foranderliga
cyberrisker.

Dells sdkra komponentverifiering (SCV)

Sé&ker komponentverifiering (SCV) ar en integrerad del av Dell Technologies sakerhetsstrategi for
leverantorskedjan som utformats for att sdkerstélla dktheten och integriteten hos hardvarukomponenter i olika
Dell-Iésningar. SCV tillhandahaller kryptografisk validering av systemkomponenter fran tillverkningstillfallet till
leverans och driftsattning. Dell Technologies tillhandahaller robust sékerhet i leverantorskedjan, och sakerstaller
att systemen &r manipuleringsfria och sakra fran fabrik till driftsattning. Detta forbattrar den Gvergripande
sakerheten, tillforlitligheten och prestandan for Dells kunder.
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Sakra slutpunkter med Dell Trusted Devices

& Dell Trusted Devices integrerar sékerhet pa hardvaru- och fast mjukvaruniva fér att skapa manipuleringssakra
system.

+ SafeBIOS sakerstaller den fasta mjukvarans integritet vid start, foérhindrar obehériga konfigurationsandringar
och verifierar den fasta mjukvarans integritet vid start, vilket hindrar komprometterade system fran att starta.

« SafelD sakrar autentiseringsuppgifter pa hardvaruniva, forhindrar obehérig atkomst och skyddar
inloggningsuppgifter genom att sédkra autentiseringsnycklar, och pa sa sétt uteldsa obehériga anvandare.

+ SafeData maojliggor heltackande kryptering for kansliga foretagsfiler, vilket blockerar forsok till exfiltrering
av data.

L° Proaktiv hotidentifiering med CrowdStrike
CrowdStrike integreras med Dells teknik och levererar insikter i realtid om beteende hos skadlig programvara.

+ Analys av beteende och hotdetektering: Overvakar hardvaras och fast mjukvaras beteende for tecken pé
manipulering och upptéacker ovanlig mjukvaruaktivitet for att forhindra driftsattning av skadliga program.

» Verktyg for omedelbar respons: Al isolerar komprometterade system och forhindrar lateral forflyttning inom
natverket.

+ Al-baserad hotsanering: Identifierar och isolerar hot aktivt, och férhindrar lateral spridning inom
foretagssystem.

* Integreringsfunktioner: Hybrid- och flermolnsmiljoer skyddas holistiskt med Dell- och CrowdStrike-verktyg.

Dell PowerEdge-serverserien innehaller avancerat skydd for att skydda verksamhetskritiska mjukvaruplattformar.
Lagringssystem som Dell PowerStore erbjuder branschledande kryptering for program och data.

g Starkt sakerhet via Dells server- och lagringsldsningar

- Siker fast servermjukvara: Overvakar och blockerar obehériga dndringar pa hardvaruniva.
+ Isolerad natverksovervakning: Upptécker avvikelser som tyder pd manipulering av leverantorskedjan.

« Oféranderliga sakerhetskopior: Skyddar aterstallningspunkter dven nar den primara lagringen
komprometteras.

« Aterstillningsvalv: Isolerade miljoer skyddar mot kaskadfel som initieras frain komprometterade system.

Metoder i flera lager for att minska riskerna

Dell uppmuntrar féretag att implementera omfattande strategier som kombinerar teknik, personalrutiner och uppdaterade
processer.

Strategiska steg

+ Forbattra leverantorskedjans synlighet: Krav att alla leverantérer foljer rigordsa sakerhetsstandarder och
certifierar hardvaran i varje steg.
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+ Implementera avancerad kryptering: Sikra data pa alla nivaer med hjalp av avancerade protokoll, vilket
begransar tillgangligheten dven i komprometterad hardvara.

« Anta nollfértroendepolicyer: Ingen enhet, inget program och ingen anvandare far automatiskt fortroende utan
verifiering.

- Sakra kodningsstandarder: Samarbeta med mjukvarupartner som tillampar rigordsa riktlinjer for
insticksprogram, APl:er och integreringar.

- Overvaka aktivitet och granska regelbundet: Frekventa insynsgranskningar sakerstéller integriteten hos
tredjepartstjanster.

+ Utfor regelbundna tester: Driftsatt intrangstester och bedomningar av fast mjukvara for att validera enhetens
integritet kontinuerligt.

+ Utbilda medarbetarna: Utbilda teamen i att kdnna igen komponenter eller paket som uppvisar misstankt
beteende.
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Sa har sakerstaller Dell Professional Services foretags motstandskraft

Dell Professional Services vagleder foretag vid implementering av robusta forsvar i leverantérskedjan. Team med erfarna
cybersdkerhetsexperter tillhandahaller bedémningar, utbildning och hothanteringsstrategier som ar skraddarsydda fér unika
organisationsbehov.

+ Implementeringsvagledning: Anpassa nollfortroende och reviderade leverantdrsmetoder strategiskt i leverantorsmiljoer.
+ Incidentrespons: Se till att foretag snabbt aterstélls efter skadliga incidenter.

Framtidssakra foretagssystem med Dell

Cyberattacker i leverantdrskedjan ar exempel pa sofistikerade moderna hot. Féretag behdver skydd som inte bara férhindrar
intrang utan dven sékerstéller snabb aterstallning nar incidenter intraffar. Genom samarbete med Dell Technologies far du
tillgang till banbrytande verktyg, strategisk expertis och ett natverk av betrodda samarbetspartner.

Ta nasta steg

Skydda kénsliga tillgangar och effektivisera verksamhetens tillforlitlighet genom att implementera basta praxis med teknik
fran Dell Technologies. Kontakta oss idag for en skraddarsydd konsultation medan du férbereder dig for att sékra dina
foretagssystems livlina.

Dell Technologies representerar fortroende, anpassningsférmaga och innovation i takt med att cybersékerheten
i leverantorskedjan utvecklas. Dagens engagemang sdkrar morgondagens framgang.

En sakrare framtid borjar med Dell Technologies. Lita pa oss for att skydda det som &r viktigast.

Lar dig att hantera nagra av dagens framsta cybersakerhetsutmaningar pa Dell.com/SecuritySolutions
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Mer information om Kontakta en av Dell Visa fler resurser Delta i samtalet med
Dells I8sningar Technologies experter #HashTag
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