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Infiltration i sakerhetskopior: Stark

cybersakerheten och motstandskraften
med Dell Technologies

Sammanfattning

Infiltration i sakerhetskopior utgér ett vaxande hot mot foretag inom alla sektorer — sarbarheter i just de system som

ar utformade for att skydda kritisk information utnyttjas. Dessa attacker dventyrar dataaterstallningssystem, underminerar
fortroendet och aventyrar driften. Konsekvenserna kan vara allvarliga, fran betydande ekonomiska forluster till Iangre
driftavbrott och skadat anseende.

Dell Technologies tillhandahaller ett heltdckande forsvar for att skydda kansliga data och forhindra sadana attacker,
inklusive Dell Trusted Devices, Dell Trusted Infrastructure och omfattande sakerhetsfunktioner som ar integrerade i alla
vara lésningar. Med tillagg av strategiska partnerskap och professionella tjanster hjalper Dell organisationer att etablera ett
motstandskraftigt sakerhetsramverk i flera lager for att upptacka och foérhindra incidenter med infiltration i sakerhetskopior
samt for effektiv aterstallning.

Genom att implementera Dells innovativa I6sningar och expertsupport ar foretagen battre forberedda for att sakra sin
infrastruktur och uppratthalla driftskontinuitet.

Okande hot om infiltration i sdkerhetskopior

Sakerhetskopieringssystem ar avgorande for verksamhetskontinuitet och av storsta vikt for aterstallning efter cyberincidenter,
som efter utpressningsvirusattacker eller hardvarufel. Tyvarr har dessa livlinor alltmer blivit maltavlor for cyberbrottslingar.
Infiltration i sakerhetskopior skadar eller raderar sakerhetskopierade data, och gor dem otillgangliga nar de behdvs som mest.

Mot dessa foranderliga hot kravs proaktiva atgarder. Underlatenhet att skydda sakerhetskopieringssystemen dventyrar
driften och exponerar kénsliga data. Foretag i alla storlekar, fran sma foretag till multinationella foretag, ar potentiella mal,
och branscher som hélso- och sjukvard, finans och tillverkning ar sarskilt utsatta.

Dell Technologies inser hur bradskande det ar att starka sakerhetskopieringsmiljoer och erbjuder avancerade verktyg och
végledning for att motverka saddana sofistikerade attacker.

Attacker mot sakerhetskopior

Infiltration av sakerhetskopior sker nar cyberbrottslingar utnyttjar sarbarheter i sakerhetskopieringssystem for att
kompromettera, forstora eller kryptera kritiska aterstallningsdata. Sddana sofistikerade attacker kan sammanfalla med eller
folja efter andra incidenter, t.ex. utpressningsvirus eller installation av skadliga program, vilket forstarker de operativa och
ekonomiska konsekvenserna.

Sa har fungerar attacker mot sakerhetskopior

1. Inledande intrang: Angripare far obehdrig atkomst till natverket, ofta genom natfiske, svaga inloggningsuppgifter eller
sarbarheter som inte har korrigerats.

2. Lateral forflyttning: Val inne i natverket anvander angriparna verktyg for att forflytta sig utan att bli upptackta och riktar
in sig pa lagringen av sakerhetskopior och kritiska datauppséttningar.

3. Kompromettering av sdkerhetskopior: Viktiga taktiker omfattar kryptering av filer med sakerhetskopior, radering
av aterstallningspunkter eller forvanskning av data.
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Vanliga tekniker
+ Stold av inloggningsuppgifter for intrang i adminkonton som ger fullstandig atkomst till sdkerhetskopieringssystem.
+ Installation av utpressningsvirus som krypterar bade livedata och sakerhetskopior, och betalning for dekryptering kravs.

+ Styrd forstorelse komprometterar sakerhetskopior gradvis for att undga upptackt samtidigt som foretag blir exponerade
nar aterstéllning kravs.

Sadana tekniker lyfter fram hur sofistikerade och allvarliga dessa hot ar — och att férebyggande atgarder kravs.

Paverkan pa foretag

Ekonomisk forlust

@ Infiltration i sakerhetskopior leder till kade aterstallningskostnader och driftavbrott, och fordubblar eller tredubblar
ofta svarskostnaderna. Aterstallning fran krypterade eller komprometterade sakerhetskopior kan krava att angripare
betalas, ny infrastruktur eller dyra konsulter.

Driftstorningar

Utan fungerande sédkerhetskopior star organisationer infor langa aterstallningstider som stor tjanster, férsenar
projekt och stoppar kritiska funktioner.

Skadat anseende
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Permanent dataforlust eller langre driftavbrott urholkar intressenternas fortroende, vilket kan skada foretagets
langsiktiga Ionsamhet.

Verkliga exempel
En global halso- och sjukvardsleverantor upptackte att dess sakerhetskopior

hade skadats under en utpressningsvirusattack. Trots att man betalade

I6sensumman férlorade man tre veckors patientdata permanent,

vilket ledde till forsenade operationer och stamningar. De totala 57 %
aterstallningskostnaderna dversteg 50 miljoner USD. av alla attacker

mot sakerhetskopior

Skrammande statistik lyckas infiltrera

Enligt en ny studie uppskattas den genomsnittliga ekonomiska férlusten Iagnngen av

fran ett komprometterat sdkerhetskopieringssystem till Gver 4,45 miljoner SakerhetSkOplor
USD', vilket inkluderar béter, driftstopp och aterstallningskostnader. Sarskilt
oroande ar den 6kande frekvensen av sadana incidenter, med globala
rapporter som visar en 6kning av sakerhetskopieringsrelaterade hot med Killa: 2024: Index Engines
39 % fran ar till ar.

Bekampa infiltration i sakerhetskopior med Dell Technologies

Dell Technologies tillhandahaller en robust uppsattning verktyg och tjanster som hanterar de unika utmaningar som attacker
mot sakerhetskopior utgér, och gor det méjligt for féretag att effektivt forebygga, upptéacka och aterstalla.

m Sakerhetslosningar for servrar och lagring
(2}~ Dells server- och lagringslésningar ger odvertraffad motstandskraft mot sakerhetskopieringsinriktade attacker.

Inbyggda funktioner sékerstaller att sakerhetskopior forblir sakra och att snapshots inte aventyras.
« Oforanderliga sakerhetskopior/snapshots skapar manipuleringssakra aterstallningspunkter.

+ Aterstillning med luftgap isolerar data fran aktiva natverk for att forhindra skador.

" Ponemon - Cost of a Data Breach Report 2024
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Stark Dell Data Protection-enheter

Dell Data Protection-enheter har funktioner som Dell SafeBIOS fér integritet for fast mjukvara och SafeData for
saker kryptering for att skydda mot attacker mot sakerhetskopior. Dessutom har dessa l6sningar funktioner som
multifaktorautentisering (MFA), rollbaserade dtkomstkontroller (RBAC) och dubbel autentisering for att halla
hotaktorer borta.

Avancerad hotidentifiering med CrowdStrike

Integreringen mellan CrowdStrike och Dell Data Protection fokuserar pa att forbattra sakerheten och évervakningen
av dataskyddsmiljoer genom en uppsattning avancerade funktioner.

1. Slutpunkts- och dataskydd: Dell integrerar CrowdStrikes slutpunktssakerhet och utokade identifiering och svar
(EDR/XDR) i sina dataskyddsldsningar. Detta inkluderar telemetrisamling fran Dells PowerProtect Data Manager
och PowerProtect Data Domain, tillsammans med sékerhetsinsikter fran CrowdStrike Falcon-konsolen och nasta
generations SIEM-mjukvara

2. Overvaka och svara: Dells Managed Detection and Response (MDR) hanterar CrowdStrike-mjukvaran pa uppdrag
av kunder, samlar in loggar och undersoker eventuella angreppsindikatorer (I0C) eller upptéckta avvikelser. Tack
vare den har integreringen kan Dell tillhandahalla kontinuerlig 6vervakning och samarbeta med kundens SOC for
att sakerstalla snabba och effektiva atgarder vid hot

3. Insyn och kontroll av dataflytt i realtid: CrowdStrike Falcon Data Protection-plattformen ger insyn i dataflytt
i realtid dver olika kallor och kanaler, med klassificering av data efter bade innehall och kontext. Detta hjalper till
att férhindra datastold och sakerstalla att dataskyddspolicyer tillampas effektivt genom att kombinera innehall
med kontextuell analys

4. Enhetlig hantering och forenklad distribution: Integreringen gér det majligt for en enda plattform och agent att
hantera bade slutpunkts- och dataskydd, vilket minskar komplexiteten och driftkostnaderna. Detta underlattas
av CrowdStrike Falcon-plattformens latta och molnbaserade metod, vilket majliggor snabb distribution och
minimala storningar

Integreringen mellan CrowdStrike och Dell Data Protection drar nytta av avancerade EDR/XDR-funktioner,
realtidsdvervakning och omfattande datahantering for att forbattra den 6vergripande sédkerheten och
motstandskraften i dataskyddsmiljGer.

En ledande finansinstitution driftsatte nyligen PowerProtect Cyber Recovery, som hindrar angripare fran att komma
at 90 % av alla kritiska sékerhetskopior under ett intrdng, och mojliggdr smidig aterstéllning utan losenbetalningar.
Dell PowerProtect-I6sningar for integritet i sdkerhetskopior

Dell PowerProtect ger omfattande sékerhetskopieringsskydd genom att utnyttja oféranderlighet, isolering och
komprimering for att forhindra hot mot sakerhetskopieringssystemet. Genom integrering med verktyg for detektering
av utpressningsvirus sakerstaller PowerProtect att suspekta forandringar utléser varningar for omedelbar atgard.

Sakerhetsmetod i flera lager

For att skydda data krdavs samordnade och mangfacetterade sakerhetsstrategier. Dell hjalper foretag att implementera
branschens basta rutiner fér att skapa en motstandskraftig sakerhetskopieringsmiljo.
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Viktiga steqg for att forbattra forsvaret

+ Anta nollfortroendeprinciper: Validera kontinuerligt alla anvandare, enheter och processer, for att minska risken foér
obehérig atkomst.

» Kryptera alla sakerhetskopior: Se till att data forblir oldsliga om de dventyras, bade under flytt och i vila.

+ Utbilda medarbetarna: Lar medarbetare att kanna igen natfiskeforsok och andra taktiker for social manipulering
som leder till inledande intrang.

* Regelbundna sarbarhetstester: Frekventa tester hjalper organisationer att identifiera och korrigera svaga omraden
innan angripare kan utnyttja dem.

Dell kombinerar dessa metoder med banbrytande I6sningar och bygger en robust och responsiv infrastruktur som
ar redo att mota nya utmaningar.
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Strategiska partnerskap som forbattrar sakerheten

Dell samarbetar med cybersakerhetsledare som Microsoft, CrowdStrike och Secureworks. Varje partnerskap férbattrar Dells
I6sningar och erbjuder kunderna odvertraffade skyddsfunktioner som avancerad hotinformation, slutpunktsdvervakning och
omfattande svarsstrategier.

Dra nytta av Dell Professional Services

Dell Technologies Professional Services tillhandahaller expertis och vagledning for att hjalpa foretag att hantera komplexa
cybersdkerhetsutmaningar pa ett effektivt satt. Dells specialister ser till att kundmiljéer férblir motstandskraftiga mot
moderna hot som infiltration i sdkerhetskopior, med allt fran att skapa incidentresponsplaner till att implementera
nollfértroendearkitekturer.

Bygg upp foretagets motstandskraft med Dell

Foretag som valjer Dell Technologies har storre chans att utmandvrera sofistikerade angripare samtidigt som de uppratthaller
driftskontinuitet. Genom innovation, samarbete och expertis sakerstéller Dell att organisationer kan férhindra, upptéacka och
aterstalla daven de mest allvarliga attackerna mot sakerhetskopior.

Ta nasta steg

Kontakta Dell Technologies idag for att skydda ditt foretag. Tillsammans skyddar vi dina kritiska tillgangar och ditt anseende
och bygger en motstandskraftig framtid.

Dell ar fast beslutna att framja fértroende for den digitala eran och ge organisationer de verktyg, den kunskap och det stod
de behdover for att fungera pa ett sakert satt och frodas.

Motstandskraft i sakerhetskopiering borjar med Dell Technologies. Agera nu for att framtidssakra din verksamhet och skapa
fortroende for din cybersakerhetsstallning.

Lar dig att hantera nagra av dagens framsta cybersakerhetsutmaningar pa Dell.com/SecuritySolutions
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Las mer om Kontakta en av Visa fler resurser Delta i samtalet med
Dells 16sningar Dell Technologies experter #HashTag
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