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Oka cybersakerheten
och stark

NoO

[fortroendeprinciperna

Lat inte sdkerhetsrisker kvava innovationen



Ta reda pa hur ni ligger
till med er cybersakerhet

Ta reda pa var ni behover vara

| dagens komplexa och snabbt féranderliga

hotlandskap star organisationer ofta infor resurs- och
kunskapsbegréansningar néar det galler att uppréatthalla
robusta cybersakerhetsrutiner. Att 6ka cybersakerheten
och starka nollfortroendeprinciperna ar avgorande for att
bekampa nya cyberhot for att skydda din miljé utan att
kvava innovation.

Du kan anvanda de har checklistorna for att bedoma

er aktuella cybersakerhetsberedskap. Att kanna till din
organisations styrkor och sarbarheter gor att du kan ta de
ratta stegen for att ka er cybersakerhetsberedskap.
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Checklista

Minska angreppsytan

(0

Angreppsytan avser alla mojliga punkter eller omraden i en miljo som en cyberangripare kan rikta

in sig pa eller utnyttja. Dessa punkter kan inkludera sarbarheter i programvara, felkonfigurationer,
svaga autentiseringsmekanismer, okorrigerade system, dverdrivna anvandarprivilegier, 6ppna
natverksportar, dalig fysisk sdakerhet med mera. De har fragorna kan hjalpa dig att avgora hur du kan
minimera sarbarheter och startpunkter som en illvillig aktor kan utnyttja.

Ja Nej

O Utfor ditt foretag regelbundna bedémningar, intrangstester eller intrangsattacksimuleringar
for att identifiera sarbarheter och svagheter i system och natverk, och méjliggora atgarder och
forbattringar i tid?

Har din organisation sakerhetsutbildning for medarbetarna regelbundet?

Anvander din organisation flerfaktorsautentisering (MFA) och rollbaserade atkomstkontroller
(RBAC)?

Har din organisation implementerat natverkssegmentering i syfte att isolera viktiga tillgangar
och begrédnsa atkomsten mellan olika delar av natverket?

O O 00

Implementerar din organisation sakra kodningsrutiner, genomfor regelbundna sédkerhetstester
och kodgranskningar, och anvander brandvéggar for webbprogram (WAF) for att skydda mot
vanliga angrepp pa programniva och minska angreppsytan pa webbprogram?

O

Viljer din organisation IT-leverantérer som kan intyga att deras processer och rutiner sakrar
leverantorskedjan?

O Implementerar din organisation nollfortroendeprinciper i stéllet for traditionell perimeterbaserad
sakerhet?

O Anvander din organisation principen om lagst privilegier for att begransa anvandare och
systemkonton s3 att de endast har den lagsta atkomstbehorighet som krévs for att utféra sina
uppgifter?

O Korrigerar din organisation regelbundet era system och programvaror?

O Anvands Al/ML-funktioner i din organisations sadkerhetsverktyg for att proaktivt identifiera
sarbarheter?



Checklista

Upptack och hantera hot

Att upptécka och reagera pa cyberhot ar en viktig komponent i alla sdkerhetsstrategier. Det
handlar om att 6vervaka och analysera natverkstrafik, systemloggar och andra omraden, samt
sakerhetsdata for att identifiera tecken pa obehérig atkomst, intrang, infektioner med skadliga
program, dataldckor och andra cyberhot. De héar frdgorna kan hjalpa dig att avgéra hur din
organisation proaktivt identifierar och aktivt hanterar potentiella sdakerhetsincidenter och skadliga
aktiviteter inom ett datornatverk, ett system eller en organisation.

Ja Negj

M| Overvakar din organisation kontinuerligt natverks- och systemaktiviteter med hjélp av
sakerhetsverktyg och -teknik som XDR (Extended Detection and Response), IDS (Intrusion
Detection Systems), IPS (Intrusion Prevention Systems), SIEM samt logganalys?

Analyserar din organisation insamlade data for att identifiera monster, avvikelser och indikatorer
pa hot (loC) eller attackindikatorer (I0A) som kan tyda pa ett potentiellt cyberhot?

Har din organisation driftsatt de senaste synlighets- och 6vervakningsverktygen for att snabbt
upptacka och varna om potentiella risker?

Overvakar din organisation natverkstrafiken avseende ovanliga monster eller misstankt aktivitet
som kan tyda pa en pagaende cyberattack?

Har din organisation implementerat nagra Al/ML-verktyg som hjélper till att detektera cyberhot
genom realtidsanalys av ovanliga datamonster eller beteenden?

O O O 0O 04

Har din organisation Overvagt att implementera nasta generations SIEM-l6sning for att battre
kunna hantera sékerhetsvarningar och borja korrelera sékerhetshandelsedata fran hela IT-
ekosystemet?

Anvander din organisation sarbarhetstestning och -hantering for att prioritera och atgarda
befintliga sarbarheter samt for att effektivt kunna reagera pa nya sarbarheter?

Har din organisation en incidentresponsplan for att undersoka och atgarda bekraftade
sakerhetsincidenter?

Anvander din organisation SOAR-verktyg (Security Orchestration, Automation and Response) for
att snabba upp incidentatgarder som kan bidra till att minska spridningen av en cyberattack?

O O 0O 0O

Tar din organisations incidentresponsplan upp inneslutningsprinciper, kommunikationsplaner,
efterlevnadskrav, kriminalteknisk analys och aterstéllningsprocesser?



Checklista
Aterstallning efter en

cyberattack

Aterstallning efter en cyberattack handlar om att aterstalla paverkade system, natverk och data till ett

sakert drifttillstand efter en sakerhetsincident. Det handlar om att vidta atgarder for att mildra skadan som

orsakats av attacken, bygga om komprometterade eller storda tjanster och enheter, analysera incidenten

for att forhindra framtida attacker och aterstalla organisationens verksamhet till det normala. De hér cEI
fragorna kan hjélpa dig att avgéra om din organisation kan aterhamta sig effektivt fran cyberattacker.

Ja Negj

M| Har din organisation implementerat nagra incidentinneslutningsatgarder i syfte att isolera och
begransa spridningen av en cyberattack?

W Har din organisation processer pa plats for system- eller enhetsaterstéllning efter att en
incident har inneslutits?

O Anvander din organisation dataisolering, oforanderlighet eller ett cybervalv nér ni skyddar era
data?

O Har din organisation etablerat rutiner for att aterstélla data korrekt i handelse av
komprometterade, krypterade eller raderade data?

O Anvénder din organisation Al/ML-teknik for att automatisera eller paskynda aterstéllningen
efter en cyberattack?

O Utvarderar din organisation incidenten kontinuerligt och identifierar férbattringsomraden efter
en attack och aterstallning?

O Har din organisation genomfért en kriminalteknisk analys i syfte att forsta angreppsmetoden,
faststélla intrangets utstrackning, identifiera berérda system och data samt samla bevis for att
skydda er och vidta rattsliga eller disciplindra atgarder?

W Vet din organisation om att relevanta parter, till exempel kunder, partner och leverantorer, ska

meddelas om en cyberattack och eventuell paverkan pa deras data eller verksamhet?

N Ovar din organisation pa &terstallningsstrategierna flera ganger per &r for att ni ska kdnna
er trygga med att aterstéalla verksamheten och uppfylla era SLA:er?

O Samarbetar din organisation med tjansteleverantdrer for att hjélpa till med organisationens
aterstallning?



Oka cybersakerheten
och stark
nollfortroendeprinciperna

Det ar viktigt for IT-organisationer att planera for det varsta tankbara scenariot

nar det galler cybersakerhet och att ha ett forsvar i flera lager. | det standigt
foranderliga hotlandskapet inom cybersakerhet ar det viktigt att hela tiden forbattra
sakerhetsrutinerna och anamma nollfortroendeprinciper. Detta omfattar féljande:

(0

Minska
angreppsytan

Minimera sarbarheter
och startpunkter som
kan utnyttjas for att
gora intrang i miljon.

2

Upptacka
och atgarda
cyberhot

Identifiera och atgarda
aktivt potentiella
sakerhetsincidenter
och skadliga
aktiviteter.

En

Aterstillning
efter
cyberattacker

Aterstilla
organisationen till
ett sakert och aktivt
tillstand efter en
sakerhetsincident.

Genom att utnyttja expertisen hos professionella tjanster och samarbeta med
tillforlitliga affarspartner kan Dell hjalpa organisationer att etablera en heltackande
sakerhetsstallning som skyddar mot nya cyberhot. | takt med att tekniken utvecklas
maste dven var strategi for cybersékerhet gora det for att skydda var digitala
infrastruktur och uppréatthalla fortroendet for den digitala varlden.
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Om Dell Technologies

Dell Technologies hjalper organisationer och individer
att skapa sin digitala framtid samt foérandra hur

de arbetar, lever och leker. Foretaget ger kunderna
atkomst till branschens mest omfattande och
innovativa teknik- och serviceportfdlj, utformad for
dataeran.

Det finns mer information pa
www.dell.com/securitysolutions
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