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Oversikt

Data protection software offer components

Capabitty 1 Name rowsrProtsct ot aneger (NN R FcuecProtsct oats
PowerProtect Data Manager X \ Y ¥
App Direct (MS App, DB App, Oracle RMAN & FS Agents) Y Y . Y
Storage Direct (Storage Direct Agent) Y ¥ Y Y
PowerProtect Cloud Snapshot Manager Y Y hYs Y
Cloud Disaster Recovery i Y Y i
RecoverPuoint for Virtual Machines Y Y i Y
PowerProtect Cyber Recovery Y Y i Y
vRealize Data Protection Extension X Y Y Y

DD Boost FS Af A Y A
Microsoft Granular Recovery (GLR / ltemPoint) Y e Y 8
Data Protection Central Y Y Y Y
vProtect Y Y ¥ o
NetWorker (including CloudBoost and vRealize DP Extension) and y Y

NetWorker Virtual Edition

Avamar (including vRealize DP Extension) & Avamar Virtual Edition Y Y

Data Protection Advisor X 5 Y %
Search Embedded Embedded Y Embedded
Cloud Tier Y o )i
APEX Protection Storage Y Y Y
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Nyheter i PowerProtect Data Manager 19.19 (mars 2025)

Arbetsbelastningsférbattringar
o Utdkat ekosystemstdd: Hyper-V Hypervisor, Azure Local, OpenShift
Virtualization, PostreSQL
Transparent Snapshots: Stod for Google Cloud VMware Engine (GCVE)

Filsystemet omdirigerade aterstallningen till ny/alternativ mapp, indexering
av XFS-filsystem for BBB-sakerhetskopior

o NAS: Stéd for PowerScale/lsilon Change File List, stod for NetApp Multi-
Node HA

Uppgraderad sakerhet

o Avvikelsedetektering (GA)

o Flerfaktorsautentisering (MFA): Google Authenticator och Microsoft
Authenticator

Forbattringar av anvandarupplevelsen

Multi-System Reporting

Arkiv till objekt for virtuella maskiner och filsystem — endast ECS
Data Manager, VMware-HA-skydd

Stod for manuellt proxyuppgraderingsalternativ for kunder
Lokaliserat OS-stdd — portugisiskt (Brasilien)

Storage Direct Protection

o O O O O

o Support for snabb aterstallning
o Sékerhetskopiering och aterstallning av CLI-verktyg
o PowerMax

o Skapa en aterstallningsgrupp automatiskt

o Aterstéll gruppmappning av volym/lagring

Las PowerProtect Data Manager 19.19 What's New Deck for mer information.

Nyheter i PowerProtect Data Manager 19.18 (november 2024)

Dell Storage

o PowerMax
o Lokal snapshothantering med Storage Direct Protection
o MEDITECH katastrofaterstallning for server

o Prestandaférbattringar (snapshotbitmapatgarder, aterstalining
av anvanda block)

o Fristdende nodaterstaliningsverktyg
o PowerMax och PowerStore
o Aktivera/avaktivera DDBoost-kryptering
o Licensierad storlek pa samlingen
o Stéd fér omstart av skyddsjobb
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Uppgraderad sakerhet

o Avvikelsedetektering (teknisk férhandsgranskning)
o Konfigurerbart rotcertifikat upphor att galla
Arbetsbelastningsférbattringar

NAS - stod for flera VLAN, Snapshot-integrering med en nod med NetApp
Visa Avamar-kopior i PowerProtect Data Manager-granssnittet
Automatisk installation fér Transparent Snapshots VIB

Forbattrad parallell sdkerhetskopiering av PowerProtect Data Domain HA
med TSDM

Databasuppgraderingar

O O O O

o SQL-vardnivaparallellism pa klientsidan for sakerhetskopiering
o Detaljerad aterstallning av Active Directory med hjalp av medlemskap
i anvandargrupper

Forbattringar av anvandarupplevelsen

o Kopior: Data Invulnerability Architecture (DIA) Sokfunktion fér taggar
o Lokaliserat OS-stdd — portugisiskt (Brasilien)
o Stod for PowerMax 10,2.0, DDOS 8,1, AlmaLinux

Las PowerProtect Data Manager 19.18 What's New Deck for mer information.

Nyheter i PowerProtect Data Manager 19.17 (juli 2024)

Stod for arbetsbelastningar

Integrering av PowerMax Storage Direct Protection

PowerStore Storage Direct Protection med programkonsekventa
sakerhetskopieringar

Oracle Exadata-stdéd och Windows-agent for Oracle RMAN
Appoptimerat komprimeringsval

Multistrtmmande fil- och blockbaserade sakerhetskopior for Linux
Snabb aterstallning AppAware SQL-aterstallning till alternativt stod
File System Agent-stdd fér Debian Linux 9 och 10

O O O O O

Uppgraderad sakerhet

Avvikelsedetektering (beta)

VMware 2FA-prompt/inloggning med aterstalining pa filniva

Generera granskningsloggar for kommande forfallodatum av certifikat fran
tredje part

Stéd for mellanliggande CA-signering

Varningar om saknade loggar
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NAS-férbattringar
o Stod for sakerhetskopiering av NAS-resurser och filer med behdrigheterna
700, 500, 400
o Aktivera omdirigering av NAS-filaterstallningar inom samma resurs
o Alternativ for att undvika 6verskrivning under NAS-aterstallningsatgarder
o Stéd fér snabb aterstallning
Forbattringar av anvandarupplevelsen
o Forbattrad sparning av FETB-anvandning for tillgangar och skyddspolicyer
(virtuella datorer, agenter, K8s)
RBAC fér pre-/post-skript
Hantering av snabbkorrigeringar via anvandargranssnitt
Stod for lokaliserat operativsystem — traditionell kinesiska och spanska

Las PowerProtect Data Manager 19.17 What's New Deck for mer information.

Nyheter i PowerProtect Data Manager 19.16 (mars 2024)

Forbattringar av anvandarupplevelsen
o Filfilter: Tilldgg inkluderar ytterligare filter och nyskapande anvandargranssnitt
for filbaserad sakerhetskopiering och NAS
For- och efterskript for skyddspolicyer fér programagenter

Hantering av kopiering av katalog, inklusive sdkning, borttagning och
uppdatering av kvarhallning for alla kopior

Sa har gor du-guider for skyddsaktiviteter

Sakerhetskopiering som sjalvbetjaning utan behov av
administratdrsbehdrighet for SQL, Oracle RMAN, filsystem och SAP HANA
som kors pa Unix-plattformen.

Forbattringar av logggenerering
DDOS 8.0 kérs pa 16 G-hardvara
Stod for vSphere 8.0 U2
Transparent Snapshots- och VADP-stéd for VMS pa vSAN ESA
Snabbare lasning av sma filer pa FNSv3
o Stod for NAS FS v4.1/4.2
Stod for arbetsbelastningar

Lista over SAP-certifierade leverantorer for SAP HANA

Snabb aterstallining for SQL App Direct, SAP HANA, Exchange, Oracle
och VMware FLR

Aterstalla borttagna virtuella maskiner med ursprungligt UUID
Stéd for Oracle Exadata (teknisk forhandsgranskning)

Oracle — forbattrad sakerhetskopieringsprestanda for
komprimeringsdatabaser och TDE-aktiverade databaser

Exchange — aterstallning av flera databaser
Aterstaliningsstéd for Distributed Resource Scheduler (DRS)

o O

O O O O O
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o Starta om jobb som kors efter uppgradering
o Indexering av ZFS-filsystem
Las PowerProtect Data Manager 19.16 What’s New Deck fér mer information.

Nyheter i PowerProtect Data Manager 19.15 (november 2023)

Utdkat arbetsbelastningsstod

SAP HANA centraliserad aterstalining

Centraliserad aterstallning fér Exchange

Oracle RAC — Multi-Stream-sakerhetskopiering och aktivt passivt lage
Fristdende Hadoop-agent

MetaCache Database (MCDB) pa Exchange 2019

Utsnittsoptimering for NAS-filsystem med hog densitet med dynamiskt
NAS-skydd

o Blockbaserade Storage Direct Protection-sakerhetskopieringar direkt till
APEX Protection Storage

Filsystemforbattringar

O O O O O O

Aterstéllning pa detaljerad Active Directory-niva

Samexistens for File System Agent (FSA) med DDBEA- och Data Manager-
agenter

o Block- eller filbaserat val av sakerhetskopiering
o Stdd for Linux 8 och 9
o Stod for ZFS

Uppgraderad sakerhet

Kryptering av systemmetadata och loggar

Manage File Replication (MFR) valjer automatiskt det sakraste tillgangliga
alternativet

Strikt validering av offentligt REST API

Majlighet att ta bort Retention Lock Governance (RLG) fran vald
sakerhetskopia

o Replication Lock Compliance (RLC) och integrering av rapporteringsmotor
for PowerStore

Overlagsen kundupplevelse

Stod for koreanska for namn pa tillgangar och tillgangskallor
Kloning av skyddspolicyer

Automatisk aterupptagning av jobb for NAS- och applikationsagenter efter
uppgradering

Identifiering av kopior som skapats efter en katastrofaterstallningshandelse
Visa ursprung for jobb (schemalagda, manuella)

Delta for skydd av jobb mellan senaste och féregaende jobb (tillgadngsantal,
sakerhetskopieringsstorlek, varaktighet)

Las PowerProtect Data Manager 19.15 What's New Deck for mer information.
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Nyheter i PowerProtect Data Manager 19.14 (juli 2023)

Enhetsstéd
o Stéd fér PowerStore lagringsdisksystem

o Stegvis standig sakerhetskopiering och aterstallning fér PowerStore-
volymer till PowerProtect Data Domain/APEX Protection Storage och
DM5500

Hantering av lokala PowerStore-snapshots med Data Manager

Kraschkonsekvent sakerhetskopiering och aterstallning med
centraliserad management

Stod for Instant Access fran DD-kopior

Aterstall till ursprungligt samt alternativt PowerStore-disksystem fran
primar kopia/replikeringskopia
o Kvalificering av Oracle Database Appliance (ODA)
VMware- och behallarférbattringar

o Aterstallningsorkestrering
o Snabb, flexibel och detaljerad aterstallning for virtuella maskiner
Stéd for programmedvetet skydd for SQL med Transparent Snapshot

Fonstret Enhanced asset views for VMs in Assets and Policies (forbattrade
tillgangsvyer for virtuella maskiner i tillgangar och policyer)
o Parallellt skydd av Kubernetes-kluster
Uppgraderad sakerhet

o Uppdatering av tredjepartscertifikat
o Prestandaférbattringar av kryptering vid natverksdverféring
Ny molnkapacitet

o Stéd fér Oracle Cloud VMware Solution (OCVS)
o Cloud DR-stod for AWS i regionen APJ-Southeast-3

Detaljerad kontroll

o Konfigurerbara portar for applikationsagenter
o Konfigurerbara begransningar fér applikationsagentvardar
o Stdéd fér DHCP IP-andringar for agent

Forbattrad kundupplevelse

Konfiguration av anvandargranssnittets tidszon

Planerade e-postrapporter

Status fér sokmotorindexering

Konfigurationsjobbsteg for applikationsagenter
Forkontrollsférbattringar av arbetsflddet fér systemuppdateringar

Forbattrade processer for andring/omtilldelning av IP-adresser
och ersattningar med avseende pa lagring

Las PowerProtect Data Manager 19.14 What's New Deck for mer information.

O O O O O O
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Nyheter i PowerProtect Data Manager 19.13 (mars 2023)

Arbetsbelastningsférbattringar
o Oracle Incremental Merge (OIM)
o Ger sakerhetskopiering pa bildniva av Oracle
o Ger omedelbar atkomst och livemonteringsfunktioner
Stod for federerade sakerhetskopieringar for Oracle Data Guard
Dynamisk NAS
o Stod for IPv6
o Stdd for flera VLAN for battre flexibilitet
o Uppdatering av fristaende agent
o Samkorning av Data Manager-agent och fristdende agent
Lokaliserat OS-stdd for tillgang (och tillgangskalla)
Optimering av systemminne
Cloud Snapshot Manager
o Stéd fér Google Cloud
o Integrering med Cyber Recovery-valv i Azure (beta)
o Kryptering under éverféring for VM-skydd
Uppgraderad sakerhet

o RSA Secure-ID 2FA
o Kryptering under dverforing for VM-skydd
Forbattrad molnkapacitet
o Cloud Snapshot Manager
o Stéd fér Google Cloud
o Integrering med Cyber Recovery-valv i Azure (beta)

Nyheter i PowerProtect Data Manager 19.12 (oktober 2022)

Utveckling av arbetsbelastningar
o Forbattringar av dynamisk NAS

o Forbattrade PowerScale-funktioner for smidig introduktion av
PowerScale konfigurerad med flera atkomstzoner och SmartConnect-
zoner

o Mojlighet att ladda ner 6éverhoppade elementloggar, visa dverhoppade
element som inte sakerhetskopieras via NAS-delningsskydd pa grund
av ACL- eller filproblem och filtrera éverhoppade element beroende
pa problemkategorin

o Forbattringar av virtuell maskin
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o Okat antal samtidiga sékerhetskopieringar och aterstallningar av
TSDM VM fran 10 till 20, vilket 6kar genomstromningen och minskar
tiden till sdkerhetskopiering

o vSphere-installationspaketet (VIB) har optimerats for att upptacka
om mjukvaran redan finns i ett datalager och endast ladda upp VIB
dar mjukvaran inte delas mellan ESXi-vardar.

o Stéd fér Oracle Data Guard (endast fristdende)
o Kubernetes-forbattringar

o Mojlighet att uppdatera falten PowerProtect Controller-konfiguration,
Velero-konfiguration eller cProxy-konfiguration, som kan anvandas
for att lagga till kort for natverksgranssnitt (NIC) eller stalla in DNS-
konfigurationen for pods.

Forbattrad sakerhet

o IPv6-protokollet stdds av PowerProtect Data Manager-karna, programagenter
och sakerhetskopiering av virtuella maskiner.

o Konfigurera lagringsenheter och skyddspolicyer for att aktivera
lagringslasning i 6verensstammelselage pa skyddslagring.

Smidig kundupplevelse
o Introduktion av fonstret Tillgangsjobb.

o Identifiera schemakonflikter i en skyddspolicy och justera darefter dessa
scheman.

o E-postrapporter

Nyheter i PowerProtect Data Manager 19.11 (juni 2022)

Forbattrad kundupplevelse
o Integrering med Dell ISG-lagring

o Aktivera snapshotting av Kubernetes PVC:er (Persistent Volume
Claim) fér samma volymgrupp

o Anvanda snapshotférlangningen for PowerFlex CSl:s
drivrutinsvolymgrupp

o Stod for skydd av PVC:er som tillhandahalls i olika PowerScale-atkomstzoner

o Anvands for att tillata eller neka atkomst till de volymer som finns
i dessa zoner

o Stéd fér Oracle-centraliserat dataskydd
o Stéd fér Oracle RMAN-agent med Oracle 21c

o Mdjlighet att skicka uppdateringar till alla agenter fran den centrala
PowerProtect Data Manager-servern

o Stéd for kryptering av sakerhetskopiering och aterstallning av in-flight data
for Kubernetes klustertiligangar
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Forbattrad sakerhet
o Atkomstkontroll p4 RBAC-instansniva
o Tillater detaljerad kontroll av tillgangar

o Kunder kan begransa behorigheter till endast det som kravs for
dataskydd

o Administratérsskydd kravs inte

o Aktivera systemkonton med icke-administratérsrattigheter for att upptacka,
sakerhetskopiera och aterstalla SQL-tillgangar

Forbattrad funktionalitet
o Replikering av primar sakerhetskopiering vid slutférande
o Stod for vidarebefordring av syslog-server

o Mojlighet att exportera tabellerna fér PowerProtect Data Manager-
granssnittet till CSV

o Forbattringar av rapportering pa plats

Nyheter i PowerProtect Data Manager 19.10 (mars 2022)

Forbattrad kundupplevelse
o Teknisk férhandsgranskning av rapportering pa plats

o Uppdaterade instrumentpaneler: widgetar for jobb, tillgangar, hélsa,
Overensstammelse, kapacitet och utrymmesoptimering

o Detaljerade KPI-rapporter
= Sammanfattning av tillgangsskydd
» Sakerhetskopierings-, aterstallnings- och replikeringsjobb

o Mojlighet att dvervaka sjalvbetjaningsjobb fran PowerProtect Data
Manager-konsolen

Forbattrad funktionalitet och anvandningsfall
o Filsystemforbattringar

o Aterstélining utan operativsystem for att mojliggéra aterstallining av
hela Windows operativsystem och data

o Plattformsexpansion: Windows Server 2022 och AlX
o Windows FS-klustermedvetenhet

o Alternativet for anvandargranssnittsvy har lagts till sa att anvandaren
kan vaxla mellan en lista 6ver alla filsystemtillgangar eller en
hierarkisk vy éver tillgangar inom varje filsystemsvard som har
upptackts i Data Manager
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o Moln

o Mobilitet fér Transparent Snapshots av VMware pa plats till Azure-
eller AWS-moln for att underlatta katastrofaterstallning i molnet

o Sékerhetskopieringar som lagras i en DD Smart Scale-systempool
har stdd for katastrofaterstallning i molnet

o VMware

o Forbattrad prestanda fér Transparent Snapshots Data Manager
(TSDM)

= TSDM har optimerats for att 6ka genomstrémningen for
aterstallning och effektivare uppfylla RTO:er for virtuella
maskiner

» VM-policyer som konfigurerats med kapacitetsoptimeringslaget
kan nu anvanda TSDM-baserat skydd

= Stéd for VVOL
= Aktiverad CDR fér Transparent Snapshots
o VM-aterstallning
= Kringga UAC fér Windows FLR
o Programférbattringar

o Mojlighet att skicka uppdateringar till PowerProtect Data Manager
19.10 till alla ombud fran en central PowerProtect Data Manager-
server, vilket minskar behovet av manuella, enstaka uppdateringar

o Vard-/agentsupport for flera FQDN
Integrering med Smart Scale

o PowerProtect Data Manager som sakerhetskopieringsprogram fér Smart
Scale

o Kundpresentation om Smart Scale

Cyber Recovery och Cyber Sense
o Stod for valvlagringsdata fran MTrees med 6verensstammelse vid last lagring

o Prestandadkning fér skanning av PowerProtect Data Manager Exchange

Nyheter i PowerProtect Data Manager 19.9 (september 2021)

Moderna anvandningsfall

o Centraliserat skydd av Oracle-databasen pa AlX, inklusive Oracle-RMAN-
Agent-stdd fér AIX 7.1

o Stdd for avancerade Oracle-parametrar for prestandafinjustering

o Kubernetes: Anvandning av strukturscheman i CRD:er
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Anvandningsfall for VMware

o Transparent Snapshots (viktig sarskiljande funktion) — Transparent
Snapshots ar en ny metod fér VM-avbildning som sparar andringar nar
de intraffar och tar bort den latens som uppstar under en snapshot.
PowerProtect Data Manager ar utrustad med en ny hanterad datadverférare
for insticksprogram som minskar behovet av externa proxyservrar och
erbjuder komplett VM-avbildningsskydd for alla dina affarskritiska system.

o Att andra VM-natverksinstallningarna under aterstallningen gor det enklare
och snabbare att uppdatera den virtuella maskinens natverksinstallningar
under aterstalliningen.

o Stdd for PowerProtect Data Manager VM-skydd fér Google Cloud VMware
Engine

Moln

o Molnkatastrofaterstallning med stod for PowerProtect Data Manager for
privata natverksmiljoer i AWS och Azure

o Enklare installation av Data Manager och APEX Protection Storage i Azure
Marketplace

o Kopiera snapshot till APEX Protection Storage i Azure for att minska
lagringskostnader

Lagringsintegrering

o Dynamiskt NAS-skydd (viktig sarskiljande funktion) — Dynamiskt NAS-skydd
automatiserar och optimerar skyddet for din NAS-infrastruktur och erbjuder
ett enkelt och modernt satt att skydda dina NAS-system.

Hallbarhet, tillganglighet, TCE
o Jobbférbattringar och forbattringar av hallbarhet, inklusive:
o Avbruten support for skydd och aterstalliningsjobb for alla programagenter

o Avbruten support fér diverse jobb (6verensstammelse, ad hoc-
kvarhallande, export osv.)

o Mdjlighet att ladda ner heltdckande loggar

o Ger omfattande loggar for heltdckande felsdékning
o Stdd for borttagning av tillgangar och tillgangskallor
o Forbattrade felmeddelanden (EEMI)

o Forbattrad anvandarupplevelse vid hantering av uppdateringspaketets
livscykel

o Supportserversakerhetskopiering éver DDBoost
o Nya inbyggda tillgangsvyer for SQL
Cyber Recovery
o Stod for centraliserade syslog-konfigurationer
o REST API:er pa Dell Marketplace
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Ytterligare forbattringar

o Alla API-dokument finns nu pa http://developer.dell.com

o Tillat redigering av policyer for avaktiverat skydd
o Stdéd fér Smart Scale for systempooler

o Tillhandahall Hadoop-l6sningen for att skydda HBASE-databasen som
ar distribuerad pa Hadoop-klustret.

Introduktion av PowerProtect Data Manager Essentials (juni 2021)

PowerProtect Data Manager Essentials ar dataskyddsmjukvara som delar samma funktion
som PowerProtect Data Manager (Plus) med en prisniva och en grans for kapacitet/sockel
som ar riktad till medelstora organisationer. Tillsammans med detta nya erbjudande ingar en
ny ProDeploy-implementeringstjanst. ProDeploy fér PowerProtect Data Manager Essentials
ar ett paket med komponentdriftsattningstjanster som ar avsedda att fungera optimalt for
PowerProtect Data Manager Essentials kundanvandningsfall. Klicka har om du vill ha mer
information om den nya tjansten.

Nyheter i PowerProtect Data Manager 19.8 (maj 2021)

Moln

o PowerProtect Cloud Snapshot Manager-integrering — PowerProtect Data
Manager innehaller sammanfattande information och varningar fran
PowerProtect Cloud Snapshot Manager

o PowerProtect Data Manager + APEX Protection Storage AWS integrerat
driftsattningsarbetsflode fran AWS-marknadsplatsen ger battre och enklare
upplevelse direkt

o Molnkatastrofaterstallning — Fa stranga standarder for AWS-
lagringskompetensprogrammet

VMware
o VMware-certifieringar: VMC, vSAN/vSphere, VCF
o Data Manager 19.6-certifiering: VMware Ready fér vSphere/vSAN 6.7 .x och 7.0

o Data Manager 19.7-certifiering: VMware Ready for vSphere/vSAN 7.0 U2;
VMware Cloud on AWS M14

o Kvalificering av vSphere 7.0 U1 och U2 med stéd fér Data Manager
o Data Manager 19.7 VMware-certifiering med VCF 4.2
o PowerProtect Data Domain-komprimerad aterstallning for vProxy férbattrar RTO
o Sok och aterstall filer dver flera virtuella maskiner
Moderna anvandningsfall

o Kubernetes-skydd: stdd fér GA-version av behallarlagringsgranssnitt for
snapshots
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O

o
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vProtect-forbattringar
o RBAC - fordefinierade roller fér administratér/operator

o Fullstéandig och inkrementell sékerhetskopiering av Nutanix-filer (AFS)
med andrad filsparning

o Snapshothantering fér Ceph RBD

o Integreringsférbattringar av anvandargranssnitt fér oVirt, RHV och
OLVM

o Forbattringar med datapresentation
o Guidad konfiguration for DB-sakerhetskopiering av oVirt, RHV, OLVM

Hadoop-sakerhetskopiering och -aterstallning av utdkad attribut-ACL och
krypterade datauppsattningar

Multistrdmning for filbaserade sakerhetskopieringar i Windows och Linux

SQL-centraliserad App Direct-aterstallning for flera databaser fran
PowerProtect Data Manager-anvandargranssnittet

Cyber Recovery
Cyber Recovery-valv i PowerProtect DP-seriens enhetsformfaktor
Avvikelsedetektering for PowerProtect Data Manager-arbetsbelastningar
Cyber Recovery-telemetri — saker, e-postbaserad telemetri
Flera DDVE-stod for Cyber Recovery i AWS

Hallbarhet, tillganglighet, TCE (ytterligare forbattringar)

Forbattringar av policyregel — Omstrukturering av policyanvandargranssnittet
ger flera atgarder i en enda skyddsregel

Forbattrad jobbsynlighet for sparning pa tillgangsniva

Identifiera behdrighetshantering — Lagg till flera identitetsresurser (LDAP/AD)
for att underlatta autentisering

SupportAssist forbattrar supportupplevelsen

Automatisk aterstéallning av PowerProtect Data Manager och séknod
i handelse av katastrof

CloudIQ-integrering (april 2021)

Integreringen av PowerProtect Data Manager med CloudIQ ger proaktiv évervakning och
prediktiva analyser och insikter for att minska risker, planera framat och férbattra produktiviteten
genom snabbare felsokning och tid for att hitta en I6sning. PowerProtect Central-anvandare
omdirigeras till CloudlQ. Ytterligare information finns i avsnittet "Molnbaserad 6vervakning och
analys” i det har dokumentet.
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Nyheter i PowerProtect Data Manager 19.7 (februari 2021)

Moln

Driftsatt Data Manager i Google Cloud. Enkel distribution fran Google
Marketplace. Stéd for SQL, Oracle, SAP HANA och GKE

Cloud Snapshot Manager: kopiera AWS-snapshots till PowerProtect DDVE

Molnkatastrofaterstallning: skydda och aterstall stérre virtuella maskiner och
skydda dem i Azure Government-regioner

Moderna anvandningsfall

O

Kubernetes-skydd
o Skydda Kubernetes gastkluster i VMware Tanzu
o Skydda OpenShift PaaS-resurser
o Skydda GKE som kors i Google Cloud
Hadoop-skydd (via RPQ: skydda fler filer, stdrre kluster)

vProtect-forbattringar: stéd for DD Retention Lock, insticksprogram for
OpenStack-anvandargranssnitt, rapportering om aterbetalning i vProtect-
anvandargranssnitt

Anvandningsfall for VMware

O

O

o

(0]

Detaljerad aktivering/inaktivering av utfasning pa VMware/tillgang
Automatisera VCF-skyddskonfiguration
Cyber Recovery

Sakert Cyber Recovery-valv i AWS

DLm-stdd i Cyber Recovery-valv (fran RPQ)

Statusrapport for dagliga jobb
Forbattra kundupplevelsen

Forbattrad hallbarhet fér jobb

Flexibla schemaalternativ i policyer

Nyheter i PowerProtect Data Manager 19.6 (oktober 2020)

O

Installera PowerProtect Data Manager i Azure, Azure Government och AWS
GovCloud for att skydda arbetsbelastningar i molnet

Lagringspolicybaserad hantering for virtuella VMware-maskiner
Skydd av VMware Cloud Foundation

Agentldst programkonsekvent skydd av PostgreSQL och Cassandra
i Kubernetes
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o Skydda Kubernetes-kluster i flermolnsmiljoer

o Sakerhetskopiering av Kubernetes-resurser pa klusterniva
o SQL-centraliserad programmedveten aterstallning

o Utdkad SaaS-6vervakning

o Forbattrad talighet

o Stod for vRA 8.2

Nyheter i PowerProtect Data Manager 19.5

Dataskydd for arbetsbelastningar i AWS

o Installera PowerProtect Data Manager i AWS med automatisering fran AWS
Marketplace for att skydda affarskritiska arbetsbelastningar i molnet

Forenkla forbrukningen av dataskydd i hybridmoln

o Fa& ett heltdckande molndataskydd (langsiktig lagring, séakerhetskopiering till
molnet for molnkatastrofaterstalining och sakerhetskopiering i molnscenarier)
enkelt och flexibelt via prenumeration

o Utdkat hypervisorstdd via vProtect, som lagger till stéd fér hypervisorer fran
Nutanix, oVert, ProxMox, Xen, Openstack, Oracle VM, Redhat, KVM, XCP-
NG och Oracle Linux VM

o Skydda Microsoft Exchange
o Mal for skyddslagring for Integrated Data Protection Appliance
Kubernetes

o Programkonsekventa sdkerhetskopieringar for MySQL och MongoDB som
kors i Kubernetes

o Aterstéllning till alternativt Kubernetes-kluster
Forbattrad SaaS-baserad rapportering
o Sammanfattning av tillgangsskydd for de senaste 24 timmarna
o Vyn Historisk skyddsaktivitet och information om varje skyddad tillgang
o Sammanfattning av tillgangsskydd via grafisk vy av aktuell policy for tillgangen

o Sammanfattning av tillgangar med flest fel med information om tillgadngar med
flest pa varandra foljande fel i primar sakerhetskopiering

o Granskningsrapport som konsoliderar revisionsloggar fran PowerProtect Data
Managers i din miljo
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Vad ar PowerProtect Data Manager?

Vad ar Dell PowerProtect Data Manager?

PowerProtect Data Manager ar en dataskyddsldsning for moderna arbetsbelastningar

i flera moln: databasprogram, virtuella maskiner, Kubernetes-behallare och filsystem pa
plats saval som i molnet. PowerProtect Data Manager erbjuder databasadministratéren
dataskydd och aterstallning med sjalvbetjaning via Application Direct (tidigare DD Boost
for Enterprise Applications). PowerProtect Data Manager ger smidigt integrering med
VMware med stdd for skydd av virtuella maskiner och avancerade aterstallningar genom
virtuella proxyservrar med hég prestanda. Tillsammans med dataskydd tillhandahaller
PowerProtect Data Manager dataskyddstjanster som dverensstammelse, styrning,
sakerhet, synlighet och analyser fér datahantering.

Ersatter PowerProtect Data Manager befintliga Dell-dataskyddsprodukter?

Nej. PowerProtect Data Manager kompletterar den befintliga Data Protection-portféljen.
PowerProtect Data Manager ersatter inte befintliga DP-produkter (NetWorker, Avamar,
RecoverPoint for Virtual Machines, Cloud Snapshot Manager med mera). Kunderna
behdver skyddslosningar som stoéder deras foranderliga IT-miljéer. Positionera
PowerProtect Data Manager nar

o kunderna inte har nagra dataskyddsldsningar fran Dell

o Kunder som har PowerProtect Data Domain men ingen Data Protection Suite
(Avamar och Networker)

o Kunder som har PowerProtect Data Domain och Data Protection Suite (klara
fér uppdatering eller aldre installation)

o Samexistens: Positionera nar kunder har Avamar-miljéer och aven behover
skydda moderna arbetsbelastningar, exempelvis Kubernetes. Samexistens
via Data Protection Central

Vilka ar de viktigaste attributen och kundférdelarna med PowerProtect Data Manager?

Attribut ‘ Fordelar for kunden

Programvarubaserad I6sning som passar direkt med fysiska

Mjukvarudefinierad 10sning eller virtuella Dell PowerProtect-enheter

Automatisering och Automatiserad identifiering och skydd av databaser, virtuella
orkestrering maskiner, filsystem och Kubernetes-behallare

Stod for alla anvandningsfall inom molndataskydd: langsiktig
Optimerat for flera moln lagring, katastrofaterstallning, sakerhetskopiering till och

i molnet

Gor det mojligt for datadgare att sakerhetskopiera och

Sjalvbetjaning aterstalla direkt fran inbyggda programgranssnitt

Centraliserad tillsyn och Minska riskerna och sakerstall 6verensstdmmelse med
styrning SLA:er och SLO:er
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Integration med APEX AlOps tillhandahaller telemetri,
maskininlarning och prediktiv analys for att proaktivt vidta
atgarder och snabba upp tiden for att hitta en 16sning.

Molnbaserad évervakning
och analys

Effektivt skydd Skydda data direkt till PowerProtect-enheter

Modern tjanstebaserad

arkitektur Kontinuerlig innovation och uppgraderingsmodell

Vilka arbetsbelastningar stods med PowerProtect Data Manager?

PowerProtect Data Manager hanterar foljande arbetsbelastningar:
o Databaser: Oracle, SQL, SAP HANA, Exchange

¢ Molninbyggd: Kubernetes-behallare
e Skydd, aterstallning och replikering av virtuella maskiner
e Filsystem: Windows och Linux

o PowerProtect Data Manager kan skydda Oracle, SQL, SAP HANA,
Kubernetes och virtuella maskiner som kors i VMC.

o PowerProtect Data Manager-licensen kan aktivera Cloud Snapshot Manager,
som ar en SaaS-lésning som gor det enkelt att skydda kritiska
arbetsbelastningar i det offentliga molnet genom att utnyttja molnleverantérernas
underliggande snapshotteknik — utan installation eller infrastruktur.

¢ Obs! Foljande arbetsbelastningar stdds med funktionerna PowerProtect Data
Manager Application Direct och Storage Direct — Hadoop, DB2, Exchange,
SAP Hana, SAP foér Oracle.

Finns det planer pa att stodja fler arbetsbelastningar i framtida versioner?

Ja (om kunden behoéver support for en arbetsbelastning som for narvarande inte stods,
begar ett méte med produkthantering).

Kravs Dell Protection Storage for PowerProtect Data Manager?

Ja. PowerProtect Data Domain ar ett nédvandigt mal for PowerProtect Data Manager.
Alternativt ar PowerProtect Data Manager-enheten aven tillgénglig som en integrerad
enhet.

Kors PowerProtect Data Manager i molnet?

Ja. Allt eftersom fler féretag antar en flermolnsstrategi kan de uppna driftseffektivitet och
spara kostnader genom att anvanda en gemensam dataskyddsldsning i sin infrastruktur
pa plats och i sitt offentliga moln. For foéretag som har arbetsbelastningar som koérs i
AWS, Azure och Google Cloud och som behdver sakerhetskopiering och aterstallning
med sjalvbetjaning fran féretagsprogramverktyg tillhandahaller PowerProtect Data
Manager nu dataskydd for arbetsbelastningar i AWS, AWS GovCloud, Azure, Azure
Government och Google Cloud.

Datadgare och administratdrer kan nu installera PowerProtect Data Manager i molnen
med automatisering fran marknadsplatserna for AWS, Azure och Google Cloud for att
skydda affarskritiska arbetsbelastningar i molnet. PowerProtect Data Manager mojliggor
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skydd av traditionella arbetsbelastningar, inklusive Oracle, SQL, SAP HANA och
filsystem samt molninbyggda program som kors i Kubernetes-behallare eller VM som
kors i VMware Cloud (VMC).

PowerProtect Data Manager, tillsammans med APEX Protection Storage, ar enkelt att
installera och driftsatta fran marknadsplatserna fér AWS, Azure och Google Cloud, och
ger en hdg niva av prestanda och deduplicering som ar dverlagsen konkurrenternas pa
den har marknaden.

Vilken ar malgruppen?

Kunder som inte har Dell Data Protection

Kunder som har PowerProtect Data Domain men ingen Data Protection Suite
(Avamar och Networker)

Kunder som har PowerProtect Data Domain och Data Protection Suite (klara for
uppdatering eller aldre installation)

Ingar/stods Avamar och Networker med PowerProtect Data Manager?

Nej — bade Avamar och Networker ingar och stdds i Data Protection Suite (se: Data
Protection Suite Toolbox)

Funktioner i PowerProtect Data Manager

Vilka funktioner ingar i PowerProtect Data Manager?
e Hanteringsgranssnitt for automatisering, orkestrering och styrning
¢ Molnbaserad 6vervakning och analys via APEX AlOps

e Transparent Snapshots — Transparent Snapshots forenklar
sakerhetskopieringen av VM-avbildningar och ger nastan noll paverkan pa
virtuella maskiner for att sakerstalla tillgangligheten for alla virtuella maskiner
i skala utan stérningar i verksamheten

e VM-replikering — Snabb replikering och aterstallning for virtualiserade miljéer

o Storage Direct Protection — direkt sdkvag mellan Dell-enheter i niva 1-lagring
och Data Domain-enheter 6kar prestandan for bade sakerhetskopiering och
aterstallning

¢ Dynamiskt NAS-skydd — Automatisera och optimera skyddet for NAS-
infrastrukturen for att uppna forbattrade SLA:er genom enkel och effektiv
hantering av NAS-sakerhetskopiering och -aterstallning

o Application Direct — mojliggér sakerhetskopiering och aterstallning med
sjalvbetjaning mellan program och PowerProtect Data Domain

e Molndataskydd — Sakerhetskopiering till molnet, sékerhetskopiering i molnet,
langsiktig lagring och katastrofaterstallning i molnet

e SaaS-baserat skydd via PowerProtect Cloud Snapshot Manager, som gor det
mojligt for kunder att upptacka, orkestrera och automatisera skydd av
arbetsbelastningar dver flera moln baserat pa policyer for somlés
sakerhetskopiering och katastrofaterstallning
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PowerProtect Data Manager

Vilket dr det 6vergripande vardet i Dell PowerProtect Data Manager?

Dell PowerProtect Data Manager ger dataskydd for det moderna datacentret. Den
erbjuder bade sjalvbetjaningsdataskydd och en central sakerhetskopieringsupplevelse
for organisationer som genomgar digital omvandling pa ett modernt, enkelt och
motstandskraftigt satt.

Data Manager gor det mgjligt for kunderna att

¢ Automatiserad PowerProtect Data Domain-provisionering for att forse
databasadministratérer med skyddsmal som en tjanst.

e upptacka och katalogisera sdkerhetskopior som IT-administratérer gér med
sjalvbetjaningstjansten (dvs. databasadministratorer) for att mata skyddets
Overensstammelse med féretagets mal (dvs. RPO)

o sakerstalla tillganglighet for alla virtuella maskiner i skala utan stérningar
i verksamheten

¢ automatisera och optimera skyddet for NAS-infrastrukturen

o mojliggdra dataskydd med sjalvservice med konsoliderad tillsyn for att optimera
databasadministratérernas sakerhetskopieringsaktiviteter och maéjliggéra battre
RTO for databaser tvinga fram sakerhetskopior i form av VM-avbildningar for
dessa databaser via dynamiska filter

e aktivera 6verensstammelseadministratorer for att sdkerhetskopiera VM-, SQL-,
Oracle- och filsystemresurser.

e skapa en skyddspolicy for att automatiskt sakerhetskopiera, replikera, nivaindela
olika arbetsbelastningar

e ge stod for alla anvandningsfall for molndataskydd: langsiktig lagring,
katastrofaterstallning i molnet, séakerhetskopiering till molnet och
sakerhetskopiering i molnet.

Hur mojliggor PowerProtect Data Manager dataskydd?

PowerProtect Data Manager mojliggor dataskydd genom att géra det enklare for dig
att skapa policyer som konfigurerar replikering av sékerhetskopior och till och med
nivaindelar dem till molnet enligt 6nskat schema. Du kan stélla in tjanstenivaavtal som
matchar dina organisationers behov och PowerProtect Data Manager meddelar om
tjanstenivaavtalen uppfylls.

Hur mojliggor PowerProtect Data Manager IT-omvandling?

Som ett komplement till sjalvbetjaningsmodellen fér programsakerhetskopiering

utdkar PowerProtect Data Manager sitt skyddsparadigm for att centralt schemalagga
sakerhetskopiering av databaser for SQL Boost-agenten, Oracle RMAN-agenten,
virtuella maskiner och filsystem fran PowerProtect Data Manager-anvandargranssnittet.
Det gor att sékerhetskopieringsteamet centralt kan hantera fullstandiga, inkrementella,
differentiella och loggsakerhetskopieringsscheman, samtidigt som de méjliggér en
overgang till DBA-teamet som kanske vill anvanda Application Direct.
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Vilket problem lI6ser PowerProtect Data Manager?

PowerProtect Data Manager ger organisationer enkla, snabba och effektiva satt att
skydda sina data.
o En databasadministrator kan schemaldgga sakerhetskopiering fér sina egna
tillgangar.
o En administratér for sdkerhetskopiering kan évervaka sakerhetskopior som tagits
av databasadministratérerna och schemalagga egna sakerhetskopior.
PowerProtect Data Manager gor det enkelt att aterstalla sakerhetskopierade data,
antingen via Live VM eller till ett alternativ eller till originalet. Informativa instrumentpaneler
gor det enkelt for anvandaren att halla reda pa tillstandet for dataskyddsmiljon och
meddelas om eventuella problem, global deduplicering innebéar att natverks- och
lagringskraven minskar avsevart och DD Boost-tekniken ser till att
sakerhetskopieringshastigheten for den hogsta ordern sakerstalls.

Vad ar fordelen med Dell PowerProtect Data Manager:s konsoliderade tillsyn?

Med mdéjlighet att hantera decentraliserade skyddsatgarder som forbrukar PowerProtect
Data Domain-resurser kan sakerhetskopieringsadministratérer delegera komplexa
sakerhetskopieringsuppagifter till andra medlemmar i teamet, vilket frigor tid for
innovationsatgarder. Sakerhetskopierings- och regelefterlevnadsadministratérer kan
konfigurera PowerProtect Data Manager for att proaktivt definiera tjanstenivamal och
reaktivt atgarda potentiella problem med 6verensstammelse for skyddet.

Vad ar Transparent Snapshots?

Transparent Snapshots, tillgangliga med PowerProtect Data Manager 19.9, ar ett

nytt satt att skydda och sakerhetskopiera virtuella VMware-datorer i stor skala utan
odnskade kompromisser vad galler latens, kostnad, skalbarhet, prestanda och
komplexitet. Aven om traditionella metoder inte har lyckats Idsa problem med stérningar
i verksamheten under sakerhetskopiering av virtuella maskiner, tar Transparent
Snapshots bort dessa hinder, vilket gor att tidigare I6sningar for sakerhetskopiering

av virtuella maskiner framstar som inaktuella. Genom att férenkla och automatisera
sakerhetskopieringar pa avbildningsniva for virtuella maskiner med mindre infrastruktur
kan organisationer sakerstalla tillgangligheten av VM-data effektivare &n nagonsin
tidigare. Transparent Snapshots ger snabbare sakerhetskopieringar och en minskning
av VM-latensen.

Vad ar Storage Direct Protection?

Storage Direct Protection finns endast tillgangligt med Dell PowerProtect Data Manager och
ar en omfattande 16sning som ar utformad for snabb, effektiv och saker sékerhetskopiering
och aterstallning av data éver flera kluster och lokala snapshots. Du far féljande:

e Snabb sdkerhetskopiering och aterstallning: Minimera dataforlust med kortare
mal fér aterstallningspunkt (RPO) genom snabb sakerhetskopiering och aterstallning
i olika miljéer.

o Effektivt ekosystemskydd : Det kan astadkommas genom att smidigt aterstalla
till ursprungliga eller alternativa Dell Storage-plattformar och darigenom stddja ett
bredare ekosystem samtidigt som effektivt dataskydd sakerstalls.

o Saker dataintegritet: Skydda dina data med oféranderliga funktioner och ett
cybervalv som sakerstaller robust dataintegritet.
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o Enkel drift: Dra nytta av centraliserad hantering och orkestrering, samt automatisk
identifiering och skydd av nya volymer, vilket férenklar den dagliga driften.

o Stod for flera moln: Oka flexibiliteten med PowerProtect Data Domain-replikering
och molnnivaindelning, vilket sakerstaller smidig integrering med flermolnsmiljéer.

Vad ar Dynamiskt NAS-skydd?

Dynamiskt NAS-skydd, som ar tillgangligt med PowerProtect Data Manager 19.9, ger en
I6sning som tillgodoser dagens kundutmaningar med att skydda sina foranderliga NAS-
miljoer. Dynamisk NAS har lagringskompatibilitet, identifierar automatiskt NAS-tililgangar,
ger stegvis sakerhetskopiering for alltid, tillhandahaller automatisk och dynamisk slicing
av NAS-tillgangar med belastningsbalansering och erbjuder automatisk skalning for
prestandaoptimering. Dynamiskt NAS-skydd ger snabbare sdkerhetskopiering och
snabbare aterstallning.

Vad ar avvikelseidentifiering?

Avvikelseidentifiering anvander maskininlarning for att snabbt identifiera misstankt
aktivitet under sakerhetskopieringar i produktionsmiljén, vilket sakerstaller sakerhet
och integritet med minimal paverkan pa resurserna och utan extra kostnad.

¢ Omfattande utvardering av metadata for sakerhetskopiering for att sakerstalla
integriteten i den digitala infrastrukturen, vilket forbattrar verksamhetens
enhetlighet

o Forebyggande detektering av avvikelser ger snabba och sakra insikter om
potentiella sakerhetsrisker

e Proaktiv maskininlarning analyserar monster for att upptéacka misstankt aktivitet
och forsvara sig mot hot innan de eskalerar

o Latt identifiering pa plats i PowerProtect Data Manager

Optimerat for flera moln

Vad innebar molnnivaindelning i PowerProtect?

Kunder kan flytta sédkerhetskopior till en molnniva efter en viss tid. Det gor det mojligt for
kunderna att fa ut mesta mdojliga av sina investeringar i skyddslagring pa plats samtidigt
som de uppratthaller éverensstammelse och styrning/kvarhallande av
sakerhetskopiering i molnet.

Med molnnivaindelning i PowerProtect kan du nivaindela langsiktiga skyddsdata till en
lagring i molnet som tillhandahalls av en molnleverantér som du sjalv valjer. Du kan
ange hur lange en viss sakerhetskopia av tillgangar ska finnas pa plats sa flyttar
PowerProtect Data Manager automatiskt filerna i slutet av den tidsperioden.

Vilka moln stods med molnnivaindelning i PowerProtect?
Dell ECS, Amazon Web Services (AWS), Microsoft Azure, IBM Cloud, Google Cloud
Platform och Alibaba.

Kan PowerProtect Data Manager skydda arbetsbelastningar i molnet?

Kunder kan kéra PowerProtect Data Manager i AWS, AWS GovCloud, Azure, Azure
Government och Google Cloud och skydda féljande arbetsbelastningar: SQL, Oracle,
SAP HANA, Kubernetes-kluster samt virtuella maskiner som kors i VMC.
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Ar molnkatastrofaterstéllning tillgidnglig i PowerProtect Data Manager?
Ja, molnkatastrofaterstallning inférdes i PowerProtect Data Manager 19.2 och framat.

Vad ar molnkatastrofaterstallning?

Molnkatastrofaterstallning (Cloud DR) goér det majligt for foretag att kopiera skyddade
virtuella maskiner fran sina PowerProtect Data Manager-miljéer till objektlagring

i offentliga moln och utféra automatiserade katastrofaterstallningstester, failover-atgarder
vid katastrofaterstallning och aterstallning efter fel av niva 2-arbetsbelastningar till/fran
molnet i ett katastrofscenario. Utdkning av befintligt dataskydd fran kundens plats till
molnet ger en valbekant anvandarupplevelse, vilket kradver minimal utbildning och
traning. Ytterligare en fordel med molnkatastrofaterstallning ar att det kraver minimalt
molnutrymme under rutindrift och orkestrerad aterstallning.

Vilka offentliga moln stods med molnkatastrofaterstéllning?

Molnkatastrofaterstallningsskydd stdds for AWS- och Azure-objektlagring.
Cloud DR Recovery har stod for aterstallning till inbyggda molninstanser och direkt
aterstallning till VMware Cloud on AWS eller vCenter pa plats.

Vilka ar fordelarna med molnkatastrofaterstéllning?

Kostnadseffektivt molnskydd till molnet — anvand objektlagring och minimala

molnbearbetningsresurser under pagaende skydd och anvand ytterligare

berakningsresurser for aterstallda instanser pa begaran nar failover-funktion behovs.

e Spara sekundara VM-kopior i molnobjektslagring.

e 3 Kklick for att aterstalla till molninstanserna, VMware Cloud on AWS eller tillbaka
till vCenter pa plats.

o 2 Klick for att aterstalla arbetsbelastningen som kors i det offentliga AWS- eller
Azure-molnet efter en failover-handelse.

Application Direct

Vad ar Application Direct?

Application Direct gor det mdjligt for dataagare att sakerhetskopiera och aterstalla direkt
fran inbyggda program till PowerProtect Data Domain, APEX Protection Storage och
DP-serien eller Integrated Data Protection Appliance medan PowerProtect Data
Manager mojliggor tillsyn och styrning

Vilket ar det framsta vardeerbjudandet med Application Direct?

e Programintegrering: Application Direct anvander det inbyggda programmets
hanteringsgranssnitt for att hjalpa programéagare att skydda sina data, direkt till
skyddslagring.

e Optimerad datamobilitet: Application Direct anvander DD Boost som
datadverforare. Detta maojliggor bearbetning av distribuerade segment pa
programservern, vilket innebar att endast unika data skickas dver natverket
till PowerProtect Data Domain, vilket méjliggdr snabbare sakerhetskopiering.
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Vilka programagenter ingar i PowerProtect Data Manager?

e Oracle: gor det mdjligt for programagare att sakerhetskopiera snabbare och direkt
med Oracle RMAN.

o Microsoft SQL Server: gor det mojligt fér programagare att sdkerhetskopiera
snabbare och direkt fran Microsoft SQL Server Management Studio.

e MS Exchange, filsystem (Windows och Linux) och SAP HANA regleras med
PowerProtect Data Manager.

o Sdakerhetskopiering och aterstallning av SAP, Microsoft Exchange och IBM DB2
stdds av Application Direct, men de styrs annu inte av PowerProtect Data Manager.
Stod for dessa program kommer att inféras i en efterfljande version.

File System Agent

Vad ar Application Direct File System Agent?

Pa samma satt som med programagenterna ger Application Direct File System Agent
mojlighet att skydda filsystem pa Windows- och Linux-vardar.

En sakerhetskopierings- eller filsystemadministrator kan nu sakerhetskopiera
filsystem direkt till eller aterstalla filsystem fran PowerProtect Data Domain via
PowerProtect Data Manager eller med sakerhetskopierings- och
aterstallningskommandon med sjalvbetjaning.

Stdds blockbaserad sdkerhetskopiering for File System Agent?

File System Agent har stod for blockbaserad sakerhetskopiering for sakerhetskopiering
pa bildniva och aterstallningar.

Kan File System Agent installeras som en fristaende agent for att sakerhetskopiera och
aterstalla filsystem utan Data Manager?

Nej. File System Agent maste registreras hos PowerProtect Data Manager.

Har File System Agent stod for aterstallning pa filniva?

Ja, aterstallningar pa filniva stéds med PowerProtect Data Manager. Indexerings- och
sOkfunktioner pa filnivd kommer att finnas tillgangliga i framtida versioner.

DDBoost filsystemsinsticksprogram (BoostFS)

Ingar BoostFS i PowerProtect Data Manager?
Ja

Vilka operativsystem har BoostFS stdd for?

BoostFS har stdd for Linux och Windows. Du kan ta reda pa vilka specifika varianter av
Linux O/S och Microsoft som stdds i vanliga fragor och svar om Storage Direct Protection
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VMware och virtualiseringsstéod

Vad finns i PowerProtect Data Manager VMware Support

PowerProtect Data Manager tillhandahaller programkonsekvent sakerhetskopiering
och aterstallning av VM-avbildningar for manga vanliga program och erbjuder ett antal
sjalvbetjaningsfunktioner for VM-administratérer. S6kning av VM-tillgangar underlattar
snabbare identifiering av data som ska aterstallas.

Hur forenklar och automatiserar PowerProtect Data Manager dataskydd for virtuella
maskiner?

PowerProtect Data Manager ar den enda I6sningen fér inbyggd vSphere-integrering
med vCenter for VM-skydd. Du kan anvanda bade lagrings- och
sakerhetskopieringsadministratérer och VM-agare for att valja en lagringspolicy som
automatiskt ska galla for varje virtuell maskin nar den instantieras. Detta kallas aven
VMware Storage Policy-Based Management (SPBM).

Vad ar Instant Access?

Instant Access gor det majligt att starta flera virtuella maskiner med hjalp av en

skyddskopia. Montera VMDK:er (Virtual Machine Disks) dver natverket for att kdras

pa enheter i PowerProtect Data Domain i stallet for att aterstalla till ett separat primart

lagringssystem.

¢ Undvika kostnaden av produktionslagring vid aterstallning av sakerhetskopiering
av virtuella maskiner.

¢ Mellanlagring av produktionsaterstallning
o Aterstalining av filniva
e Atkomst till r&a programdata som behdvs for att utféra analyser
e Utféra en "omedelbar” aterstallning med VMware Storage vMotion eller vCenter-
anvandargranssnittet
Vilka ar anvandningsfallen for Instant Access?

Instant Access ger o6verlagsen tid till varde for féljande IT-roller:

o DevOps-team kor produktionsappar eller kopior pd sekunder nar de kors
i PowerProtect Data Domain som en test-/dev-sandlada.

o Affarsanalytikerteam kan kora analyser pa en kopia av
produktionsprogramdatabaser.

e Administratérer for sakerhetskopiering och lagring kan styra sessioner med direkt
atkomst och hyresavtal, utdka eller aterta slumpmassig I/O som forbrukas av
omedelbar aterstallning eller LiveVM-aktivitet.

e DBA:er kan minimera driftavbrotten genom att de kan montera VMDK:er via
aterstallningen av SQL Server Management Studio. Varje programmedveten
sakerhetskopiering av VM-avbildningar for SQL Server installerar automatiskt SQL
Server Management Studio, Dell Microsoft Application Agent och Dell ltemPoint.
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Vad ar viktigt med programmedveten jamfort med programkonsekvent
sdkerhetskopiering av avbildningar?

Ett av de viktigaste elementen i att vara "medveten” om virtualiserade program ar att
hantera de unika dataskyddsbehoven fér dem. En grundlaggande 16sning for konsekvent
VM-avbildning tillampar bara utfasning for en app och inget mer.

PowerProtect Application Aware-sakerhetskopior tillfér Dell Microsoft Application Agent
som en del av sdkerhetskopieringsprocessen. Detta mojliggor loggsakerhetskopiering,
trunkering av loggar och installerar en skyddsagent for SQL Server Management Studio,
vilket gor det mojligt for DBA:er att skydda sig sjalva och aterstélla databaser.

Stods vSphere med PowerProtect Data Manager?
Ja

Vad ar fordelen med vSphere-support?

Sjalvbetjaning: Aterstall VM-tillgangar direkt i vSphere
Anvandare behdver inte dverge sitt "favoritverktyg” for dataskyddshantering.
Aterstaliningsverktyg &r tillgéngliga i samma IDE dar VM-miljén hanteras.

Vilka hypervisorer stoder PowerProtect Data Manager?

Utéver VMware har PowerProtect Data Manager stod for flera hypervisorer via vProtect.
Tillagget av vProtect till PowerProtect Data Manager utokar stédet fér den virtuella miljén
fran ett enda erbjudande, inklusive AWS EC2, AHV, RHEV, Oracle Virtualization
Manager, Citrix hypervisor, Xen med mera. Administratorer far stérre méjligheter med
VM-niva, agentfri fullstdndig och inkrementell programkonsekvent sakerhetskopiering
och aterstallning samt snapshothantering. VProtect ar integrerat i PowerProtect Data
Domain via BoostFS for direkt lasning/skrivning.

Vad ar OpenShift Virtualization?

OpenShift Virtualization, som drivs av KubeVirt, ar en teknik som utdkar Kubernetes-
funktionerna sa att de kan stodja och hantera virtuella maskiner (VM) tillsammans med
behallarbaserade arbetsbelastningar i samma miljé. Det gor det maijligt for foretag att
integrera och driva aldre eller ej behallarbaserade program pa ett effektivt satt i sina
Kubernetes-kluster.

Varfor vill kunder ha OpenShift Virtualization?

Manga kunder driver applikationer som inte kan containeriseras pa ett enkelt satt,
men som fortfarande kraver robust hantering och dataskydd. OpenShift Virtualization
Overbryggar det har gapet genom att gora det mojligt for organisationer att:

e Skydda bade virtuella Linux- och Windows-maskiner direkt i Kubernetes-miljoer.

e Dra nytta av en standardiserad metod med 6ppen kéllkod (KubeVirt) utan att forlita
sig pa tillverkarspecifika I6sningar.

e Forenkla hanteringen genom att integrera virtuella maskiner och behallare i ett
enhetligt system.
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Den har I6sningen ar sarskilt lockande fér branscher som ar beroende av OpenShift,
till exempel telekommunikation, och fér organisationer som vill ha alternativa
hypervisorlésningar for att bemdta kostnader och licensieringsproblem.

Vilka funktioner finns i PowerProtect Data Manager 19.19 som ar relaterade till OpenShift-
virtualisering?

De funktioner som ar tillgangliga for den férsta versionen av OpenShift Virtualization
for stoéd i PowerProtect data Manager 19.19 ar bland annat:

¢ Inledande skydd av VM-avbildningar med PowerProtect Data Manager integrerat
med Kubernetes.

o Arbetsfloden for sakerhetskopiering och aterstallning i niva med skydd for
namnrymd/bestandig volym (PV):

o Arbetsfloden for att aterstalla till nytt och aterstalla till alternativ.
o Stod for bade filsystem- och blocklagring.
o Utfasning av VM for att sakerstalla att filsystemet ar konsekvent
(frysning/upptining).
o Identifiering av virtuella maskiner i Kubernetes-kluster.
o Begransad skala och prestanda.
o Datadverforare for blocklagring som ger forbattrad sakerhetskopieringsprestanda.
e Mappning av namnrymd till VM via ett anvandarvanligt granssnitt.
Vilka fordelar ger den har funktionen till anvandare?
OpenShift Virtualization ger betydande varde, bland annat:

e Heltickande Kubernetes-dataskydd: Skydda bade behallarbaserade och ej
behallarbaserade arbetsbelastningar i Kubernetes-kluster.

o Omfattande hantering: Tillhandahall en enda plattform foér att hantera bade virtuella
maskiner och Kubernetes-program.

o VMware-alternativ: Kunder som utforskar alternativ till traditionella
hypervisorplattformar (t.ex. VMware) kan sanka kostnaderna och modernisera sin
infrastruktur.

o Kompatibilitet mellan plattformar: Dra nytta av en standardiserad
(ej tillverkarspecifik) 16sning som sakerstaller stdd i framtiden och bred kompatibilitet
for ekosystemet.

Den har funktionen ger smidig hantering och skydd for hybridarbetsbelastningar, vilket
g6r det mojligt for organisationer att halla sig agila och konkurrenskraftiga.

Vilka funktioner planeras for framtida versioner av stod for OpenShift Virtualization
i PowerProtect Data Manager?

Framtida uppdateringar innehaller:
o Differentiering av virtuella maskiner i granssnittet for PowerProtect Data Manager.

e Avancerade anvandningsfall for aterstallning, till exempel strém pa/av,
natverkshantering och K8s-anteckningar.
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e Programmallar fér databaser som MySQL, MongoDB, PostgreSQL och Cassandra.
e Utdkade anvandningsfall:

o Aterstallning av filniva.

o VM-migrering (motsvarande vMotion) inom Kubernetes.

o Omedelbar atkomst/aterstallning for virtuella maskiner.

e Stdd for SUSE Harvester och ytterligare Kubernetes-funktioner som VolumeGroup
Snapshots.

o Katastrofaterstallning (DR) och planering av failover-funktion/aterstallning efter fel.

Dessa forbattringar ger annu battre funktioner och skalbarhet, sa att PowerProtect Data
Manager kan hantera komplexa foretagskrav i stor skala.

Stod for Hyper-V Hypervisor

Vad ar Hyper-V Protection Agent?

Hyper-V Protection Agent ar en ny funktion i PowerProtect Data Manager som ar sarskilt

utformad for att skydda Hyper-V-miljoer. Den har forbattringen har utformats fran

grunden och ger tillforlitligt och cybertaligt dataskydd fér Hyper-V-arbetsbelastningar.

Viktiga fordelar

o Hyper-V Resilient Change Tracking (RCT) ger standigt inkrementella
sakerhetskopior som bibehalls som fullstandiga syntessakerhetskopior.

o Fullstandiga funktioner for aterstallning av virtuella maskiner.

e Stdd for skydd med Azure Stack HCI (nu Azure Local) som ar helt anpassat till
Hyper-V-backend-konfigurationer.

o Certifierad med tillaggspolicyer for Dell Windows Defender Application Control
(WDAC).

Vilka funktioner ingar vid lanseringen?

Foljande funktioner blir tillgangliga fran den forsta versionen av PowerProtect Data
Manager 19.19 med Hyper-V-stdd:

¢ Implementering av Hyper-V-servrar till PowerProtect Data Manager.
Identifiering av tillgangskalla och tillgangar.

Konfiguration och policyskapande.

Fullstandiga VM-sakerhetskopieringar och inkrementella sdkerhetskopior.
Aterstalining pa full VM-avbildningsniva.

Skydd for Azure Local (tidigare Azure Stack HCI).

Vilka forbattringar erbjuder den har forbattringen jamfort med NetWorker eller Avamar?

Hyper-V Protection Agent erbjuder avsevarda forbattringar jamfért med NetWorker

och Avamar, till exempel:

o Forbattrad skalbarhet och prestanda med funktioner som multistromning.

o Direkt stdd for Windows Defender Application Control (WDAC), som inte ar
tillgangligt i NetWorker och Avamar.
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o Hogre hastighet for sakerhetskopiering och aterstallning, med preliminar teknisk
prestanda pa 14 TB/tim for sakerhetskopiering och 1 TB/tim fér aterstallning.

e Installation av Proxyless Deployment och Push Agent ger en nastan agentfri
upplevelse

Vilka begransningar finns vid lanseringen?

Aven om den férsta versionen innehaller robusta funktioner finns det vissa

begransningar som ar varda att belysa:

e Ingen omedelbar atkomst eller indexerad sékning for aterstallning vid lanseringen,
men dessa férbattringar ar planerade.

¢ Ingen programmedvetenhet eller SQL-databasstdd inledningsvis, men det finns
planer pa att lagga till det i framtida versioner.

e Azure Cloud Platform (APEX) for Microsoft Azure stdds inte.

Hur forbattrar detta stodet for Azure Local (tidigare Azure Stack HCI)?

Den nya agenten ger fullstdndigt skydd av Azure Local-miljder med samma konfiguration
som Hyper-V-backend. Detta sakerstaller smidig integrering fér organisationer som
anvander Azure Local for infrastruktur pa plats.

Varfor ar det viktigt att ha stéd for plattformar som inte ar VMware?

Utokning av stodet utover VMware ar avgorande eftersom manga féretag diversifierar
sina hypervisormiljéer. Hyper-V, OpenShift Virtualization, Nutanix AHV och
OpenStack/KVM ar nagra som féredras hos kunder som dvergar fran VMware.
Bredare plattformsstod sakerstaller att PowerProtect Data Manager forblir relevant pa
en marknad som hela tiden férandras.

Vilka funktioner planeras for framtida uppdateringar?

Framtida versioner av PowerProtect Data Manager innehaller ytterligare funktioner,

till exempel:

e Omedelbar atkomst och indexerad sokning for snabbare aterstallning.

o Aterstéllning pa filniva direkt via anvandargranssnittet.

e Programmedvetenhet och SQL-stdd.

« Atgarder pa diskniva, t.ex. filter for undantag av sakerhetskopieringsdisk och
aterstallning pa diskniva.

Storage Direct Protection

Vad ar Storage Direct Protection-teknik?

Storage Direct Protection utokar Application Direct genom att tillhandahalla en direkt
sokvag fran primar lagring till PowerProtect Data Domain. Eliminera paverkan av
sakerhetskopiering pa programservrar.

Vilket d@r det anpassade vardet med Storage Direct Protection?

Manga kunder har fortfarande problem med att uppfylla dataskyddskraven — sarskilt for
verksamhetskritiska program och databaser. Uppfyll stranga SLA:er, bibehall prestanda
och tillhandahall 24/7/365-tackning.

Dokument underhalls av produkthantering
Dell Confidential — endast for internt bruk och partner 29



Dell Confidential — endast for internt bruk och partner

March 2025

Vilka primara Dell-lagringsplattformar stods med Storage Direct Protection?
VMAX3, VMAX All Flash, PowerMax, PowerStore

Vilka PowerProtect Data Domain-enheter stods med PowerProtect Data Manager Storage
Direct Protection?

Mer information finns i den fullstdndiga kompatibilitetsguiden for Data Manager har.

Vilka program har Storage Direct Protection inbyggt stod for?

Programagenten aktiverar inbyggt stéd for:
e EPIC pa Linux

o Linux filsystem

Storage Direct Protection med Dell Storage

Vilka ar huvudfordelarna med att anvanda PowerProtect Data Manager-integrering?

¢ Ingen inverkan pa vard under sakerhetskopiering/aterstallning. Sakerhetskopieringen
kors direkt pa PowerStore eller via proxyservrar pa PowerMax utan att férbruka
resurser fran en vard

o Dell Data Protection erbjuder en inkrementell standig sékerhetskopiering samt farre
data maste lasas och 6verforas via kabel till skyddslagringen

o PowerProtect Data Manager kan hantera lokala PowerStore-snapshot (dvs. var
30:e minut) och i samma policysakerhetskopiering till PowerProtect Data Domain
(1 gang per dag)

¢ Lokalt snapshot-stod for PowerMax blir tillgangligt senare i ar

e Flera volymer fran samma eller manga PowerStore- eller PowerMax-kluster kan
skyddas med en enda sakerhetskopieringshanterare

Vilka ar huvudkomponenterna i den har integreringen?

e PowerStore kommunicerar direkt med PowerProtect Data Domain via LAN via
inbdddad agent och DDBoost-protokoll

o PowerMax-sakerhetskopiering kors pa proxy

o PowerStore eller PowerMax erbjuder andrad blockéverféring, dar endast unika
datablock behover overforas mellan PowerStore eller PowerMax och PowerProtect
Data Domain

o PowerProtect Data Manager fungerar har som orkestreringsmotor mellan
PowerStore eller PowerMax och PowerProtect Data Domain

Vilka Dell Storage-modeller stods?
¢ Endast PowerMax 4 (2500/8500)
o Alla PowerStore T-modeller fran 500T upp till 9200T

Dokument underhalls av produkthantering
Dell Confidential — endast for internt bruk och partner 30


https://elabnavigator.emc.com/eln/modernHomeDataProtection#contHeading2

Dell Confidential — endast for internt bruk och partner

March 2025

e Mer information finns i den fullstandiga kompatibilitetsguiden fér PowerProtect Data
Manager

Nar blir Storage Direct Protection tillgangligt med Dell Storage?

e Storage Direct Protection med PowerStore och PowerMax ar tillgangligt redan nu

Vilka PowerProtect Data Domain-modeller stods?

e Alla PowerProtect Data Domain-modeller som har stod for PowerProtect Data
Manager

o APEX Protection Storage lokalt och i offentligt moln (AWS)

¢ Mer information finns i den fullstdndiga kompatibilitetsquiden fér PowerProtect Data
Manager

Vilka ar de méjliga skyddsmetoderna?
e Lokal PowerStore-snapshot pa primart disksystem

o Lokal PowerStore-snapshot pad primart disksystem och fjarr-snapshot pa
replikeringsdisksystem

o Sakerhetskopiering till PowerProtect Data Domain via primart disksystem
e Sakerhetskopiering till PowerProtect Data Domain via replikeringsdisksystem
e Replikering av PowerProtect Data Domain-kopior
e Langsiktig lagring via nivaindelning till en molnlagring
o Lokalt snapshot-stdd for PowerMax blir tillgangligt senare i ar
Vilka ar de mojliga aterstallningsmetoderna?
¢ Inkrementell aterstalining till ursprunglig eller alternativ PowerStore-volym
o PowerMax har endast stdd for fullstandig aterstallning

o Aterstall till ett annat eller nytt kluster i ett liknande system (dvs. PowerStore till
PowerStore, PowerMax till PowerMax)

e Inget stod for plattformsoberoende aterstallning (dvs. PowerStore till PowerMax
och vice versa)

e Direkt atkomst till vard eller vardgrupp foér PowerStore

¢ Instant Access for PowerMax blir tillgangligt i en senare version

e Aterstéall fran Data Domain-kopia och fran Cloud Tier-kopia

o Aterstéll frin PowerStore-snapshot till ursprungliga eller klonade volymer

o Lokalt snapshot-stdd for PowerMax blir tillgangligt senare i ar

Kan vi skydda PowerStore- eller PowerMax-blockvolymer och NAS-resurser?

o Ja, PowerProtect Data Manager har redan stdd fér skydd av PowerStore NAS-
resurser
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o PowerMax kan skyddas som en generisk resurs

¢ Den har nya integrationen forbattrar mojligheten att aven tillata skydd av
blockvolymer och volymgrupper

Vilka vanliga PowerProtect Data Manager-funktioner har den har integreringen stod for?
¢ Planering av skyddspolicyer for jobb
e Stdd for kryptering i 6verforing och Data Domain-malniva
e Integrering av DD Retention Lock (styrningslage, 6verensstdmmelselage)
e Stod for DD-replikering
e Stdd for DD Cloud-nivaindelning
e Stdd for dynamiska regler for PowerStore

o Stdd for dynamiska regler for PowerMax blir tillgangligt i en framtida version

Kan vi dela samma PowerProtect Data Domain med andra arbetsbelastningar/program?

¢ Ja, samma malenhet kan anvandas som mal fér PowerStore- eller PowerMax-
sakerhetskopieringar och andra arbetsbelastningar/program (Data Manager-
baserad, NetWorker, Avamar, tredje part)

¢ Mer information finns i den fullstandiga kompatibilitetsquiden fér PowerProtect Data
Manager

Mer information finns i bloggen om tillkdnnagivandet, vanliga frdgor och svar om Dell
PowerStore, PowerMax-16sningsoversikten och Sida for PowerStore 3.5 SharePoint

Avvikelsedetektering

Vad ar avvikelseidentifiering?

Avvikelseidentifiering ar en avancerad funktion i PowerProtect Data Manager som
tillhandahaller 6vervakning efter sakerhetskopieringsprocessen for att upptacka
potentiella sakerhetshot, till exempel utpressningsprogram. Genom att identifiera
avvikelser varnar den anvandare for misstankta aktiviteter, vilket hjalper organisationer
att reagera snabbt och effektivt for att skydda sina data.

Hur fungerar avvikelsedetektering?

Avvikelseidentifiering anvander algoritmer som utvecklats av Dell for att dvervaka

sakerhetskopior i realtid. Den anvander tre viktiga metoder for att upptacka hot:

e Monstermatchning: Jamfér filmetadata (namn, tilldgg, sdkvagar) mot ett bibliotek
med dver 5 000 k&nda utpressningsprogrammonster for att identifiera risker.

¢ Beteendeanalys: Analyserar trender med hjalp av maskininlarning, t.ex.
férandringar i dataanvandning eller plétslig filkryptering, for att upptacka ovanlig
aktivitet med hjalp av tidsseriemodeller.

o Analys av systemkonfiguration: Soker igenom systemkonfigurationens
installningar (t.ex. brandvaggar, atkomstkontroller) efter sarbarheter som
utpressningsprogram kan utnyttja.
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Nar den upptacker en avvikelse utfardar den automatiskt varningar och skapar
mojligheten att satta potentiellt skadliga data i karantan fér vidare undersokning.
Observera att sokning och indexering maste aktiveras for att avvikelsedetektering
ska fungera.

Vilka ar fordelarna med att anvanda avvikelsedetektering?

Avvikelseidentifiering har flera viktiga fordelar:

o Tidig hotdetektering: Identifierar snabbt problem innan de eskalerar, sa att
anvandarna kan reagera proaktivt.

o Latt paverkan: Fungerar direkt i produktionsmiljon utan att forbruka ytterligare
infrastrukturresurser.

e Varningar i realtid: Ger omedelbara meddelanden om avvikelser, vilket mojliggor
snabbare beslutsfattande.

o Utan extra kostnad: Ingar i PowerProtect Data Manager utan extra kostnad.

Hur fungerar avvikelsedetektering och CyberSense tillsammans?

Avvikelseidentifiering och CyberSense ar en kraftfull kombination som ger
cyberelasticitet. Avvikelseidentifiering arbetar i produktionsmiljon for att identifiera hot
under sakerhetskopieringen, medan CyberSense tillhandahaller djupgaende forensisk
analys av isolerade data som lagras i ett Cyber Recovery-valv. CyberSense anvander
Al-baserad maskininlarning for att validera dataintegritet med en noggrannhet pa
99,99 % och levererar detaljerade rapporter om skadade filer. Tillsammans skapar
dessa funktioner en férsvarsstrategi med flera lager. Avvikelseidentifiering ger
omedelbara insikter, medan CyberSense sakerstaller smarta aterstallningar om en
cyberattack skulle intraffa.

Hur varnar systemet anvandare om avvikelser?

Avvikelseidentifiering anvander den inbyggda rapporteringsmotorn i PowerProtect Data
Manager for att tillhandahalla kritiska varningar och ytterligare rapportering. Varningarna
kopplas till specifika sédkerhetskopior via lanken "View Copy” (Visa kopia), vilket gor det
mojligt for anvandarna att snabbt undersdka flaggade data. Ytterligare rapporter,
inklusive en sarskild sida for sakerhetsrelaterade handelser, blir tillgangliga i kommande
uppdateringar.

Forekommer det ndgon extra kostnad for att anvdnda avvikelsedetektering?

Nej, avvikelsedetektering ingar i PowerProtect Data Manager utan extra kostnad.
Den arbetar inbyggt i den lokala infrastrukturen utan att behdva verktyg eller resurser
fran tredje part.

Varfor ska kunder anvanda avvikelsedetektering?

Avvikelseidentifiering lagger till ett proaktivt sdkerhetslager i PowerProtect Data
Manager och ser till att foretag har verktygen de behdéver for att tidigt identifiera och
minska cyberrisker. Det stdder affarskontinuitet, sakerstaller dataintegritet och minskar
effekterna av potentiella intrang. | kombination med CyberSense och de oféranderliga
funktionerna i PowerProtect Data Domain hjalper avvikelseidentifiering till att leverera
en robust heltdckande cyberelasticitetsldosning for foretagsmiljder.

Dokument underhalls av produkthantering
Dell Confidential — endast for internt bruk och partner 33



Dell Confidential — endast for internt bruk och partner

March 2025

Archive to Object

Vad ér Archive to Object?

Archive to Object ar en ny funktion i PowerProtect Data Manager 19.19 som har
utformats for att effektivisera langsiktig datalagring genom att arkivera fullstandiga
sakerhetskopior direkt till objektlagring, till exempel Dell ECS eller molnbaserad
objektlagring, utan extra licenskostnader. Den har optimerats for skalbarhet, flexibilitet
och for att uppfylla styrnings- och efterlevnadskrav.

Vilka ar de viktigaste fordelarna med Archive to Object?

o Effektiv arkivering: Policydrivna, automatiserade arbetsfloden minskar det manuella
arbetet for behoven av langsiktig kvarhallning.

o Flexibla aterstallningar: Mojliggor direkta aterstaliningar fran objektlagring utan
routning via Data Domain, vilket sparar tid och férenklar processer.

o Skalbar lagring: Har stod for avsevarda arbetsbelastningar, med upp till 200 TB
arkiverat per dag och 1 PB per vecka.

o Kostnadseffektivt: Tillgangligt utan extra kostnad for PowerProtect Data Manager-
anvandare (betala endast for ECS-lagring).

Hur fungerar Archive to Object?

o Arkiverar fullstandiga sakerhetskopior fran PowerProtect Data Domain till
objektlagring via en skyddsmotor.

o Metadata lagras i ett objektdatalager for att ge stdd for smidig dataaterstallning.

o Aterstéllning kan utféras direkt till aterstallningsmalet, vilket gér att man inte ar
beroende av Data Domain for aterstallning.

Vilka ar de priméra anvandningsomradena for Archive to Object?

e Styrning och efterlevnad: Férenkla langsiktig lagring for lagstadgade krav.

o Cyberelasticitet: Saker sekundar sékerhetskopiering till objektlagring for ytterligare
aterstallningssakerhet.

o Skalbar arkivering: Hantera storskaliga dataarkiveringsbehov pa ett effektivt satt.

Vilka arbetsbelastningar stods av Archive to Object?

Den forsta supporten omfattar:

e VMware-sakerhetskopior (Transparent Snapshots och VADP-baserad).

o Sakerhetskopior av filsystem (FBB) for Linux och Windows.

Planerat stod for inkrementella sékerhetskopior, ytterligare filsystem och
arbetsbelastningar som sakerhetskopiering av databaser kommer i efterféljande
versioner.

Hur star sig Archive to Object jamfort med Cloud Tier?

o Flexibilitet: Archive to Object mojliggor direkt aterstallning till aterstallningsmal,
medan Cloud Tier kraver aterstallning till Data Domain forst.

o Granser per dag/per vecka: Archive to Object har stod for hdgre genomstromning
(200 TB/dag, 1 PB/vecka) jamfért med Cloud Tier.

o Komprimering: Archive to Object komprimerar data men deduplicerar inte som
Cloud Tier.
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o Sakerhetskopia: Archive to Object skapar ytterligare en kopia, vilket ger battre
cyberelasticitet, medan Cloud Tier migrerar data.

Finns det nagra begransningar med Archive to Object?

e Stdoder for narvarande endast virtuella maskiner och filsystem fran VMWare.
Ytterligare anvandningsfall utékas i kommande versioner.

e Den forsta supporten ar begransad till Dell ECS. AWS, Google Cloud och Azure
laggs till senare.

o Stod for fullstandiga sakerhetskopior. Inkrementella sakerhetskopior planeras for
version 19.20.

o Inget index 6ver arkiverat innehall, vilket kraver fullstandig aterstallning av
sakerhetskopior for specifik filaterstallning.

« Aterstallning av cacheminne och indexerade aterstéliningar planeras for framtida
uppdateringar.

Multi-System Reporting

Vad ar Multi-System Reporting?

Multi-System Reporting ar en ny funktion inom PowerProtect Data Manager 19.19 som
ger centraliserad évervakning av och rapportering for upp till 150 system. Det
kombinerar kritiska datapunkter, som jobb, kopior, varningar och systemhalsa, i ett enda
intuitivt granssnitt, vilket minskar komplexiteten och forbattrar driftseffektiviteten.

Vilka ar de viktigaste funktionerna i Multi-System Reporting?

e Centraliserad 6vervakning: Hantera upp till 150 PowerProtect Data Manager-
instanser eller PowerProtect Data Manager-enheter fran en enda konsol.

o Omfattande rapportering: Fa insikter om jobb, lagring, varningar,
granskningsloggar, systemhalsa med mera.

e Anpassningsbara instrumentpaneler: Borja med fardiga mallar eller skapa
anpassade instrumentpaneler som ar specifika for dina behov.

e Avancerade rapporteringsverktyg: Dra nytta av Grafana-funktioner i féretagsklass
som schemalaggning, enkel inloggning (SSO) och stdd for flera klienter.

o Datalagring: Lagra upp till 18 manaders historiska data med automatisk
lagringshantering for omfattande synlighet.

o Framtidssdkrad design: Byggd for att integrera ytterligare produkter i samma
Overvaknings- och rapporteringsramverk.

Hur ger Multi-System Reporting kunderna battre effektivitet?

Multi-System Reporting férenklar hanteringen genom att konsolidera insikter fran flera
system i ett enda granssnitt. IT-administratérer kan minska den tid som laggs pa att
vaxla mellan olika system och istallet fokusera pa anvandbara data for att fatta battre
och snabbare beslut. Med avancerade funktioner som anpassningsbara
instrumentpaneler och Grafana-verktyg kan anvandarna anpassa upplevelsen sa att
den uppfyller specifika affarsbehov och forbattrar effektiviteten ytterligare.

Kan instrumentpaneler och rapporter i Multi-System Reporting anpassas?
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Ja. Multi-System Reporting innehaller fardiga mallar for instrumentpanelen som

hjalper dig att komma igang snabbt. Anvandarna kan ocksa anpassa befintliga
instrumentpaneler eller skapa helt nya for att passa specifika verksamhetskrav.
Dessutom kan anvandarna komma at databasen direkt for ad hoc-fragor och integrering
med kundspecifika verktyg.

Hur hanterar Multi-System Reporting historiska data?

Multi-System Reporting sparar historiska data i upp till 18 manader som standard, med
automatisk lagringshantering som ser till att insikterna ar relevanta och organiserade
utan att du behdver lagga ner ytterligare anstrangning.

Vilka ar de framtida utvecklingsplanerna for Multi-System Reporting?

Framtida uppdateringar har som mal att utdka funktionerna i Multi-System Reporting,
inklusive mer djupgaende integreringar med ytterligare produkter i Dell Data Protection
samt forbattrade funktioner for proaktiv hantering och avancerad analys.

Molnbaserad 6vervakning och analys

Vad ar PowerProtect Central?

Fran och med april 2021 ersatter Dell APEX AlOps (tidigare CloudIQ) PowerProtect
Central som erbjuder molnbaserad dvervakning och analys fér PowerProtect Data
Manager. PowerProtect Central-anvandare omdirigeras till APEX AlOps.

Vad ar APEX AlOps och vad erbjuder det for PowerProtect Data Manager-kunder:

APEX AlOps (tidigare CloudIQ) tillhandahaller telemetri, maskininlarning och prediktiv
analys for att proaktivt vidta atgarder och snabba upp tiden fér att hitta en 16sning.
For varje PowerProtect Data Manager-instans tillhandahaller APEX AlOps féljande
funktioner:

e Dataskyddssammanfattning

¢ Rapport om skydd av tillgangar

o Detaljer om tillgangsskydd

o Rapportering av tillgangsdverensstammelse
o Konfigurationsdetaljer

e Aviseringar

Mer information finns pa Dell APEX AlOps-PowerProtect Knowledge Center och APEX
AIOPs webbplats.

SaaS-baserat skydd av arbetsbelastningar i molnet

Vad ar Cloud Snapshot Manager?

PowerProtect Cloud Snapshot Manager ar en SaaS-l6sning som gor det enkelt att
skydda kritiska arbetsbelastningar i det offentliga molnet genom att utnyttja
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molnleverantoérernas underliggande snapshotteknik — utan installation eller infrastruktur.
Kunder kan upptacka, orkestrera och automatisera skyddet for arbetsbelastningar i AWS
och Azure med taggbaserade policyer. Kunder kan aktivera Cloud Snapshot Manager
med hjalp av sin PowerProtect Data Manager-licens.

Vilka funktioner ar tillgdngliga fran integreringen av Cloud Snapshot Manager med
PowerProtect Data Manager?

PowerProtect Data Manager-varningar visar nu Cloud Snapshot Manager-handelser,
inklusive en varningssammanfattning. | Data Manager kan du nu stélla in Cloud
Snapshot Manager som tillgangskalla och i instrumentpanelsvyn visas
sammanfattningsinformation, inklusive totalt skyddade resurser, oskyddade, antal
slutférda jobb, misslyckade jobb osv. Anvandare kan lanka och starta till Cloud Snapshot
Manager fér mer information och hantering av jobb.

Vad ar det anpassade vardet med Cloud Snapshot Manager?

| takt med att féretagens infrastruktur vaxer i det offentliga molnet stalls de infér nya
utmaningar for att skydda sina arbetsbelastningar i molnet. Férdelar i molnet, som
elasticitet hos resurser, enkel instantiering av nya virtuella maskiner och nya PaaS-
databaser baserat pa APl:er ar mycket efterfragade eftersom det gér det méjligt for dem
att realisera den fulla potentialen hos IT pa begaran. Men de behdéver en I6sning som ar
agentfri och har hogt automatiserade APIl:er. De star aven infor behovet av att skydda
olika nya datakallor. De behdver skydda bade traditionella program som koérs pa
molninfrastrukturen och de nya, inbyggda molnapplikationerna som drar nytta av PaaS-
tjiansterna (DBaaS, K8aasS och filtjanster). De behéver en omfattande uppsattning API:er
for att uppna fullstandig molnautomatisering. Och synlighet och kontroll dver manga
segregerade molnkonton utan att behdva avsétta ny infrastruktur for varje molnkonto
eller ackumulera kostnader for datadverforing mellan VPC och konton. Cloud Snapshot
Manager hanterar dessa utmaningar.

Nu nar Cloud Snapshot Manager kan aktiveras med PowerProtect Data Manager-
licensen behoéver kunder inte valja mellan PowerProtect Data Manager och Cloud
Snapshot Manager eller kdpa dem separat. De far bada. Det gor det mgjligt for dem att
skydda sina féretagsprogram med kraftfulla funktioner i PowerProtect Data Manager och
APEX Protection Storage samtidigt som de kan skydda tusentals virtuella maskiner och
andra PaaS-databaser via taggbaserade skyddsfunktioner i Cloud Snapshot Manager
utan att behdva installera nagra agenter eller infrastrukturer i molnet.

Hur tar jag reda pa mer om Cloud Snapshot Manager?

Fa atkomst till alla relevanta forsaljnings- och produkttillgangar via SharePoint
PowerProtect Data Manager-sidan.

PowerProtect Cyber Recovery

Vad ar PowerProtect Cyber Recovery?

PowerProtect Cyber Recovery automatiserar skapandet och skyddet av guldkopior i ett
isolerat datavalv som majliggér robusta dataanalysarbetsfléden i en "renrumsmiljo”.
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Skapar en ofoéranderlig kopia av PowerProtect Data Manager-metadata fran
datadverforare (t.ex. sakerhetskopieringskatalog) i en isolerad miljo och aterstaller
PowerProtect Data Manager-sparuppsattningar till produktion eller till en tillfallig isolerad
aterstallningsmiljo.

PowerProtect Cyber Recovery ger kraft att mojliggora ett automatiserat arbetsfléde for
att utdka dataskyddsinfrastrukturen med verklig dataisolering, datateknisk information,
analys och — viktigast av allt — dataaterstallning for 6kad talighet i foretaget.

Licensieras PowerProtect Cyber Recovery separat fran PowerProtect Data Manager?

Cyber Recovery aktiveras via en separat licensnyckel och ar en kostnadsfri licens som
kan bestallas som en del av bestallningsstkvagen for PowerProtect Data Manager.
PowerProtect Cyber Recovery ingar i berattigandet som ingar nar du koper
PowerProtect Data Manager.

Har du atkomst till PowerProtect Cyber Recovery fran PowerProtect Data Manager?

Nej, PowerProtect Cyber Recovery ar utformat fér att hanteras och kontrolleras inifran
Cyber Recovery Vault Management Server. Ingen rapportering om eller indikation pa
att det finns en Cyber Recovery-instans rapporteras i PowerProtect Data Manager-
hanteringsgranssnittet.

Hur far jag reda pa mer om PowerProtect Cyber Recovery?

Fa atkomst till alla relevanta forsaljnings- och produktresurser via SharePoint
PowerProtect Cyber Recovery-webbplatsen.

Path to PowerProtect

Vad ar Path to PowerProtect?
Path to PowerProtect ar ett verktyg som kunderna kan anvanda vid évergang fran
Avamar till PowerProtect Data Manager. Verktygets aktuella huvudsyfte ar att underlatta
introduktion av dataskyddspolicyer for Data Manager genom att utnyttja befintliga
Avamar-policyer.

Vilka arbetsbelastningar har Path to PowerProtect stod for idag?

Path to PowerProtect har stéd for migrering av policyer for VMware, filsystem (inklusive
Windows och Linux), SQL och Oracle. Verktyget har stod for att skapa nya PowerProtect
Data Manager-policyer baserat pa den befintliga Avamar-policyn ELLER mdjligheten att
tilldela tillgangar till en befintlig Data Manager-policy i en Avamar-policy.

Vilka arbetsbelastningar planeras?
Path to PowerProtect planerar att stoédja AlX innevarande ar och NAM i framtiden.

Har Path to PowerProtect stod for PowerProtect Data Manager-enheten (DM5500) idag?
Stod for DM5500 kommer officiellt att finnas tillgangligt i nasta version, 1.0.6, som
planeras for 2023-06-19. Alla kunder som behéver DM5500 som migreringsmal kan fa
detta via en RPQ-forfragan.

Ar Path to PowerProtect tillgingligt fér kunder?

Path to PowerProtect ar idag tillganglig for Data Manager-kunder via Services.
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Vad kostar verktyget?

Verktyget ar kostnadsfritt for kunder som anvander PowerProtect Data Manager och
ingar som en forman i deras PowerProtect Data Manager-licens.

Hur far jag tillgang till verktyget Path to PowerProtect idag?

Verktyget ar ett fristiende OVA som kan begaras fran Services. Services kan erbjuda
kunder nerladdning av verktyget och hjalpa till med installation av verktyget. Nar kunden
har slutfért migreringen kan Services ocksa hjalpa till med avinstallation av verktyget

Kommer verktyget att vara tillgangligt direkt for kunder?

Ja, planen ar att tillhandahalla en GA-version som kunder kan installera och anvanda.
ALLA kunder med Data Manager kommer att ha ratt till verktyget.

Varfor ar Path to PowerProtect ett separat verktyg och inte integrerat i PowerProtect
Data Manager?

Verktyget Path to PowerProtect ar for narvarande ett separat verktyg sa att vi kan
tillgodose kundernas behov och méjliggéra introduktion av inkrementella funktioner.
Verktyget ar avsett att underlatta migrering och genom att verktyget ar separat fran
Data Manager kan vi skicka ut uppdateringar snabbare utan krav pa andringar av
Data Manager. Planen ar att sla ihop verktyget med Data Manager som ett inbyggt
migreringsverktyg nar karnarbetsbelastningarna kan anvandas, och vi har hanterat
de flesta av kundens funktionsfoérfragningar.

Vad galler for datamigrering och méjligheten for mina kunder att ta Avamar-system
ur bruk?

Vi planerar att hantera behovet fér kunder att kunna ta sina Avamar-system ur bruk.
Kunder som vill ta sina Avamar-system ur bruk maste migrera den aktuella katalogen
med kopior till ett annat Avamar-system. Vi tillhandahaller ett satt fér kunder att migrera
sina nuvarande Avamar-system till en enda AVE-instans som hanterar sina LTR-kopior
pa PowerProtect Data Domain. Kopiorna kommer att vara tillgangliga for aterstalinings-
och granskningsrapportering.

Nar kan Path to PowerProtect hjialpa kunder att ta sina Avamar-system ur bruk?
Méjligheten att konsolidera kundens Avamar-system med syftet att ta dem ur bruk
ar planerad till slutet av kalenderaret 2023.

Var hittar jag mer information om Path to PowerProtect?
Nedan hittar du lankar till olika demor, laboratorier, administratbrshandbocker och
versionskommentarer som beskriver verktygets viktigaste funktioner:
Interaktiva demor:
e Path to PowerProtect — VM-policymigrering

e Path to PowerProtect — SQL-policymigrering

Praktiska labbsessioner:
e Path to PowerProtect, guidad — HOL0419-02

Interna tekniska specifikationer:
e Adminguide
¢ Versionskommentarer
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https://confluence.cec.lab.emc.com/download/attachments/1127849924/Path_To_PowerProtect_1.0.5_Release_Notes.pdf?api=v2
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e Distributionsquide

Versionskommentarer:
¢ Versionskommentarer till Dell Path to PowerProtect

Modern tjanstebaserad arkitektur

Vilket varde for kunderna bidrar modern tjanstebaserad arkitektur med?

| takt med att kundens milj6 fortsatter att omvandlas stdder PowerProtect Data Manager
formagan att snabbt utvecklas for att uppfylla framtida IT-krav genom API:er for att skala
tjanster.

PowerProtect stravar efter en mer frekvent frislappningstakt som utlovar kontinuerlig
innovation samtidigt som eventuella effekter av uppgraderingen minimeras.

Forsaljningsmojlighet

Licensiering

Jag ar Dell-anstalld och behover licensiering for testning. Hur far jag det?

Du kan skicka en SR-férfragan och be om en NFR-licens. Nar du har fatt NFR-
formularet fyller du i informationen och féljer instruktionerna i formularet.

Hur licensieras PowerProtect Data Manager?

PowerProtect Data Manager licensieras av Front End Terabyte (FETB) och per sockel
bade I6pande och som en prenumeration. Mer information finns i féljande manualer for
bestallning av dataskyddsmjukvara och licensiering:

Licensieringsquide

Kan en kund samla kapaciteten som ska skyddas pa flera platser i syfte att berattiga
kapacitetsniva?

Ja. Det finns ingen begransning for hur manga platser PowerProtect Data Manager kan
driftsattas pa.

Bestallning och support
Hur bestaller jag PowerProtect Data Manager?
Alla versioner av PowerProtect Data Manager kan bestallas i DSA/Gii.

Vad ar kapacitets- eller sockelgranserna for PowerProtect Data Manager Essentials?

Gransen for PowerProtect Data Manager Essentials ar 50 TB eller socklar.
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Vilken typ av supporttjanster finns tillgangliga for PowerProtect Data Manager, och nar
ska jag rekommendera dem?

ProSupport Infrastructure Suite l6ser IT-problem pa kortare tid och med mindre
kundinsatser sa att problem ofta fangas upp innan de uppstar. Vilken supporttjanst man
rekommenderar beror ofta p4 komplexiteten i kundens miljé och hur de allokerar sina
IT-resurser. Alternativen omfattar:

o ProSupport Plus: Nar du rekommenderar var hdogsta supportniva far kunderna
alla funktioner i ProSupport och en hogre niva av anpassning, inklusive en tilldelad
Service Account Manager, prioriterad atkomst till specialiserade supportexperter,
samt prediktiv analys for problemforebyggande som mojliggors av var sakra
anslutningsgateway. ProSupport Plus levereras med 4-timmars verksamhetskritisk
svarstid for byte av delar pa plats baserat pa allvarlighetsgrad.

e ProSupport: Experter tar hand om IT-fels6kning dygnet runt. Vara hogutbildade
experter hanterar hardvaru- eller mjukvaruutmaningar for datacentersystem, som
kan képas med antingen nasta arbetsdag ELLER med verksamhetskritisk svar
inom 4 timmar.

ProDeploy Infrastructure Suite hjalper dig att fa ut mer av tekniken redan fran forsta
dagen. Féljande ProDeploy Infrastructure Suite-erbjudanden ar tillgangliga med
PowerProtect Data Manager:

o ProDeploy Plus: Det basta alternativet for att optimera langsiktig prestanda
for verksamhetskritiska system med en enskild kontaktpunkt fér projekthantering
i regionen. ProDeploy Plus tillhandahaller installation 24x7 och systemkonfiguration
pa plats, 30 dagars konfigureringshjalp efter distribution samt utbildningspoang fran
Dell Education Services.

o ProDeploy: Expertplanering, installation och konfiguration som hjalper kunder att
snabbt infora ny teknik, med en enskild kontaktpunkt fér projekthantering. ProDeploy
tilhandahaller implementeringsplanering, dygnet runt-installation av hardvara pa
plats och dygnet runt-installation och konfiguration av systemmjukvara samt
projektdokumentation och kunskapsdéverféring.

¢ Production Ready for Backup: Nar Data Manager har driftsatts fokuserar tjansten
Production Ready for Backup pa att anpassa Data Manager-tekniken och tar sig
tid att forsta kundens specifika miljé och dversatta deras unika behov till policyer
for sakerhetskopiering och dataskydd. Rekommenderas for kunder som har
lagstadgade krav, specifika utmaningar med SLA eller har en kompetenslucka
i dataskyddet. Kan séljas med ProDeploy/ProDeploy Plus eller fristdende.

o Distributionstillagg: Dell erbjuder specialiserade tjanster for att Iagga till skalning
eller kapacitet utanfér standardomfattningen i ProDeploy, ProDeploy Plus och
Produktionsklar. Anvands for att implementera specificerade funktionsalternativ
som ar tillgangliga med Data Manager utan att betala for tjanster som kunden inte
behoéver — kan bestallas med enkla tillaggs-SKU:er. Tillgangligt vid
forsaljningstillfallet eller senare.

o Additional Deployment Time: En standardtjanst med flexibel omfattning for
4-timmarsblock pa distans eller 8-timmarsblock lokalt som tillhandahalls av en
Dell-certifierad expert. Anvand for att komplettera ProDeploy Infrastructure Suite
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med ytterligare behov eller behov som inte omfattas nu eller upp till 1 ar efter kdpet.
Forenklar leverans och minimerar behovet av anpassade SOW:er.

Du kan anvanda Additional Deployment Time for en mangd olika uppgifter, t.ex.:
o Utdkad omfattning: ytterligare krav utdver standarderbjudanden
o Oforutsedda behov: ovantad hjalp nar som helst under det férsta aret

o Adhoc-uppgifter: kortsiktiga behov utan att behéva anvanda en anpassad
offertprocess

o Data Migration-tjanster: Data Migration-tjanster hjalper till att flytta data effektivt,
forenklar évergangen till nya Dell-produkter for dataskydd och lattar belastningen
pa IT-avdelningen och administratérerna. Perfekt fér kunder som uppdaterar till ny
lagringsteknik, konsoliderar spridda data eller ar bekymrade for eller har haft tidigare
problem med att utféra migreringar i tid for ett storre initiativ.

¢ Residency-tjanster: Residency-tjansterna ar perfekta for PowerProtect-kunder
med en stor installationsbas eller komplexa miljder. Residency-tjansterna ger
en dedikerad dataskyddsexpert som fyller resursluckor, hanterar den dagliga
verksamheten och hjalper teamen att ga éver till ny teknik. Tillgangligt som minst
i en eller tva veckor.

Hur bestéller jag professionella tjanster eller kundutbildning?

De vanligaste professionella tjansterna finns att bestalla i Dells bestallningsverktyg.
For allt som inte finns med i listan anvénder du de enskilda tekniklésningssokvagarna
for att bestéalla dessa artiklar.

Hur bestéller jag standardtjanster vid forsaljningstillfallet?

Tjanster finns tillgangliga i Dells bestalliningsverktyg for ny férsaljning av hardvara och
Data Manager.
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