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Informationsblad

Dell PowerProtect Data Manager

Nasta generations programvaruplattform for beprévat och modernt molndataskydd

Grundstenar

e Programvarudefinierat dataskydd

e Autonom drift: Automatiserad identifiering och skydd
av databaser, virtuella maskiner, filsystem och
Kubernetes-behallare

o Flermolnsoptimerad: Utoka skyddet med
sakerhetskopiering till molnet, sakerhetskopiering i
molnet, langsiktig lagring och katastrofaterstallining av
molnet

o Unikt VMware-skydd: Sakerstall att alla dina virtuella
maskiner ar tillgangliga i stor skala utan stérningar i
verksamheten

e Cyber Recovery: Oka féretagets talighet fér snabb
aterhamtning fran cyberincidenter

o Sakerhetskopiering och aterstallning via
sjalvbetjaning: Ge datadgare mojlighet att
sakerhetskopiera och aterstélla fran programmens
inbyggda granssnitt

o Centraliserad 6versikt och styrning: Minska riskerna
och sakerstall 6verensstammelse med SLA:er och
SLO:er

o Enkla arbetsfloden for skydd: Minimera den dagliga
driften

¢ Molnbaserad 6vervakning och analys

o Effektivt skydd: Skydda data direkt till PowerProtect-
enheter

o PowerProtect Data Manager-enhet: Integrerad
dataskyddsplattform som kombinerar Data Manager-
programvara i en enhet

Identifiera, hantera, skydda och aterstalla
data

o Kubernetes
e VMware, Hyper-V och 6ppna hypervisorer
e Oracle, Microsoft SQL och Exchange, SAP HANA

e Windows- och Linux-filsystem
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Lita pa att dina data ar skyddade och skapa varde som en
affarstillgang

IT-landskapet har férandrats. Anledningar att skydda arbetsbelastningar stracker sig
bortom IT-drivna programaterstaliningar och katastrofaterstaliningsscenarier. Kraven
pa sakerhetskopiering har gatt bortom IT-teamen och galler aven program- och
dataagare som vill géra mer an att bara aterstalla sina data.

For att stodja dessa utdkade anvandningsfall och krav genomgar
sakerhetskopieringsprogram férandringar for att tillhandahalla fler funktioner an atkomst
till sakerhetskopiering och aterstallning, inklusive for att Iata anvandare

e analysera och ateranvanda for utveckling/testning

e utnyttja molnet for att utoka datacenterkapaciteten

e  skydda molnautentiska program

e  aktivera sakerhetskopiering och aterstallning med sjalvbetjaning direkt fran
inbyggda program

e  bibehalla centraliserad styrning och kontroll

e  Oka foretagets talighet for snabb aterhamtning fran cyberincidenter.

For att bemota dessa krav ligger Dell PowerProtect Data Manager i framkanten av
overgangen till modernt dataskydd.

Nasta generations molndataskydd

Du kan beméta dessa utmaningar genom att ga over till en bredare strategi for
molndataskydd. En som gor att du kan modernisera ditt datacenter och frigéra vardet
pa dina data och program at alla. Det har &r en vidareutveckling — och den bdérjar med
PowerProtect Data Manager.

Med Data Manager far du vardefulla
insikter om skyddade lokala och
molnbaserade arbetsbelastningar,
program, filsystem och virtuella maskiner.
Samt fullstandig 6versikt och styrning for
att sakerstalla 6verensstammelse.

Data Manager ar utformad med enkel och
smidig drift i &tanke och mojliggor skydd av
traditionella arbetsbelastningar, inklusive
Oracle, Exchange, SQL, SAP HANA och
filsystem samt Kubernetes-behallare och
virtuella miljder. Aterstall data pa plats eller i molnet. Styrningskontroll sakerstaller
IT-6verensstdmmelse och gor att &ven de strangaste tjanstenivamalen kan nas.
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Autonom verksamhet

Identifiera och skydda databaser, virtuella maskiner, filsystem och Kubernetes-
behallare automatiskt, medan en gemensam policymotor automatiserar
Overensstammelse och styrning i arbetsbelastningar.Du far omedelbart atkomst till
skyddade VM-avbildningar for att stddja nya anvandningsomraden, till exempel
snabb driftsattning av utvecklings- och testmiljder. Integreringar av Data Manager ar
den enda I6sningen for inbyggd vSphere-integrering med Storage Policy Based
Management for VM-skydd'. Du kan anvanda bade lagrings- och
sakerhetskopieringsadministratorer och VM-agare for att valja en lagringspolicy som
automatiskt ska galla for varje virtuell maskin nar den instantieras.

Flermolnsoptimerad

Utnyttja molnet for sakerhetskopiering, langsiktig lagring och katastrofaterstallning.
Oavsett om du fokuserar pa privata moln, offentliga moln eller hybridmoln kan du
vara saker pa att dina data ar skyddade péa den niva du behdver.

Data Manager utokar skyddet till molnet genom nivaindelning av
sakerhetskopieringar till molnlagring for Iangsiktig lagring for att minimera
kostnaderna och maximera atkomsten till sékerhetskopieringar utan att paverka
lokala lagringsresurser for skydd.

Data Manager skyddar arbetsbelastningar i molnet som kérs pa AWS, Azure och
Google Cloud samt mojliggor katastrofaterstallning till det offentliga molnet.
Automatiserad orkestrering av failover, aterstallning efter fel och testning férenklar
katastrofaterstaliningsscenarier inom tillverkning. Data Manager tillsammans med
PowerProtect DD Virtual Edition &r enkel att installera och driftsatta fran
marknadsplatserna fér AWS, Azure och Google Cloud for att leverera en hég niva av
prestanda och effektivitet genom deduplicering.

Data Manager ger aven dataskydd i foretagsklass for VMware Tanzu-portféljen,
bade pa plats och i molnet. Med VMware som kor Kubernetes overallt ar Tanzu-
skyddet grundlaggande fér affarsverksamheten.

Skydda molnbaserade arbetsbelastningar i flera offentliga moln

Affars- och verksamhetskritiska program som anvands i offentliga moln kraver
molnbaserade metoder for att skydda sina data. Tyvarr &r nivan av inbyggt
dataskydd som finns i offentliga moln inte tillracklig, konsekvent eller utformad for
utbredning.

Anvand ett enda verktyg for att upptacka, orkestrera och automatisera skyddet av
AWS- och Azure-arbetsbelastningar via kraftfulla taggbaserade policyer och REST
APl:er. Som SaaS-komponent i Data Manager skyddar PowerProtect Cloud
Snapshot Manager molnbaserade arbetsbelastningar i flera offentliga moln. Detta
ger dig global synlighet och kontroll och inblick i dataskyddsaktiviteter i hela den
offentliga molninfrastrukturen.
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Forandra hur du skyddar virtuella VMware-maskiner med
Transparent Snapshots

Volymen av VMware-data fortsatter att vaxa, och det blir allt svarare att skydda
sadana data i stor skala. Man har forsokt I6sa problemen med VM-latens och
storningar i verksamheten med alternativa metoder, men de ar alla fulla av o6nskade
kompromisser kring latens,kostnad, skalbarhet, prestanda och

komplexitet. Transparent Snapshots gor att du kan skydda dina VMware-miljéer mer
effektivt samtidigt som du 6vervinner dessa utmaningar.

Transparent Snapshots forenklar och automatiserar skydd pa nivan for VM-
avbildningar och sakerhetskopierar virtuella maskiner utan att behdva pausa dem
under sékerhetskopieringen. Resultatet ar en betydligt mindre inverkan pa
verksamheten, sarskilt pa stora virtuella maskiner med hég férandringshastighet.
Den forenklade sakerhetskopieringsprocessen sanker aven infrastrukturkostnaderna
genom att eliminera beroendet av proxyservrar for dataforflyttning.

Transparent Snapshots ger upp till fem ganger snabbare sékerhetskopiering?, upp till
sex ganger snabbare aterstallining® och upp till fem ganger lagre VM-latens* —
effektiv sakerhetskopiering av virtuella maskiner via en process som kraver farre
steg. Resultatet &r mindre inverkan pa hela VMware-miljén och garanterad tillgang
till alla dina virtuella maskiner utan stérningar i verksamheten.

Oka foretagets talighet med funktioner fér cyberaterstélining

Nar du skyddar ditt féretag borjar du med att skydda dina data. For att minska
affarsrisker som orsakas av cyberattacker och for att skapa en mer cybertélig metod
for dataskydd kan du modernisera och automatisera dina strategier for aterstallning
och affarskontinuitet och anvanda de senaste smarta verktygen for att upptacka och
forsvara dig mot cyberhot.

Som del av Data Manager tillhandahaller PowerProtect Cyber Recovery ett
beproévat, modernt och smart skydd for att isolera kritiska data, identifiera misstankt
aktivitet och snabba upp dataaterstalining sa att du snabbt kan ateruppta normal
verksamhet.

Sjalvbetjaning for datadgare kombinerat med central IT-styrning

Utvidga dataskyddet for utokade anvandningsfall medan du bibehaller kontrollen
genom att ge data- och programagare méjlighet att sjalva utfora
sakerhetskopierings- och aterstallningsatgarder fran inbyggda program direkt till
Dell PowerProtect-enheter. Samtidigt ger Data Manager IT-avdelningen nddvandig
Oversikt och styrning for att sakerstalla 6verensstammelse.

Dataagare och administratorer far aven funktioner for molnbaserad dvervakning
och analys via Dell CloudlQ. CloudIQ tillhandahaller telemetri, maskininlarning och
prediktiv analys for att proaktivt vidta atgarder och snabba upp tiden for att hitta en
|6sning.



Paborja resan mot ett modernt dataskydd med PowerProtect
Data Manager-enheten

PowerProtect Data Manager-enheten inkluderar PowerProtect Data Manager for att
leverera nasta generations dataskydd for flera moln. Den ger fullsténdig
sakerhetskopiering, deduplicering, replikering, aterstallning, omedelbar atkomst och
aterstallning, s6kning och analys samt smidig VMware-integrering — plus
molnberedskap med katastrofaterstallning, langsiktig lagring till molnet samt stod for
arbetsbelastningar pa flera moln. Den ar enkel att driftsatta, hantera och uppgradera
och vaxer pa plats fran 12 TB till 96 TB i steg om 12 TB — allt med licensnycklar,
utan krav pa ytterligare hardvara, driftavbrott eller komplexitet.

Om du vill ha mer information om PowerProtect Data Manager-enheten kan du
besbdka webbsidan idag.

Ta nasta steg

Kontakta din Dell-séljare eller auktoriserade aterférsaljare for att f& mer information
om hur PowerProtect Data Manager kan gynna din organisation.

Mer information om @_I )
// o o Kontakt en av Dell Technologies experter

PowerProtect Data
Manager |
Al g

Enligt Dells analys i oktober 2021.
* Vid jamférelse av PowerProtect Data Manager 19.11 med Transparent Snapshots-sakerhetskopieringsprestanda och PowerProtect Data Manager med VADP-sakerhetskopieringsprestanda. Baserat pa Dells interna tester, juni 2022.
" Vid jamforelse av PowerProtect Data Manager 19.11 med Transparent Snapshots-aterstallningsprestanda och PowerProtect Data Manager med VADP VM-latensprestanda. Enligt Dells interna tester, maj 2022.
* Vid jamforelse av PowerProtect Data Manager 19.11 med Transparent Snapshots VM-latensprestanda och PowerProtect Data Manager med VADP VM-latensprestanda. Baserat pa Dells interna tester, juni 2022.
* Om du borjar med mindre &n 24 TB krévs ett enkelt faltuppgraderingspaket for att brygga fran 24 TB till stérre kapacitet.
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