Snabbare aterstallning efter
utpressningstrojaner med Dell PowerProtect-
sakerhetskopieringstjanster

Aterstall fr&n utpressningstrojaner inom négra timmar, inte dagar

Viktiga funktioner

Attacker med utpressningstrojaner blir allt
vanligare, mer avancerade och dyrare
Oformaga att snabbt identifiera och aterstalla
icke-infekterade sakerhetskopior eller filer
Spridning av kontaminering och aterinfektion
fran aterstallningsdata

Dataforlust, oférmaga att aterstalla en fullstandig
datauppsattning

Svarigheter att samordna orkestrering av
atgarder vid incidenter

Krav pa snabbare RPO-/RTO-tider

Kostsamma driftavbrott i verksamheten som
leder till forlorade intakter och ryktesskada pa
varumarket

Rattsliga och lagstadgade boter pa grund av
otillrackligt dataskydd
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Utmaningen

Utrpressningstrojaner ar ett allvarligt hot mot alla féretag. Cyberattacker
férekommer ofta och kan orsaka katastrofala skador. Inom 79 % av
organisationerna finns det en oro for att man upplever en stérande handelse
under de kommande tolv manadernai. Féretag som forlorar sina data riskerar att
ga i konkurs efter en katastrof. Attacker med utpressningstrojaner sker inte bara
oftare utan har ocksa blivit mer tekniskt avancerade och dyra.

Loésningen

Snabb och tillforlitlig aterstallning gor att ingen ens hinner fundera pa att betala
en lésensumma. Men nar en sékerhetsincident eller cyberattack intréffar maste
organisationen forsta effekterna och grundorsaken fore aterstallningen. Med en
kristallklar 6gonblicksbild av arbetsbelastningar och virtuella maskiner som ar
tillgangliga dygnet runt, kontinuerlig évervakning av anvandar- och dataavvikelser,
integrering med sakerhetsverktyg och automatiserad aterstéllning av rena data
kan du forbattra sakerhetsstallningen och omvandla en férodande situation till en
incident som kan dvervinnas.

Mojligheterna
For alla arbetsbelastningar:
* Se till att ha oféranderliga sdkerhetskopior med luftfickor tillgangliga dygnet runt.

» Aterstall rena data pa plats eller i molnet med RPO/RTO péa négra timmar, inte
dagar eller veckor.

* Tjansten Managed Data Detection and Response (MDDR) ger
realtidsdvervakning i sdkerhetskopieringsmiljder dygnet runt, aret om.

* Att aterstalla arbetsbelastningar och virtuella datorer inom en AWS-region/ett
AWS-konto med hjalp av data fran produktionsorganisationen och skapa manga
kopior av dem som lagras pa flera stallen utsatter organisationen for stora risker.

Snabbare aterstéllning vid utpressningstrojaner for viktiga
arbetsbelastningar:

« Overvaka och upptack avvikelser proaktivt med ML-baserade algoritmer.
* Orkestrera svar- och aterstallningsaktiviteter via SIEM- och SOAR-integreringar.

 Skanna bilder for skadlig kod innan aterstalining och ta bort infekterade bilder
och filer fran sakerhetskopior.

» Aterstall automatiskt den senaste rena versionen av varije fil inom en viss
tidsram fran en gyllene 6gonblicksbild.
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Skydd

Det forsta steget for att forhindra skador fran utpressningstrojaner

ar att se till att du har oféranderlig kopia av dina data med luftfickor.
PowerProtect-sakerhetskopieringstjanster bygger pa en mycket
motstandskraftig molninfrastruktur och gor det omajligt for
utpressningstrojaner att kryptera sakerhetskopieringsdata.
Nollfértroendearkitektur, inklusive flerfaktorsautentisering, kryptering av
kuvert och separat kontoatkomst sékerstaller att utpressningstrojaner
inte kan anvanda komprometterade inloggningsuppgifter for den
primara miljon i syfte att manipulera sékerhetskopieringsmiljon eller
data. Slutligen ger funktioner for att forhindra att du tar bort stora
mangder och mjuk borttagning (Papperskorgen) ytterligare ett
sakerhetslager for att skydda sakerhetskopior mot radering.

Identifiering

Att upptacka en attack med en utpressningstrojan sa snart som mgjligt
kan hjalpa incidentsvarsteamen och férhindra att kontaminationen
sprids. Dell PowerProtect-sakerhetskopieringstjansternas accelererade
aterstallningsmodul for utpressningstrojaner ger ett sdkerhetscenter for
att 6vervaka statusen for din sakerhetskopieringsmiljo. Med
atkomstinsikter och avvikelsedetektering kan du snabbt identifiera
ovanliga aktiviteter i din milj6 och bland dina data. Se information om
plats, identitet och aktivitet for alla atkomstférsok fran anvandare och
APIl:er. Upptack avvikelser med tillverkarspecifika ML-algoritmer som
ger varningar vid ovanlig dataaktivitet (t.ex. radering, kryptering osv.).
Algoritmen lar sig monster for din specifika sdkerhetskopieringsmiljo,
sa det kravs inga regelinstallningar eller nagra finjusteringar. Den
anvander aven entropibaserade insikter for att minska falska

positiva resultat

Svar

Nar en sakerhets- eller it-analytiker upptacker en misstankt handelse,
eller annu varre, bekraftar att en incident med en utpressningstrojan
har &gt rum, blir svarstiden kritisk. Aven om det finns manga vardefulla
primara miljosakerhetsverktyg som kan anvandas for detektering och
responsorkestrering, forbattrar analyser och andringar av loggdata fran
sekundara data (sékerhetskopieringssystem) aktiviteter for utredning
och respons samt forensiska aktiviteter. Dells PowerProtect-
sakerhetskopieringstjanster har en accelererad aterstallningsmodul for
utpressningstrojaner som erbjuder robusta API-integreringar direkt vid
leverans och gor det enkelt att passa in I6sningen i ditt dvergripande
sakerhetsekosystem. Orkestrering av svarsaktiviteter med SIEM- och
SOAR-Iésningar kan dramatiskt minska din genomsnittliga tid att svara
(MTTR) genom att automatiskt slutféra atgarder som att satta
infekterade system eller dgonblicksbilder i karantén eller skanna
sakerhetskopior for IOC:er baserat pa en forutbestamd playbook

for utpressningstrojaner.



Atervinning

Efter den forsta svarsfasen kommer det harda arbetet med
aterstallning. Fér manga foretag ar detta en manuell och

tidskravande process. Kvardrdjningstiden for skadliga aktorer och
utpressningstrojaner kan stracka sig fran veckor till manader, vilket gor
det svart att veta hur langt tillbaka man ska ga for att hitta rena data.
Aven nar den basta 6gonblicksbilden har identifierats kan dolda
skadliga program orsaka aterinfektion. Men en aterstallningspunkt for
tva veckor sedan ar inte acceptabel for de flesta foretagsanvandare.
Men att hitta och validera nyare data efter en incident med en
utpressningstrojan ar manuellt, trakigt och ofta praktiskt omgjligt.

Dell PowerProtect-sakerhetskopieringstjansterna férenklar arbetet med
en effektiv sakerhetskopieringsarkitektur och automatiserade verktyg for
att paskynda aterstallningen. Molnplattformen med Dell PowerProtect-
sakerhetskopieringstjanster sdkerhetskopierar arbetsbelastningar direkt
till molnet, redo fér omedelbar aterstalining i handelse av en attack med
utpressningstrojaner.

Den accelererade aterstallningsmodulen for utpressningstrojaner

gor att du tryggt kan aterstalla genom att sékerstalla hygienen hos
aterstallningsdata. Du kan skanna égonblicksbilder efter skadliga
program och IOC med hjalp av inbyggd antivirusdetektering eller med
hjalp av hotinformation fran dina egna forensiska undersdkningar
eller informationsfléden om hot. Att skanna bilder innan aterstallning
eliminerar aterinfektion.
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https://www.dell.com/en-us/shop/powerprotect/data-protection/sl/powerprotect-backup-services
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