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Starka cyberelasticiteten i
verksamhetskritiska situationer

Lafayette Utilities Systems starkte sin cybersakerhet
genom att implementera Dell PowerProtect-

l6sningar, vilket skyddar kundinformation och fysiska
infrastrukturdata under cyberattacker och stromavbrott.

Affarsbehov

Lafayette Utilities System (LUS) tillgodoser invanarna i Lafayette
med hogkvalitativa och konkurrenskraftiga el-, vatten- och
avloppstjanster. Som en del av en évergripande modernisering av
datacenter behévde LUS starka sina Idsningar inom dataskydd och
cyberelasticitet for att minimera storningar fran naturkatastrofer
och att proaktivt forsvara sig mot cyberhot.

Affarsresultat

@9 Levererar intelligent dataskydd, okar cyberelasticiteten.

Ger proaktivt skydd mot hot fran naturkatastrofer och

CD cyberattacker.

Kortar ner sikerhetskopieringsfonster fran 20 timmar
@ till 4-5 timmar och tiden for Exchange-server fran 4
d timmar till 20 minuter.

LAFAYETTE UTILITIES SYSTEM I by
EL, VATTEN OCH ANNAN SAMHALLSSERVICE

LAFAYETTE UTILITIES SYSTEM

Losningsoverblick

Dell PowerProtect Data Manager
Dell PowerProtect Cyber Recovery
CyberSense

Transparent Snapshots
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https://www.dell.com/en-us/shop/powerprotect-data-manager/sf/powerprotect-data-manager
https://www.dell.com/en-us/lp/data-protection-cyber-recovery-solution
https://www.dell.com/en-us/shop/powerprotect-data-manager/sf/powerprotect-data-manager
https://www.dell.com/en-us/shop/scc/sc/data-protection
https://www.lus.org/
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Med Dell PowerProtect Data
Manager har LUS minskat de dagliga
adminuppgifterna med 80 %.

Halla igang ett samhalle

Lafayette Utilities Systems (LUS) grundades i slutet av 1800-talet
och tillgodoser invanarna och foretagen i Lafayette i Los Angeles
med omfattande tjanster inom el-, vatten- och avloppshantering.
For att kunna folja strikta branschregler kring datahantering och
ett standigt foranderligt cyberhotslandskap behdvde LUS en
I6sning som hjalper dem att forhindra attacker och att proaktivt
skydda bade kundinformation och fysisk infrastruktur.

LUS infrastruktur &ar oerhort viktig for staden. Ett stromavbrott
som orsakas av antingen en naturkatastrof eller en cyberattack
kan fa allvarliga konsekvenser for de cirka 245 000 invanarna

i kommunen. LUS vénde sig till sin langsiktiga partner Dell
Technologies for att fa hjélp att modernisera sitt datacenter
och tillhandahalla en enkel, agil och robust I6sning inom
cyberelasticitet over alla deras system och arbetsbelastningar.

Kraftfullt skydd

Dell Technologies har varit en betrodd radgivare at LUS i 10

ar nu, och PowerEdge-servrar anvands redan for att kora den
grundldaggande infrastrukturen. Genom att implementera Dell
PowerProtect Data Manager och PowerProtect Cyber Recovery
kan LUS proaktivt forbereda sig for och aterhamta sig fran
oforutsedda hot. Dessa l6sningar sdkerstéller att kritiska data
forblir sékra och snabbt kan aterstéllas efter ett stromavbrott, ett
systemfel eller en cyberattack.

Som ett viktigt mal for sin strategi inom cybermognad
installerade LUS PowerProtect Cyber Recovery — ett isolerat
valv som skyddar och skiljer kritiska data fran utpressningsvirus
och andra sofistikerade hot som kan komma frén
produktionsmiljon. CyberSense integreras smidigt med Cyber
Recovery och anvander maskininlarning for att évervaka och
upptacka misstankt aktivitet, skydda kundinformation och den
samhéllsviktiga infrastrukturen frén cyberbrottslingar.

LUS migrerade fran en foraldrad dataskyddsmijukvara till

den moderna PowerProtect Data Manager-mjukvaran som
ger dataskydd i flera moln. Med Transparent Snapshots,

en unik funktion i Data Manager, 6kade LUS effektiviteten i
lagringsutrymmet och sadkerstéllde att det praktiskt taget inte
blev nagra avbrott i tjansten. LUS kan nu minimera dataforlust
och snabbt och effektivt aterstélla viktiga tjdnster.

Smartare system, smidigare drift

PowerProtect Data Manager har minskat risken for dataforlust
genom att minska tiden det tar for LUS att sakerhetskopiera
Exchange-servrar fran 4 timmar till bara 20 minuter. Tiden

att slutfora sakerhetskopieringar av viktiga driftsprogram,
inklusive Oracle, MySQL och Linux, har halverats, fran 20
timmar till mindre &n 5, vilket resulterar i kortare mal for
aterstallningspunker (RPO) vilket mojliggér mer frekventa
sdkerhetskopieringar. Data Manager sakerstaller att
uppdragskritiska applikationer skyddas utan att deras
prestanda paverkas.

PowerProtect Data Manager driver @ven LUS Outage Map,

en karta over avbrott och som &r ett prediktivt analysverktyg
som samlar in data fran olika system och férutser potentiella
problem i realtid, vilket mojliggor snabbare atgarder. Med hjalp
av avbrottskartan kan utryckningsteam snabbt identifiera

var de behover satta in atgérder, samtidigt som invanare och
foretag kan halla sig uppdaterade om var avbrott intraffar och
nar de blir dtgardade. Med stod av smartare system kan LUS
hantera sina resurser mer effektivt. LUS ger inte bara effektiv
service till samhaéllet i Lafayette, utan har nu kapaciteten

att inga avtal med andra regionala tjansteleverantérer om
omsesidig hjalp. Det innebar att de kan skicka ivag eltekniker
till riskomraden som USA:s gulf- och 6stkust for att hjélpa till
att aterstalla strommen i hdndelse av en naturkatastrof.

" "Genom dataanalys kan vi enkelt se
var ett stromavbrott har intraffat och
fa strommen aterstalld sa snabbt

som mojligt.”

Matthew Suire
Network Engineering and Operations
Supervisor vid Lafayette Utilities System




l‘ Genom att samarbeta med Dell
Technologies har LUS kunnat starka alla
sina system for att forbereda sig for alla
typer av okdanda katastrofer och cyberhot
som kan komma i framtiden.”

Matthew Suire
Network Engineering and Operations
Supervisor vid Lafayette Utilities System

Ett motstandskraftigt samarbete for

en vaxande stad 'l "En av de saker vi gillar med Dell
Dataskyddslosningarna i Dell PowerProtect var avgérande for PowerProtect Data Manager ar

LUS nér de skulle modernisera sin cyberelasticitet och sakerstilla funktionen Transparent Snapshots
|nteg.;.r|te'£er1 i sin |nfrastruktur i haondelse av.en k.z.a\ta~strof. Cienom som 96r att vi knappt far négra avbrott
att forsta vikten av att tillhandahalla orubbliga 16sningar for o T e e e o
kritisk infrastruktur, hjalper Dell LUS att forbereda sig for noar SR S LA L LT e Ll
framtiden med de verktyg och tjanster som kravs for att skydda vara system.

manniskor, foretag och omraden i Lafayette, i takt med att staden

Matthew Suire
Network Engineering and Operations
Supervisor vid Lafayette Utilities System

expanderar.

Mer information om PowerProtect Data Protection Solutions. Folj oss pa sociala medier. m
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