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Dell PowerProtect Data Manager-enheten

Upplev modernt dataskydd med PowerProtect Data Manager-enheten

Varfor ska jag vélja PowerProtect Data
Manager-enheten?

Modernt

Mjukvarudefinierad arkitektur

Utoka skyddet till molnet med langsiktig
lagring, katastrofaterstallning av molnet
och molninbyggt arbetsbelastningsskydd
over flera offentliga moln

Sakerstall tillganglighet for alla dina
virtuella maskiner i skala utan storingar i

verksamheten

Enkelt

Férenkla hantering, 6vervakning och
rapportering bade pa plats och for
molnskydd

Kan driftsattas pa mindre dn 30 minuter"
Upp till 256 TB anvandbar kapacitet
Inbyggd integrering med Dell Storage ger
snabb, effektiv och saker
sakerhetskopiering och aterstalining
Automatisera identifiering och skydd av
databaser, virtuella maskiner, filsystem
och Kubernetes-behallare
Sakerhetskopiera och aterstall direkt fran
inbyggda granssnitt

Taligt

Oka den operativa taligheten och
cyberelasticiteten for en snabb
aterhamtning fran cyberincidenter
Multifaktorautentisering, enkel inloggning
med Active Directory-integrering,
identitets- och behorighetshantering (IAM),
rollbaserad atkomst (RBAC)

Minska risken for skadliga datadndringar
med styrnings- och efterlevnadsalternativ

for lasning av datalagring

Forenkla modernt dataskydd med en inbyggd enhet som baseras pa
PowerProtect Data Manager

Organisationer star infor 6kad komplexitet — cyberhot, diversitet bland
molnapplikationer, resursbegransningar samt obeveklig datatillvaxt, vilket
driver behovet av |6sningar som gor det mojligt att géra mer med mindre.
Dataskyddslosningar foréandras for att ge stdd for utdkade anvandningsfall
och krav, utéver atkomst till sdkerhetskopierings- och
aterstallningsfunktioner. De behdver utnyttja och skydda moderna
arbetsbelastningar, mojliggéra sakerhetskopiering och aterstalining med
sjalvbetjaning och 6ka foretagets talighet for att aterstalla efter
cyberincidenter.

For att uppfylla dessa avgoérande och samtidigt utmanande krav kan Dell
Technologies hjalpa dig att férenkla anvandningen av modernt dataskydd
med Dell PowerProtect Data Manager-enheten

Pabdrja resan mot ett modernt dataskydd med Dell PowerProtect Data
Manager-enheten

PowerProtect Data Manager-enheten inkluderar PowerProtect Data
Manager for att leverera nasta generations dataskydd for flera moln. Med
Data Manager far du vardefulla insikter om skyddade lokala och
molnbaserade arbetsbelastningar, program, filsystem och virtuella
maskiner. Samt fullstandig 6versikt och styrning for att sakerstalla
Overensstammelse.

Data Manager-enheten ger omfattande och forenklad sakerhetskopiering,
deduplicering, replikering, aterstallning samt stéd for arbetsbelastningar i
flera moln. Data Manager-enheten ger allt utan extra komplexitet

Kann dig trygg i vetskapen om att dina data ar sakra och mer tillgangliga.
Data Manager-enheten erbjuder en modern och integrerad
dataskyddsplattform som kombinerar skyddslagring med PowerProtect
Data Manager-mjukvara och molnberedskap — allt i en enda enhet.


https://www.delltechnologies.com/asset/sv-se/products/data-protection/technical-support/h17691-dellemc-powerprotect-software-ds.pdf
https://www.delltechnologies.com/asset/sv-se/products/data-protection/technical-support/h17691-dellemc-powerprotect-software-ds.pdf

Data Manager-enheten ger en enkel, enhetlig
anvandarupplevelse och automatiserar identifiering och
skydd av databaser, virtuella maskiner, filsystem och
Kubernetes-behallare. Forbattra skalbarhet och enkelhet
med upp till 256 TB anvandbar kapacitet, med moderna
anvandningsfall och inbyggd integrering med Dell
Storage for effektiv datadterhamtning.

MODERN

PowerProtect Data Manager-enheten ger centraliserad
styrning som hjalper till att minska riskerna och
sakerstaller 6verensstammelse med servicenivaavtal
(SLA) och tjanstnivamal (SLO) genom enkla
skyddsarbetsfléden.

Inbyggd integrering med Dell Storage férenklar och
forbattrar sakerhetskopierings- och
aterstallningsoperationer for Dell PowerStore och
PowerMax. Dataskyddsatgarder ar snabbare och
effektivare, med liten eller ingen paverkan pa program
eller databaser. Med Data Manager far programagare
centraliserad hantering och orkestrering av
sakerhetskopieringar och aterstallningar for flera
disklagringssystem.

Du har ocksa tillgang till effektiv och kostnadseffektiv
inbyggd katastrofaterstallning i molnet till Amazon AWS,
Microsoft Azure och VMware Cloud on AWS med
heltackande orkestrering. Hantera skyddet direkt via ett
intuitivt granssnitt och sakra data med de senaste
funktionerna for drifts- och cyberelasticitet. Ge datadgare
mojlighet att sjalva utfora sakerhetskopiering och
aterstallning fran sina inbyggda program med central
styrning och tillsyn.

Enheten har stéd for olika traditionella
arbetsbelastningar, inklusive filsystem, SQL, SAP HANA,
Oracle, Dells lagringsdisksystem och moderna
molnbaserade Kubernetes-arbetsbelastningar.
PowerProtect Data Manager-enheten ger en effektiv och
omfattande dataskyddsldsning for dina moderniserade
arbetsbelastningar med ett férenklat och intuitivt
anvandargranssnitt. Det effektiviserar
dataskyddsprocessen och minskar antalet steg som
kravs for att skapa sakerhetskopior, replikering,
aterstallning, expansion och uppgraderingar. Enheten
hanterar problemet med utspridd kopiering, sa att
overvakning, hantering och analys av kopior av data inte
langre ar trakiga uppgifter.

Transparent Snapshots

Transparent Snapshots ar tillgangliga med Dell
PowerProtect Data Manager och ger ett unikt VMware
VM-skydd och sakerstaller tillgangligheten for alla dina
virtuella maskiner i stor skala, utan stérningar i
verksamheten. Transparent Snapshots férenklar och
automatiserar sakerhetskopieringar pa nivan for VM-

avbildningar och gor det majligt att sakerhetskopiera
virtuella maskiner utan att du behéver pausa dem under
sakerhetskopieringen. Resultatet ar en betydligt mindre
inverkan pa virtuella maskiner, sarskilt stora virtuella
maskiner med hdg forandringshastighet.

Optimerat for flera moln

Flera moln fortsatter att vara vagen framat idag med
enorm tillvaxt och distribution av dina data. Erbjudanden
om dataskydd forbattras for att géra det maojligt for olika
molnleverantérer nar konsumenterna valjer att sla in pa
den har vagen. Flermolnsoptimerade PowerProtect Data
Manager-enheten erbjuder en l6sning for effektiv
langsiktig lagring och katastroféaterstallning av dina data.

Data Manager-enheten kan skikta deduplicerade data till
valfri objektlagringsleverantér som stdds for langsiktig
lagring med hjalp av Cloud Tier. Cloud Tier har stdd for
ett omfattande ekosystem med objektlagringsldsningar i
molnet och pa plats, inklusive AWS S3, Azure, Google
Cloud Platform, Alibaba Cloud, Wasabi, Dell ECS med
flera, for att leverera langsiktig lagring av
sakerhetskopieringsdata till Iagre kostnader.

Effektiv lagring genom deduplicering

| dagens varld ar det viktigt for de flesta foretag att
Overvaga kostnaderna for en 16sning och hur effektiv den
ar. Organisationer soker standigt efter I6sningar som gér
det mojligt att effektivt anvanda lagringsinfrastruktur och
resurser samtidigt som de ar kostnadseffektiva. Data
Manager-enheten levererar deduplicering och
komprimering for optimal lagringskonsolidering i hela
systemet. Systemet anvander ocksa ett
hardvaruassisterat komprimeringskort som mgjliggor
hdgsta komprimering av inkommande data utan att offra
prestanda. Eftersom skyddskopior kan representera upp
till 95 % av en organisations data ar det viktigt att minska
deras lagringsavtryck i stérsta méjliga utstrackning.

Bild 3. Data Manager Appliance ger normalt en datareduktion pa upp till
55:1, vilket avsevart minskar lagringskraven.

En forbattring pa 15 % av dedupliceringsfrekvensen (till
exempel fran 80 % till 95 %) kan minska den fysiska
kapacitet som kravs med upp till fyra ganger. Data
Manager-enheten ger normalt datareduktion pa upp till
55:1 — fér en I6sning i ratt storlek som férkortar
sakerhetskopieringsfonstren, ger snabbare replikering,
Okar kvarhallningen och minskar den totala
agandekostnaden.



ENKEL

Dell PowerProtect Data Manager-enheten forenklar
hanteringen, 6vervakningen och rapporteringen av
dataskydd avsevart i bade lokala miljéer och molnmiljéer.
Lésningen ar utformad med effektivitet i atanke och ger
en enhetlig plattform som integreras smidigt med olika
datalagringslésningar. Det sékerstaller att
sakerhetskopierings- och aterstallningsprocesserna ar
effektiva och tillférlitiga. Denna omfattande metod
eliminerar komplexiteten som vanligtvis férknippas med
att hantera olika dataskyddsverktyg och mdjliggér en mer
effektiv tillsyn och kontroll dver kritiska datatillgangar.

Det ar otroligt enkelt att installera Dell PowerProtect Data
Manager-enheten — du kan goéra det pa mindre an 30
minuter, nagot som innebar minimala driftavbrott. Den
har snabba installation forbattras ytterligare genom dess
formaga att stddja externa hyllor, vilket mojliggor
skalbarhet pa upp till 256 TB anvandbar kapacitet.
Denna flexibilitet sakerstaller att organisationer enkelt
kan utdka sin lagring i takt med att data vaxer, utan
behov av omfattande omkonfigurering eller ytterligare
infrastrukturinvesteringar.

Enhetens inbyggda integrering med Dell Storage-system
ger snabb, effektiv och saker sakerhetskopiering och
aterstallning, vilket minimerar risken for dataférlust och
minskar aterstallningstiden. Automatiseringsfunktionerna
omfattar identifiering och skydd av ett brett utbud av
datatyper: databaser, virtuella maskiner, filsystem och
Kubernetes-behallare. Dessutom drar anvandarna nytta
av bekvamligheten med att sakerhetskopiera och
aterstalla data direkt via inbyggda granssnitt, vilket
forenklar processen och forbattrar den dvergripande
datahanteringseffektiviteten.

MOTSTANDSKRAFTIG

Avvikelsedetektering

Skydda dina data proaktivt mot cyberhot med
avvikelsedetektering. Den har funktionen gor det maijligt
att tidigt upptacka ovanliga filaktiviteter under
sakerhetskopieringen, vilket ger omedelbar insikt i
potentiella sakerhetsrisker. Avvikelsedetektering
anvander avancerade maskininlarningsalgoritmer till att
granska metadata, beteendemdnster och
systemkonfigurationer for att flagga misstankta
aktiviteter, vilket hjalper till med att skydda din
produktionsmiljé fran utpressningsmjukvara och andra
hot.

Avvikelsedetektering ar utformat for att fungera smidigt i
PowerProtect Data Manager och ger dig tillgang till

resurssnal och omfattande 6vervakning utan att du
behdver anvanda nagra tredjepartslésningar — utan
nagon extra kostnad. Den har funktionen ar fokuserad pa
validering av dataintegritet och anvands till att se till att
dina sékerhetskopieringsdata ar sdkra och
aterstallningsbara — vilket hjalper féretaget se till att det
inte uppstar nagra avbrott i verksamheten och 6kar dess
motstandskraft.

Identitets- och atkomsthantering

PowerProtect Data Manager-enheten anvander IAM for
att tillhandahalla centraliserad autentisering,
auktorisering, enkel inloggning och funktioner foér
anvandarhantering. IAM erbjuder en enhetlig
enhetsinloggning och férbattrad sakerhet med hjalp av
Role Based Access Control (RBAC).

Autentisering med flera faktorer

MFA &r en autentiseringsmetod som kraver att
anvandaren tillhandahaller tva eller flera
verifieringsfaktorer for att fa atkomst till ett system.
PowerProtect Data Manager-enheten lagger till
sakerhetslager utdver anvandarnamn och l6senord
genom att anvdnda MFA med Google Authenticator,
Microsoft Authenticator och RSA Secure ID for att
sakerstalla hogsta niva av sakerhet for Data Manager-
enheten.

Cyber Recovery

Cyber Recovery-l6sningen skyddar verksamhetskritiska
foretagsdata och teknikkonfigurationer fran
utpressningsvirus och andra hot genom att behalla dem i
ett sakert "valv” som ar fysiskt isolerat fran ett oskyddat
system eller natverk.

Cyber Recovery-l6sningen ger endast atkomst till Cyber
Recovery-valvet tillréckligt [ange for att replikera data
fran produktionssystemet. Cyber Recovery-valvet ar alltid
skyddat och finns utanfér natverket.

Nar data har sakrats i valvet identifierar CyberSense
misstankt aktivitet genom sin maskininlarningsteknik och
mojliggor aterstalining av kanda fungerande data och
normal affarsverksamhet kan aterupptas.

Omedelbar atkomst och omedelbart aterskapande

Omedelbar atkomst och omedelbart aterskapande ger
hdga prestanda till virtuella maskiner med upp till 118K
IOPS med mdjlighet att omedelbart komma at upp till 64
virtuella maskiner samtidigt. Omedelbar atkomst och
omedelbart aterskapande sparar tid, vilket minimerar
genomsnittlig reparationstid genom att majliggora



omedelbar atkomst till data fran sakerhetskopian pa Data
Manager-enheten medféljande SSD-diskar. Det sparar
aven primart lagringsutrymme med mdjlighet att hantera
data pa sjalva enheten och sanker kostnaden genom att
battre anvanda de fysiska resurserna i bade dataskyddet
och produktionsmiljoer.

Data Invulnerability Architecture

Data Manager-enheten ar utformad som en livlina for
lagringen, sa att du vet att du alltid kan aterskapa dina
data. Arkitekturen dar data inte kan angripas ar inbyggd i
Data Manager-enheten for att ge branschens basta
forsvar mot dataférlust. Inbyggd skriv- och lasverifiering
skyddar mot och aterstaller automatiskt fran
dataintegritetsproblem under dataintag och hamtning,
medan RAID-6 och reservdelar som kan bytas ut under
drift skyddar mot harddiskfel.

Upptackt och korrigering av 1/0-fel under
sakerhetskopieringen eliminerar behovet av att upprepa
sakerhetskopieringar, vilket sakerstaller att
sakerhetskopieringar slutfors i tid och uppfyller
servicenivaavtal (SLA). Dessutom sakerstaller

kontinuerlig felidentifiering och sjalvlakning, till skillnad
fran andra foretagsdisksystem eller filsystem, att data
forblir aterstallbara under hela livscykeln i Data Manager-
enheten.

Framtidssakert program

Satisfaction
Guarantee

Data Manager-enheten deltar i Future-
Proof-programmet. Programmet ger vara
kunder ytterligare trygghet med
nojdhetsgaranti och investeringsskydd
genom en omfattande uppsattning teknikfunktioner och
program i varldsklass for framtida teknikforandringar.

Uppbackad av kraften hos Dell Technologies

Dell erbjuder Data Manager Appliance-kunder allt i ett
och samma stélle, med ledande heltdckande l6sningar
och ekosystempartner, globala tjanster, séker
leverantérskedja och en stark kanal och
direktforsaljningskar.

PowerProtect Data Manager-enhet

MAXIMAL GENOMSTROMNING

Upp till 14,0 TB/timme

LOGISK KAPACITET Upp till 14,1 PB

MED MOLNNIVA Upp till 42,2 PB
ANVANDBAR KAPACITET 12 till 256 TB
MED MOLNNIVA Upp till 768 TB

Férenkla modernt dataskydd med PowerProtect Data Manager-enheten

Mer information om PowerProtect Data Manager-enheten finns pa Dell.com/PowerProtectDataManagerAppliance.

// Mer information om Data
Manager-enheten
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