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CyberSense® for Dell PowerProtect Cyber
Recovery

Al-férstarkt analys- och utredningsverktyg for att upptacka, diagnostisera och aterstéalla pa ett smartare satt efter cyberattacker

| takt med att frekvensen av cyberattacker fortsatter att 6ka och cyberbrottslingar blir
FORDELEN MED CYBERSENSE mer motstandskraftiga ar konventionella sdkerhetsverktyg inte tillrackliga for att skydda
data mot cyberattacker.

CyberSense® ir helt integrerat CyberSense*® gar in for "att upptacka skadade ?ata e.fter. en attack med 99,99 %
noggrannhet” och underlattar smart och snabb aterstallning. CyberSense fungerar som
forsta aterstallningslinjen for tusentals organisationer 6ver hela varlden och sakerstaller
integriteten for datatillgangar. Daribland finns karninfrastruktur, databaser och
avgorande dokument, vilket ingjuter ett fortroende for att dessa data ar rena fran
e Automatiserar regelbunden skadlig korruption.
genomsokning av
sakerhetskopieringsdata for att
validera dataintegritet och varna nar
misstankt beteende upptacks.

med valvlésningen Dell
PowerProtect Cyber Recovery.

CyberSense soker igenom datasakerhetskopior i ett Cyber Recovery-valv for att
observera hur data andras 6ver tid. Den anvander sedan maskininlarning och Al for att
upptacka tecken pa korruption som tyder pa en attack av utpressningsprogram. Data

e Skanna innehall direkt inom jamférs med 6ver 200 innehéllsbaserade analyser for att identifiera korruption med
sakerhetskopieringsavbildningar 99,99 % traffsakerhet’, vilket hjalper dig att skydda den infrastruktur och det innehall
fran Dell Avamar, NetWorker, som ar affarsavgorande for dig. Med CyberSense upptacks aven massradering,
Commvault, NetBackup och kryptering och andra misstankta andringar i karninfrastrukturkomponenter (till exempel
PowerProtect Data Manager, Active Directory, DNS osv.), fildatalager, filsystem och avgérande databaser till fljd av

utan att behéva aterhydrera data. sofistikerade attacker.
e Ger djupgaende analys av allt innehall
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CyberSense integreras sémldst med Dell PowerProtect Cyber Recovery sa att filer

CyberSense skiljer sig fran andra och databaser 6vervakas aktivt genom att integritetsanalyser for att upptacka

dataanalysmetoder och ger en hogre skada fran utpressningsvirus. Nar data har kopierats till Cyber Recovery-valvet och

niva av fértroende fér integriteten kvarhallningslaset har tillampats initieras automatiskt en omfattande genomsokning

hos sékerhetskopierade data, som av sakerhetskopierade data i CyberSense. Tidspunktsbaserade observationer av filer,

snabbt kan aterstéllas efter en attack. databaser och karninfrastrukturer skapas. CyberSense sparar noggrant andringar i filer
Over tid, vilket ar ett effektivt satt att roja skadade data, aven fran de mest sofistikerade
cyberhoten.

CyberSense® for Dell PowerProtect Cyber Recovery
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Fullstandig innehallsanalys

CyberSense ar den enda produkten pa marknaden som levererar indexering och analys baserat pa allt innehall av alla skyddade
data. CyberSense djupgaende Al-analys kors genom de fullstdndiga data som finns och ett slumpmassigt beslut genereras med
99,99 % noggrannhet* om huruvida data har integritet eller om de har skadats av utpressningsprogram. Den har funktionen skiljer
CyberSense fran andra I6sningar som har en éversikt 6ver data och anvander analyser som letar efter uppenbara tecken pa skada
baserat pa metadata. En skada pa metadataniva, till exempel en &ndring av ett filtillagg till krypterad eller en avsevard andring

i filstorlek, ar inte svar att upptacka. Dessa typer av attacker representerar inte de sofistikerade attacker som cyberbrottslingar
anvander idag.

Observations over time

st "4 Trainedon
99.99% thousands
confidence of variants

Deep inspection of files

Deep inspection of databases

Deep inspection of core infrastructure

Metadata based analytics ] A ' Tested against
- g millions of
customerdata w»_ - W7 - datasets

Hundreds of content-based analytics

CyberSense gar langre an bara metadatalésningar och upptacker skadade data med hjalp av analys av allt innehall. Den granskar
filer och databaser for andringar som tyder pa en attack, inklusive fullstandig eller partiell filskada. Traditionella analystekniker missar
dessa hot, vilket leder till falskt fortroende. Anpassade troskelvarningar kan stéllas in baserat pa férandringar i filer, tillagda filer eller
borttagna filer. Anpassade YARA-regler och signaturer for skadliga program kan ocksa implementeras for bade framat- och
bakatdetektering av skadliga program i sékerhetskopior.

Datatyper som stods

Med CyberSense genereras analyser fran ett omfattande utbud av datatyper. Daribland finns karninfrastruktur sasom DNS, LDAP
och Active Directory, ostrukturerade filer sdésom dokument, kontrakt och upphovsratter samt databaser sasom Oracle, DB2, SQL,
PostgreSQL, Epic Caché, osv.

Sammanfattning

CyberSense ar helt integrerat med Dell PowerProtect Cyber Recovery, sa att dina data i valvet analyseras och beteendemassiga
indikatorer pa intrang och skada upptacks. Med CyberSense kan du proaktivt férsta omfattningen av en cyberattack medan den sker,
underlatta implementeringen av en plan for att snabbt diagnostisera och aterstélla. Pa sa satt minskar du avbrott i verksamheten och
tilhérande betydande utgifter.
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~Baserat pa en ESG-rapport som bestéllts av Index Engines: "Index Engines’ CyberSense Validated 99.99% Effective in Detecting Ransomware Corruption”. juni 2024
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https://www.dell.com/en-us/dt/data-protection/cyber-recovery-solution.htm#tab0%3D0
https://www.indexengines.com/cybersense
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