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Dell Data Protection Advisor

Synlighet och foérutsagbarhet i dataskyddsmiljén

Forbattra aterstallningsmoéjligheterna och sakerstall tjanstenivaerna

Grundstenar
o Effektiv hantering av dataskyddsmiljon &r arbetskrdvande och komplicerat. Det
*  Synliggdr dataskyddet genom , kréver kunskap om sakerhetskopieringsprogram, replikeringsteknik och hela
overvakning, varningar och rapportering supportinfrastrukturen. Komplexiteten ékar nar varierande tjanstenivamal for
over ett brett urval av program, sakerhetskopiering, aterstélining, replikering och virtualisering samt
datakallor och miljGer fran gransknings- och efterlevnadskrav ska beaktas. Dessutom hanterar manga IT-
Dell Technologies och tredjeparter organisationer flera datacenter kombinerat med nya berdkningsmodeller, och

«  Overvaka program och data lokalt och i data sprids ofta ut éver en blandning av lokala och molnbaserade resurser.

molnet Med Data Protection Advisor kan du automatisera och centralisera insamling,
Overvakning och rapportering av dessa data — och fa en enda, heltdckande
Oversikt av dataskyddsmiljon. Med tydlig synlighet kan du effektivt hantera
tjianstenivaer samtidigt som kostnaderna och komplexiteten minskar.

e Eliminera manuella insatser och
forbattra forutsagbarheten genom
automatiserade skyddsprocesser i
realtid 1 10 1(

o Upptack potentiella cyberattacker

genom varningsregler och Data U
Protection Advisor Analysis Engine @ el

e Minska utgifterna och forbattra Svnli .. .. .
nlighet
prestandan genom att analysera och yniig Forutsagbarhet Rapportering
optimera underutnyttjade resurser _ Affarsprogram » Identifiera avvikelser « Robusta rapportmallar »
Sakerhetskopieringsprogram « Proaktiva varningar - Anpassa rapporter «
Rz R Virtuella miljder « Databaser Automatisera svar » Férutsiga Klientprofiler » Halsotvervakning
e Forbattra tjanstenlvaefterlevnaden PowerProtect-enheter » Lokalt kapacitet - Optimera resurser « Resursutnyttjande
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Minska kostnaderna

*  Intuitivt, lattanvant anvandargranssnitt Forestall dig att ha en dygnet runt-Gvervakning av IT-miljon. Data Protection

Advisor dvervakar proaktivt villkoren och informerar dig automatiskt om en
process bryter mot en policy eller ett tjanstemal baserat pa aktuella trender. Du
far ocksa en inblick i situationer som kan leda till misslyckad sékerhetskopiering,
mojligheten att automatisera processer sa att du kan fordela IT-resurser pa ett
bra satt och effektivare satt att implementera resurser for att minska
kostnaderna for dataskydd.

Du far aven insikter fran Data Protection Advisors korrelationsanalys av
domandvergripande handelser, som ger en tydlig dverblick éver hela
dataskyddslésningen for att sakerstalla att varje komponent fungerar korrekt.
Det ger i sin tur underlag till beslut pa hogre niva om definierade policyer.

Upptack potentiella cyberhot

Data Protection Advisor Analysis Engine haller jAmna steg med standigt
foranderliga skadeprogram och andra cyberhot och erbjuder ett proaktivt satt att
upptacka avvikelser och mdjliga hot. Med inbyggda regler och policyer i Data
Protection Advisor kan du soka efter och fa varningar om vanliga atgarder som
foregar cyberattacker, till exempel ovanligt stora dataforflyttningar, obehdriga
andringar av sakerhetskopieringskonfigurationer eller 6kad natverksanvandning.
Denna synlighet kan se till att du ligger steget fore skadliga aktorer.
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Tekniker som stods

Dell Technologies:

PowerProtect Data Manager

Avamar

NetWorker

PowerProtect DD

PowerProtect DP

Cloud Tier

RecoverPoint/RecoverPoint for virtuella
maskiner

Andra program:

CA Arcserve

Oracle RMAN
CommVault

Veritas NetBackup
Veritas Backup Exec

HP Data Protector

IBM TSM

VMware VDP

Fysiskt bandbibliotek/VTL

Virtuella miljoer:
VMware

Foretagsprogram
Microsoft Exchange
Microsoft SQL Server
Oracle

SAP HANA
PostgreSQL

DB2

Molnkompatibelt

Data Protection Advisor ger samma synlighetsniva oavsett om
sakerhetskopieringsprogram kors lokalt eller i molnmiljoer. Data Protection
Advisor erbjuder skalbar, centraliserad dataskyddshantering for flera klienter.
Detta sakerstaller att tjanstenivan uppnas eftersom administratérer kan
bibehalla prestandan nar resurskraven andras.

Ge ratt information till ratt personer

Med en samlad vy av infrastrukturen for sdkerhetskopiering har alla
intressenter tillgang till informationen de behdver. Med anpassningsbara
instrumentpaneler med rollbaserad atkomstkontroll eller genom att kéra en
specifik rapport kan du visa den viktigaste informationen fér hela miljon pa en
skarm for battre driftsbeslut.

Med en stabil rapporteringsmotor erbjuder Data Protection Advisor en
omfattande uppsattning rapportmallar dar du kan vélja bland flera kategorier,
bland annat instrumentpanel, rapportkort, 6versikt av sakerhetskopiering/
hantering, oskyddade virtuella maskiner, information om klientdeduplicering
och resursanvandning. Med forkonfigurerade rapporter kan du férenkla
vanliga uppgifter eller anpassa dina egna. En flexibel klientstruktur goér det
ocksa mojligt for slutanvandare att matcha och skapa rapporteringsgrupper
enligt egna behov eller anpassa enskilda rapporter.
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Efterlevnad vid granskning

Ovantade, eller forvantade, granskningar kan leda till att IT-administratorer
maste ta manga timmars eller till och med dagars paus fran sina primara
uppgifter for att verifiera efterlevnad av en myndighetsregel. Eliminera den
manuella insatsen med huvudsakliga skyddsindikatorer och gér det majligt for
intressenter att validera status och tjanstenivaer sjalva.

Data Protection Advisor ger dig insikt och synlighet i dataskyddsmiljon, vilket
innebar att sékerhetskopieringar skots enklare och effektivare samtidigt som
du far ett planeringsunderlag.

// Mer information om @

Data Protection Advisor : : Kontakta en Dell Technologies-expert
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