
 
 
 
 
 
 
 

Dell Data Protection Advisor 
Synlighet och förutsägbarhet i dataskyddsmiljön 

 
 

Grundstenar 

• Synliggör dataskyddet genom 
övervakning, varningar och rapportering 
över ett brett urval av program, 
datakällor och miljöer från 
Dell Technologies och tredjeparter 

• Övervaka program och data lokalt och i 
molnet 

• Eliminera manuella insatser och 
förbättra förutsägbarheten genom 
automatiserade skyddsprocesser i 
realtid 

• Upptäck potentiella cyberattacker 
genom varningsregler och Data 
Protection Advisor Analysis Engine 

• Minska utgifterna och förbättra 
prestandan genom att analysera och 
optimera underutnyttjade resurser 

• Förbättra tjänstenivåefterlevnaden 
samtidigt som du minskar kostnaden, 
risken och komplexiteten 

• Planera och hantera lagringstillväxt och 
inköp på ett effektivt sätt 

• Intuitivt, lättanvänt användargränssnitt 
 
 
 
 
 
 

 
 
 
 
 

Förbättra återställningsmöjligheterna och säkerställ tjänstenivåerna 

Effektiv hantering av dataskyddsmiljön är arbetskrävande och komplicerat. Det 
kräver kunskap om säkerhetskopieringsprogram, replikeringsteknik och hela 
supportinfrastrukturen. Komplexiteten ökar när varierande tjänstenivåmål för 
säkerhetskopiering, återställning, replikering och virtualisering samt 
gransknings- och efterlevnadskrav ska beaktas. Dessutom hanterar många IT-
organisationer flera datacenter kombinerat med nya beräkningsmodeller, och 
data sprids ofta ut över en blandning av lokala och molnbaserade resurser. 

Med Data Protection Advisor kan du automatisera och centralisera insamling, 
övervakning och rapportering av dessa data – och få en enda, heltäckande 
översikt av dataskyddsmiljön. Med tydlig synlighet kan du effektivt hantera 
tjänstenivåer samtidigt som kostnaderna och komplexiteten minskar. 

 

 

Minska kostnaderna 

Föreställ dig att ha en dygnet runt-övervakning av IT-miljön. Data Protection 
Advisor övervakar proaktivt villkoren och informerar dig automatiskt om en 
process bryter mot en policy eller ett tjänstemål baserat på aktuella trender. Du 
får också en inblick i situationer som kan leda till misslyckad säkerhetskopiering, 
möjligheten att automatisera processer så att du kan fördela IT-resurser på ett 
bra sätt och effektivare sätt att implementera resurser för att minska 
kostnaderna för dataskydd. 

Du får även insikter från Data Protection Advisors korrelationsanalys av 
domänövergripande händelser, som ger en tydlig överblick över hela 
dataskyddslösningen för att säkerställa att varje komponent fungerar korrekt. 
Det ger i sin tur underlag till beslut på högre nivå om definierade policyer. 

Upptäck potentiella cyberhot 

Data Protection Advisor Analysis Engine håller jämna steg med ständigt 
föränderliga skadeprogram och andra cyberhot och erbjuder ett proaktivt sätt att 
upptäcka avvikelser och möjliga hot. Med inbyggda regler och policyer i Data 
Protection Advisor kan du söka efter och få varningar om vanliga åtgärder som 
föregår cyberattacker, till exempel ovanligt stora dataförflyttningar, obehöriga 
ändringar av säkerhetskopieringskonfigurationer eller ökad nätverksanvändning. 
Denna synlighet kan se till att du ligger steget före skadliga aktörer. 
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Tekniker som stöds 

Dell Technologies: 
PowerProtect Data Manager  
Avamar 
NetWorker 
PowerProtect DD 
PowerProtect DP 
Cloud Tier 
RecoverPoint/RecoverPoint för virtuella 
maskiner 

 
Andra program: 
CA Arcserve 
Oracle RMAN 
CommVault 
Veritas NetBackup 
Veritas Backup Exec 
HP Data Protector 
IBM TSM 
VMware VDP 
Fysiskt bandbibliotek/VTL 

 
Virtuella miljöer: 
VMware 

 
Företagsprogram 
Microsoft Exchange 
Microsoft SQL Server 
Oracle 
SAP HANA 
PostgreSQL 
DB2 

 
Molnkompatibelt 

Data Protection Advisor ger samma synlighetsnivå oavsett om 
säkerhetskopieringsprogram körs lokalt eller i molnmiljöer. Data Protection 
Advisor erbjuder skalbar, centraliserad dataskyddshantering för flera klienter. 
Detta säkerställer att tjänstenivån uppnås eftersom administratörer kan 
bibehålla prestandan när resurskraven ändras. 

Ge rätt information till rätt personer 

Med en samlad vy av infrastrukturen för säkerhetskopiering har alla 
intressenter tillgång till informationen de behöver. Med anpassningsbara 
instrumentpaneler med rollbaserad åtkomstkontroll eller genom att köra en 
specifik rapport kan du visa den viktigaste informationen för hela miljön på en 
skärm för bättre driftsbeslut. 

Med en stabil rapporteringsmotor erbjuder Data Protection Advisor en 
omfattande uppsättning rapportmallar där du kan välja bland flera kategorier, 
bland annat instrumentpanel, rapportkort, översikt av säkerhetskopiering/ 

hantering, oskyddade virtuella maskiner, information om klientdeduplicering 
och resursanvändning. Med förkonfigurerade rapporter kan du förenkla 
vanliga uppgifter eller anpassa dina egna. En flexibel klientstruktur gör det 
också möjligt för slutanvändare att matcha och skapa rapporteringsgrupper 
enligt egna behov eller anpassa enskilda rapporter. 

 

 

Efterlevnad vid granskning 

Oväntade, eller förväntade, granskningar kan leda till att IT-administratörer 
måste ta många timmars eller till och med dagars paus från sina primära 
uppgifter för att verifiera efterlevnad av en myndighetsregel. Eliminera den 
manuella insatsen med huvudsakliga skyddsindikatorer och gör det möjligt för 
intressenter att validera status och tjänstenivåer själva. 

Data Protection Advisor ger dig insikt och synlighet i dataskyddsmiljön, vilket 
innebär att säkerhetskopieringar sköts enklare och effektivare samtidigt som 
du får ett planeringsunderlag. 

 
 
 
 

Mer information om 
Data Protection Advisor 

 

Kontakta en Dell Technologies-expert 
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