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Lésningsdversikt

Dell PowerProtect Cyber Recovery

Ett modernt och motstandskraftigt skydd for kritiska data mot utpressningsvirus och destruktiva cyberattacker.

VARFOR CYBER RECOVERY?

Cyberattacker ar utformade for att
aventyra vardefulla data — inklusive
sakerhetskopior. En avgérande faktor i
att kunna ateruppta normal
affarsverksamhet efter en attack ar att
skydda viktiga data och aterstalla dem
med garanterad integritet.

Det héar &r komponenterna i en
cybertalig I6sning:

Dataoféranderlighet

Skapa oféranderliga datakopior och
bevara dataintegritet och konfidentialitet
med sakerhetslager och kontroller.

Dataisolering och styrning

En isolerad aterstallningsmiljo som ar
frankopplad fran foretagets natverk och
sakerhetskopieringsnatverk som har
forhojd begransad anvandaratkomst.

Automatiserad datakopiering och
luftgap Skapa ofdéranderliga
datakopior i ett sakert digitalt valv och
processer som skapar ett operativt
luftgap mellan produktions-
/sékerhetskopieringsmiljon och valvet.

Smart analys

Automatiserade integritetskontroller
med Al-baserad maskininlarning och
indexering av fullstandigt innehall med
kraftfull analys i ett sakert valv for att
avgora om data har paverkats av
skadliga program.

Aterstilla och aterskapa
Arbetsfléden och verktyg for
aterstallning efter incidenter genom
dynamiska aterstallningsprocesser och
befintliga procedurer for
katastrofaterstallning.

Planering och utformning av
I6sningar — Expertvagledning for att
valja kritiska datauppsattningar,
program och andra viktiga tillgangar
for att faststalla aterstalliningstider och
aterstallningspunkter samt
effektivisera aterstallningen.

Utmaningen: Cyberattacker ar datadrivna foretags fiende.

Data ar den digitala ekonomins valuta och en viktig tillgdng som maste
skyddas, forbli konfidentiell och lattillganglig. Den moderna globala marknaden
ar beroende av ett kontinuerligt datafléde i sammankopplade natverk. Initiativ
for digital omvandling och den 6kande anvandningen av generativ Al gor
kéanslig information mer utsatt.

Darfor blir din organisations data ett attraktivt och lukrativt mal for
cyberbrottslingar. Oavsett bransch eller storlek utsatts foretag och myndigheter
standigt for forvanskade data, forlorade intakter pa grund av driftavbrott,
skadat anseende och hdga boéter pa grund av cyberattacker.

Det har blivit obligatoriskt for féretags- och myndighetsledare att ha en strategi for
cyberelasticitet, men manga organisationer saknar fértroende for sina
dataskyddslosningar. Global Data Protection Index rapporterar att 79 % av
beslutsfattare inom IT ar oroliga for att de kommer att uppleva en stérande
handelse under de kommande 12 manaderna, och 75 % ar oroade att deras
organisationers befintliga dataskyddsatgarder eventuellt inte racker till for att
hantera hot fran skadliga program och utpressningsvirusattacker!.

Losningen: Dell PowerProtect Cyber Recovery

Minska affarsrisker orsakade av cyberattacker och skapa ett mer cybertaligt
dataskydd genom att modernisera och automatisera aterstallnings- och
affarskontinuitetsstrategier och utnyttja de senaste smarta verktygen for att
upptacka och skydda mot cyberhot.
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Dell PowerProtect Cyber Recovery erbjuder beprévat, modernt, elastiskt och
intelligent skydd for att isolera viktiga data, identifiera misstankt aktivitet och
snabba upp dataaterstallning sa att du kan underlatta smart aterstallning av
viktiga data och snabbt ateruppta normal verksamhet.


https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/global-data-protection-index-key-findings.pdf

PowerProtect Cyber Recovery — oféranderlighet, isolering och intelligens

Oforanderlighet — PowerProtect Data Domain

PowerProtect Data Domain ar grunden for Dell PowerProtect Cyber Recovery. Med flera lager av nollfértroendesakerhet
tillhandahaller den oféranderliga sakerhetskopior for att skerstalla dataintegritet och konfidentialitet. Funktioner som
hardvarubaserad Root of Trust, saker start, kryptering, kvarhallandelas, rollbaserad atkomst och flerfaktorautentisering
sakerstaller att data kan aterstallas.

Isolering — Cyber Recovery-valvet -
PowerProtect Cyber Recovery-valvet ar en isolerad BT IR T T
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aterstallningsmiljo som har flera lager av skydd for att ge
motstandskraft mot cyberattacker, till och med fran
insiderhot. Den isolerade driften flyttar (synkroniserar)

Automated Operational

automatiskt viktiga sékerhetskopior av data bort fran : 1 @ Alr Gap/Data Isolation %)

attackytan i produktionsmiljéer, inklusive 6ppna system ] o

och stordatorer, till ett fysiskt isolerat valv. - Producton e \ ;
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automatiskt en oféranderlig kopia for att férhindra att data
andras. Med egen hantering, eget natverk och egna tjanster
som ar oberoende av produktionsmiljon kravs separata
inloggningsuppgifter och multifaktorautentisering

for att fa atkomst till data for aterstalining och testning.
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Intelligens — CyberSense®

PowerProtect Cyber Recovery ar den forsta I6sningen dar CyberSense® ar helt integrerat for smartare aterstéllning mot
cyberhot — allt detta i det sdkra Cyber Recovery-valvet. CyberSense gar langre an Iésningar med enbart metadata, med
analys av fullstandigt innehall och det upptéacker skadade data efter en attack med 99,99 % traffsdkerhet2och underlattar
intelligent och snabb aterstalining. | CyberSense anvands oféranderliga
sakerhetskopior av data for att Overvaka hur data férandras over tid. Sedan
anvands Al-baserad maskininlarning for att upptacka tecken pa skada som
tyder pa en utpressningsvirusattack. Med CyberSense upptacks aven
massradering, fullstandig och partiell kryptering och andra misstankta andringar
i karninfrastrukturkomponenter (till exempel Active Directory, DNS osv.),
anvandarfiler och databaser till foljd av sofistikerade attacker. Anpassade
tréskelvarningar kan skapas och om tecken pa skada upptacks underlattar
instrumentpanelen fér varningar och utredande rapporter efter attacken snabb
diagnos av angreppets omfattning och effekt, inklusive identifiering av en ren
kopia av data for att aterstalla viktiga system.
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PowerProtect Cyber Recovery - distributionsalternativ

Cyber Recovery i hybrid- och flermolnsmiljoer

Viktiga data kan finnas pa manga olika platser i ett foretag, oavsett om de finns pa plats, ar samlade i olika datacenter
eller globalt i flera moln och regioner. Oavsett plats maste data vara sdkra och oskadade nar aterstallning fran
cyberangrepp behdvs.

PowerProtect Cyber Recovery ar tillgangligt och kan bestéllas via marknadsplatser for offentliga moln for AWS, Microsoft
Azure och Google Cloud fér att snabbt kunna skydda data i ett Cyber Recovery-valv i molnet. Med PowerProtect Cyber
Recovery automatiseras synkroniseringen av viktiga data mellan produktionssystem och Cyber Recovery-valvet i det
offentliga molnet. Till skillnad fran standardlésningar for sdkerhetskopiering i moln ar atkomsten till hanteringsgranssnittet
last av natverkskontroller och separata sakerhetsinloggningsuppgifter och flerfaktorautentisering kravs for atkomst.
Spridning och duplicering av data i flera moln kan leda till sékerhets- och efterlevnadsrisker, potentiella
synkroniseringsproblem och 6kade resurskostnader. Med den har metoden kan &ven insynen i olika miljder minskas,
vilket leder till otillréckligt skydd mot standigt nya cyberhot.



Dell PowerProtect Cyber Recovery med MultiCloud Data Services, som drivs av Faction, gor data tillgangliga for
offentliga molnleverantérer samtidigt utan att kompromissa med sakerheten och du far friheten att valja vilken
molnleverantér som helst och undvika att bli last vid en enda leverantér. Den har tjansten med saker valvlagring ar ett
valv med logiskt isolerad drift som bygger pa en saker infrastruktur med flera moln som skyddar viktiga data fran
cyberattacker. Nar dataaterstallning kravs kan du valja att aterstalla data fran valvet till AWS, Microsoft Azure, Google
Cloud, Oracle Cloud eller tillbaka till din lokala miljé.

Dell APEX Protection Storage All-Flash for Cyber Recovery

Viktiga data fortsatter att 6ka, men férmagan att snabbt och effektivt kunna aterstalla data efter en cyberhandelse ar
avgorande for att sakerstalla affarskontinuitet och cyberelasticitet. Organisationer som utékar hanteringen av kritiska data
maste vara duktiga pa att hdmta data fran isolerade aterstallningsmiljGer, till exempel Cyber Recovery-valvet. Dell APEX
Protection Storage All-Flash, som baseras pa en mjukvarudefinierad version av PowerProtect Data Domain, ar en
stromlinjeformad, energieffektiv och kostnadseffektiv I6sning for cyberaterstallning som har forbattrad CyberSense-analys
och snabb aterstallningskapacitet for att uppfylla organisationens servicenivaavtal. Genom att anvanda mindre hardvara,
utrymme och energi kan organisationer 6ka datadatkomsthastigheten, 6ka driftseffektiviteten och sakerstalla
dataintegriteten, vilket i slutandan leder till minskade driftavbrott och lagre totala underhallskostnader.

PowerProtect Cyber Recovery — Aterga till verksamheten

Aterstilla och aterskapa

Med PowerProtect Cyber Recovery far du automatiserade aterstallningsprocedurer for att affarskritiska system ska
komma online igen snabbt och med fértroende. Aterstéliningen &r integrerad i incidenthanteringsprocessen. Nar en
handelse har intraffat analyserar incidentsvarsteamet produktionsmiljon for att faststalla vad som ledde till handelsen.
CyberSense tillhandahaller utredande rapporter efter attacken for att du ska kunna forsta attackens djup och bredd,
samt en lista dver de senaste fungerande uppsattningarna sakerhetskopior fore skadan. Sedan, nar produktionen ar
redo for aterstallning, far du genom Cyber Recovery hanteringsverktyg och tekniken med vilken den faktiska
dataaterstallningen utfors.

Planering och utformning av I6sningar

Dell Professional Services for Cyber Recovery hjalper dig att avgoéra vilka verksamhetskritiska system som ska skyddas
och kan skapa beroendekartor for associerade program och tjanster, samt den infrastruktur som behdvs for att aterstalla
dem. Med tjansten genereras aven aterstalliningskrav och alternativa utformningar, och teknikerna som behdvs for att
analysera, vara vard for och skydda dina data identifieras, tillsammans med ett affarsfall och en
implementeringstidslinje.

Sammanfattning

Branschinitiativ som Sheltered Harbor har anvant PowerProtect Cyber Recovery for att skydda kunder, finansinstitut och
allmanhetens fortroende for USA:s finansiella system i handelse av en cyberattack som gor att kritiska system fallerar —
inklusive sakerhetskopieringar. Cyber Recovery med CyberSense har tusentals kunder och far féretagsledare att kanna
sig trygga. Det har visat sig paskynda aterstallningen av data i handelse av ett cyberhot. Enligt forskning fr&n Forrester
Consulting, hjalper PowerProtect Cyber Recovery, i handelse av en cyberattack, till att minska driftavbrott med 75 % och
hjalper till att minska antalet timmar som gar at till aterhamtning med 80 %.3

PowerProtect Cyber Recovery gor att du snabbt kan identifiera och aterstélla data som du vet ar tillforlitiga och sakra
och aterga till normal affarsverksamhet efter en cyberattack. Det ar dags att aterga till verksamheten.
" Baserat pa en undersokning utférd av Vanson Bourne pa uppdrag av Dell Technologies, "Global Data Protection Index 2024 Snapshot”. Oktober 2023.

2 Baserat p& en ESG-rapport som bestillts av Index Engines: "Index Engines’ CyberSense Validated 99.99% Effective in Detecting Ransomware Corruption”. Juni 2024
3 Undersokning utford av Forrester Consulting pa uppdrag av Dell Technologies, "The Total Economic Impact of Dell PowerProtect Cyber Recovery”, augusti 2023
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