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Losningsoversikt

Dell PowerProtect Cyber Recovery
for Google Cloud

Skydda kritiska data mot utpressningsvirus och skadliga cyberattacker genom valvlagring i offentliga moln

Fordelarna med PowerProtect
Cyber Recovery for
Google Cloud

Dataisolering och styrning En
isolerad datavalvmiljo via

Google Cloud som inte ar ansluten till
interna natverk eller
sakerhetskopieringsnatverk och som
endast behdriga personer har tillgang
till

Automatiserad kopiering och
isolering Skyddade datakopior i ett
sakert digitalt valv, skyddat genom
logisk isolering mellan produktions-
och valvmiljéer

Aterstillning och aterskapning
Arbetsfldden och verktyg for
aterstallning efter incidenter genom
dynamiska aterstallningsprocesser och
procedurer

Planering och utformning av
I6sningar Expertrad fran

Dell Technologies vid urval av kritiska
data, program och andra tillgangar
utifran en beprévad och betrodd
I6sning

Forenklad distribution

Snabb atkomst till valvlagring i ett
offentligt moln med enkel kdp- och
distributionsprocess via

Google Cloud Marketplace

Dell PowerProtect Cyber Recovery
fér Google Cloud

© 2022 Dell Inc. eller dess dotterbolag.

Cyberattacker ar datadrivna organisationers fiende

Att skydda din organisation bérjar med att skydda dina data. Cyberhoten
utvecklas hela tiden och fortsatter att vaxa i takt med att tekniken férbattras.
Angreppsstrategierna har vaxlat fran skadliga program och utpressningsvirus
till digital utpressning, och attackerna hotar fortsattningsvis att exponera
organisationers kansliga interna data. Hotet fran moderna cyberattacker och
vikten av att sakerstélla konfidentialitet, tillganglighet och dataintegritet,
sarskilt i dagens datadrivna foretag, skolor och organisationer, kraver
tilldmpning av de senaste l6sningarna och strategierna for att skydda viktiga
data och system.

Attackerna sker fortldpande, och kostnaden per intrang fortsatter att 0ka. Det
finns en vanlig missuppfattning om att endast féretag av vissa storlekar eller
branscher ar utsatta, men i verkligheten riktas attackerna mot foretag av alla
storlekar i alla sektorer. Minska organisatoriska risker orsakade av
cyberattacker och skapa ett mer cybertaligt dataskydd genom att modernisera
och automatisera aterstallnings- och affarskontinuitetsstrategier och utnyttja de
senaste smarta verktygen for att upptacka och skydda mot cyberhot.

Cyber Recovery for Google Cloud
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Dell PowerProtect Cyber Recovery for Google Cloud ger ett beprdvat,
modernt och intelligent skydd dar kritiska data isoleras och
dataaterstallning paskyndas sa att normal drift snabbt kan aterupptas.
PowerProtect Cyber Recovery for Google Cloud erbjuder flera lager av
skydd for att ge motstandskraft mot cyber- och insiderhot. Kritiska data
flyttas bort fran angreppsytan och isoleras fysiskt och logiskt fran atkomst
inom Google Cloud.



Till skillnad fréan standardlosningar for sakerhetskopiering i moln ar atkomsten till hanteringsgranssnittet Iast av
natverkskontroller och kan krava separata sakerhetsinloggningsuppgifter och flerfaktorsautentisering for atkomst.

Minska affarsrisker fran cyberhot

Automatiserade arbetsfloden flyttar pa ett sakert satt affarskritiska data till en isolerad miljé i Google Cloud. Skapa
enkelt skyddsregler och dvervaka potentiella hot i realtid med en intuitiv instrumentpanel fér anvandare. Valvet ar alltid
logiskt isolerat. Valvkomponenterna ar aldrig tillgangliga fran produktionssidan, och atkomst till valvlagringen — nar
valvet ar upplast — ar extremt begransat och skyddas i ett sékert virtuellt privat moln (VPC). PowerProtect

Cyber Recovery hanterar synkronisering av data mellan produktionssystem och det sakra valvet nar ytterligare kopior
skapas. Om en cyberattack intraffar kan behdriga anvandare snabbt komma at data for att aterstalla kritiska system och
fa igang verksamheten igen.

Aterstillning och aterskapning

PowerProtect Cyber Recovery for Google Cloud erbjuder flexibla aterstallnings- och reparationsalternativ for att snabbt
fa kritiska data online och stods av testade och dokumenterade aterstaliningsprogram. Cyber Recovery for

Google Cloud ger majlighet att aterstalla kritiska data fran valvet efter en cyberattack eller for tester av
aterstallningsprocedurer — sa att data kan aterstallas till féretagets datacenter, en annan plats, en ny VPC eller en ren
miljé inom Google Cloud.

Planering och utformning av I6sningar

Du kan lita pa att Dell Technologies Services utformar strategier samt implementerar, skraddarsyr och skalanpassar ett
Cyber Recovery-program som stdder organisationens behov. Experttjansterna kan omfatta anpassning av skydd och
aterstallning, driftsattning av Cyber Recovery-teknik, atgarder vid en cyberincident eller utbildning sa att teamet har de
senaste kunskaperna. Vara branschexperter samarbetar med dina team for att avgora vilka viktiga system och data som
ska skyddas och vilken infrastruktur som kravs for aterstallning.

Forenklad distribution

PowerProtect Cyber Recovery for Google Cloud &r den senaste Dell Data Protection-ldsningen som finns tillganglig att
kopa via Google Cloud Marketplace, vilket innebar att du kan utnyttja din befintliga Google Cloud-prenumeration.

Dell Technologies stravar efter att ge snabb tillgang till Dells portfolj av dataskyddserbjudanden fér Google Cloud med
ett enkelt kop. Dessutom ger Dell Technologies flexibilitet sa att du kan kopa Cyber Recovery fér Google Cloud som du
vill — antingen direkt fran Dell eller via Google Cloud Marketplace.

PowerProtect Cyber Recovery ger trygghet genom att skydda, identifiera och aterstalla fungerande data och
bibehalla normal drift och efterlevnad efter en cyberattack.
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Mer information om Kontakta en Dell Visa Google Cloud Var med i
Dell PowerProtect Technologies-expert Marketplace- samtalet med
Cyber Recovery erbjudandet #PowerProtect
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https://www.dell.com/sv-se/dt/data-protection/cyber-recovery-solution.htm#tab0%3D0
https://www.dellemc.com/sv-se/contactus.htm
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