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Dell PowerProtect Data Manager

En cyberelastisk mjukvaruplattform fér moderna arbetsbelastningar i flera moln

MODERN

Mjukvarudefinierad cyberelasticitet med
flexibla distributionsalternativ

Flermolnsoptimerad: Sakerhetskopiering till
molnet, sakerhetskopiering i molnet, langsiktig
lagring och katastrofaterstallning av molnet

Overligset VMware-skydd: Transparent
Snapshots ger fem ganger snabbare
sakerhetskopieringar' och sex ganger snabbare
aterstaliningar? med nastan ingen VM-paverkan

Forstark sakerhetskopieringseffektiviteten:
Storage Direct Protection for Dell PowerStore och
PowerMax

Upptack, hantera, skydda och aterstall:
VMware, Hyper-V, Nutanix AHV, databaser, Al-
arbetsbelastningar, molnbaserade
arbetsbelastningar och filsystem

ENKEL

Autonom drift: Automatiserad identifiering och
skydd av databaser, virtuella maskiner, filsystem
och behallare

Sjalvbetjaning med centraliserad styrning:
Aktivera datadgare fran inbyggda granssnitt
samtidigt som du minskar riskerna och
sakerstaller efterlevnad av regler och foreskrifter

Molnbaserad overvakning och analys med Al-
driven automatisering (Dell AlOps)

Tillganglig som integrerad enhet med
centraliserad hantering i ett enda
anvandargranssnitt

MOTSTANDSKRAFTIG

Intelligent hotdetektering: ML-driven
avvikelsedetektering identifierar misstankt aktivitet
med centraliserad utredning, uteslutningar pa
policyniva och atgardbar hotrespons

Cyber Recovery: Oka féretagets talighet for
snabb aterhamtning fran cyberincidenter

Effektivt skydd: maximera sakerheten,
prestandan och skalbarheten med PowerProtect
Data Domain.
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Lita pa att dina data ar skyddade och tillgangliga i en varld med Al

Organisationer blir allt mer pressade att skydda Al-arbetsbelastningar och
moderna program samtidigt som de skyddar mot sofistikerade cyberhot. |
takt med att sékerhetskopieringskraven évergar till program- och
datadgare ar det inte langre tillrackligt med traditionella IT-drivna
metoder.

Cyberelasticitetsplattformen PowerProtect Data Manager ar
branschledande i att hantera dessa utmaningar. Dell Technologies
erbjuder en cyberelasticitetsmjukvara som ar utformad for att skydda
moderna arbetsbelastningar och ger mer an bara atkomst till
sakerhetskopiering och aterstallning, inklusive att:

Analysera och ateranvanda for utveckling/testning

Anvanda molnet for att utdka datacenterfunktionerna

Skydda molnautentiska program

Anvanda sjalvbetjaning for sakerhetskopiering och aterstallning
direkt fran inbyggda program

Centralisera styrning och kontroll

Forbattrad talighet mot cyberhot for foretag

Dell PowerProtect Data Manager visar vagen genom att erbjuda modern,
enkel och talig cyberelasticitet som ar utformad for bade traditionella och
moderna arbetsbelastningar.

Upplev modern cyberelasticitet

Du kan hantera dessa utmaningar genom att éverga till en bredare
cyberelasticitetsstrategi i molnet som moderniserar ditt datacenter och
frigor vardet av dina data och program for alla.

Med Data Manager far du
vardefulla insikter om
skyddade lokala och
molnbaserade
arbetsbelastningar, program, -
filsystem och virtuella = =
maskiner. Samt fullstandig S beon e o .
Oversikt och styrning for att e g o
sakerstalla
Overensstammelse.

Data Manager ar utformat med enkel drift och flexibilitet i atanke och
fungerar tillsammans med PowerProtect Data Domain for att skydda
traditionella arbetsbelastningar och filsystem samt moderna
arbetsbelastningar som Kubernetes och virtuella miljéer. Aterstall data
pa plats eller i molnet. Med efterlevnad i framkant anpassar Data
Manager sig till strikta tjanstnivamal och ser till att din organisation
skyddas mot nya cyberhot.
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Optimerat for flera moln

Utnyttja molnet for sakerhetskopiering, langsiktig lagring och
katastrofaterstallning. Oavsett om du fokuserar pa privata moln,
offentliga moln eller hybridmoln kan du vara saker pa att dina data ar
skyddade pa den niva du behover.

Data Manager utdkar skyddet till molnet genom att lagra
sakerhetskopior i molnlagring for langsiktig bevarande, vilket minimerar
kostnaderna samtidigt som atkomsten till sdkerhetskopiorna
maximeras. Stod fér Archive to Object inkluderar Wasabi-hostade Dell
ObjectScale, Microsoft Azure for filsystem och SQL Server samt stoéd

Dell PowerProtect

I for AlX-plattformen. Data Manager skyddar arbetsbelastningar i molnet
D_ata DOI”T.]?I n som kors pa AWS, Azure och Google Cloud, och mdjliggor
Virtual Edition katastrofaterstalining till det offentliga molnet med Data Domain Virtual

Edition som levererar hdg prestanda genom deduplicering.

PowerProtect Data Manager ger dataskydd for foretag for VMware
Tanzu och Hyper-V, bade pa plats och i molnet, med WDAC-stod for
sakra Hyper-V-miljéer och programkonsekvent skydd.

Skydda molnbaserade arbetsbelastningar i flera offentliga moln

Uppdrags- och verksamhetskritiska program, inklusive Kubernetes-
behallare (EKS, AKS, GKE), Al-infrastruktur och molnbaserade
arbetsbelastningar som installeras i det offentliga molnet, kraver
skyddsmetoder i féretagsklass. Tyvarr ar nivan av inbyggt
cyberelasticitet som finns i offentliga moln inte tillrécklig, konsekvent
eller utformad for att hantera utbredning.

PowerProtect Data Manager upptacker, orkestrerar och automatiserar
skyddet for AWS- och Azure-arbetsbelastningar via taggbaserade
policyer och REST APl:er. PowerProtect Cloud Snapshot Manager
skyddar molnbaserade arbetsbelastningar i flera offentliga moln, vilket
ger global synlighet och kontroll. Fér Dell NativeEdge-
kantberakningsmiljéer levererar Data Manager branschledande,
gemensamt utvecklat skydd med sékerhetskopiering pa bildniva for
KVM-virtuella maskiner.

Skydda dina data med avvikelsedetektering

Skydda dina data pa ett intelligent satt mot cyberhot med
avvikelsedetektering. Den har funktionen gor det majligt att tidigt
upptacka ovanliga filaktiviteter efter sdkerhetskopieringen, vilket ger
° omedelbar insikt i potentiella sakerhetsrisker. Avvikelsedetektering

O anvander avancerade maskininlarningsalgoritmer till att granska
_

metadata, beteendemdonster och systemkonfigurationer for att flagga
misstankta aktiviteter, vilket hjalper till med att skydda din
produktionsmiljo fran utpressningsmjukvara och andra hot.
Avvikelsedetektering fungerar sdmldst inom PowerProtect Data Manager
. med enkel, omfattande dvervakning utan extra kostnad. Den dedikerade
. granskningsanalyssidan centraliserar utredningen med uteslutningar pa
) policyniva och praktiska arbetsfloden for verifiering och rapportering av
falska positiva resultat. Detta sakerstaller att dina sakerhetskopierade
data ar sakra och aterstallningsbara samtidigt som den operativa
konsistensen uppratthalls.
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Forandra hur du skyddar virtuella VMware-maskiner med
Transparent Snapshots

Transparent Snapshots, en Dell PowerProtect Data Manager-funktion,
omdefinierar hur du skyddar stora VMware-miljder. Genom att
automatisera sakerhetskopieringar pa VM-avbildsniva slipper du stoppa
virtuella maskiner under sékerhetskopieringsprocessen, vilket ger dig
kontinuerlig tillganglighet utan avbrott i verksamheten. Transparent
Snapshots ar utformat for enkelhet och prestanda och ger upp till fem
ganger snabbare sakerhetskopiering', sex ganger snabbare
aterstallning® och minskar VM-latensen upp till fem ganger®.

Den har innovativa metoden innebar att du slipper anvanda
proxyservrar for dataforflyttning, minskar infrastrukturkostnaderna och
minskar komplexiteten samtidigt som effektiviteten férbattras. Den ar
lagringskompatibel, har stdd for NFS och vSAN och kan automatiskt
skalas med din VMware-miljé, vilket gér den perfekt for stora snabbt
vaxande driftsattningar. Transparent Snapshots ger dig tillgang till
smidig sakerhetskopiering med lagre kostnader och enklare hantering —
samtidigt som du minskar risken for datafrluster. Modernisera din
VMware-sakerhetskopieringsstrategi i dag med hjalp av Transparent
Snapshots.

Optimerat Dell Storage-skydd med Storage Direct Protection

PowerProtect Data Manager med Storage Direct Protection erbjuder
snabb sakerhetskopiering och aterstallning fér Dell PowerMax och
PowerStore, med kortare RPO genom appkonsekventa
ogonblicksbilder. Centraliserad hantering med automatisk identifiering
forenklar driften. Fordelarna inkluderar omedelbar atkomst, aterstéalining
pa bildniva, stéd for lagringslasning och Transparent Snapshots for
omfattande skydd av flera lagringskluster.

PowerProtect Data Manager Appliance

Den nya PowerProtect Data Manager Appliance ar en
mjukvarudefinierad |6sning som tar skalbarhet, flexibilitet och prestanda
till nasta niva. Data Manager-enheten ar det basta sattet att uppna
cyberelasticitet med Dell PowerProtect via ett integrerat
enhetserbjudande. Med ett enda, lattanvant granssnitt far du
konsekventa sakerhetskopierings- och lagringsfunktioner utan besvar,
samtidigt som du minskar hanteringskostnaderna med 50 %.*



Oka foretagsmotstandskraften med hjélp av

cyberaterstallningsfunktioner

[ ! [ M Nar du skyddar ditt féretag borjar du med att skydda dina data. Minska
i: | i affarsrisker orsakade av cybelrattacker och skapa ett mer c_ybe_rtéligt
:@@: | ) | dataskydd genom att modernisera och automatisera aterstallnings- och
| ! | | affarskontinuitetsstrategier och utnyttja de senaste smarta verktygen for
= : att upptacka och skydda mot cyberhot.
= i
! —a i ! Som del av Data Manager tillhandahaller PowerProtect Cyber Recovery
| broduction | | Data Manager | ett beprévat, modernt och smart skydd for att isolera kritiska data,

kE_n\iirgn_m_en_t,l \__backups _y identifiera misstankt aktivitet och snabba upp dataéaterstalining s att du

snabbt kan ateruppta normal verksamhet.
A
Automated T s

Autonom drift med sjalvbetjaningsflexibilitet

Operational Air
Gap

Identifiera och skydda databaser, virtuella maskiner, filsystem, Al-
arbetsbelastningar och Kubernetes-behallare automatiskt, inklusive
OpenShift Virtualization och VMware Tanzu med hjalp av en allman
policymotor for automatisering av efterlevnad och styrning for
arbetsbelastningar. F& omedelbar atkomst till skyddade tillgangar for
distributionsmiljoer samtidigt som du fa tillgang till den inbyggda
vSphere-lagringspolicyintegreringen.

Distribuera PowerProtect Data Manager via virtuella VMware-miljoer
eller direkt RHEL- och SLES Linux-distribution, vilket ger
infrastrukturflexibilitet samtidigt som konsekventa
cyberelasticitetsfunktioner bevaras.

Ge datadgare majlighet att sakerhetskopiera och aterstalla med
sjalvbetjaning fran det inbyggda programmet samtidigt som de behaller
styrningen genom Multisystem Reporting. Dell AlOps ger dig tillgang till
molnbaserad dvervakning med maskininlarning och prediktiv analys,
vilket mojliggor proaktiva atgarder och ger bade administratérer och
datadgare majlighet att vidta atgarder.

Ta nasta steg

Upplev den branschledande plattformen for cyberelasticitet. Kontakta
din Dell-saljare eller auktoriserade aterférsaljare for att fa mer
information om hur PowerProtect Data Manager kan gynna din
organisation.

/% Mer information om :QJ: Kontakt en av Dell Technologies

L] PowerProtect Data Manager experter

- Vid jamférelse av PowerProtect Data Manager 19.19 med Transparent Snapshots-sékerhetskopieringsprestanda och PowerProtect Data Manager 19.19 med VADP-
sakerhetskopieringsprestanda. Enligt Dells interna tester och analyser, juni 2025.

- Vid jamforelse av PowerProtect Data Manager 19.19 med Transparent Snapshots-aterstaliningsprestanda och PowerProtect Data Manager 19.19 med VADP-aterstéllningsprestanda.
Enligt Dells interna analystester, juni 2025.
Vid jamférelse av PowerProtect Data Manager 19.19 med Transparent Snapshots VM-latensprestanda mot PowerProtect Data Manager 19.19 med VADP VM-latensprestanda. Enligt

Dells interna tester och analyser, juni 2025.
Baserat pa Dells interna analys i oktober 2025.
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