En rapport fran Principled Technologies: Praktiska tester. Verkliga resultat.

Sammanfattning

Forbattra cyberelasticitet och skydda data fran
cyberutpressningsvirushot genom att anvanda ett

isolerat valv, Al-baserad ML-analysmjukvara med mera

Med Dell Technologies PowerProtect Cyber Recovery med CyberSense

| takt med att cyberhoten sténdigt véxer och attackmetoderna utvecklas maste
dataskyddsplanerna ha en strategi som skyddar och analyserar alla IT-komponenter,
fran de ytligaste till de djupaste delarna. Dell PowerProtect Cyber Recovery kan
hjélpa till att skydda de mest kritiska och kénsliga data samtidigt som det bidrar

till att sakerstalla korrekt aterstalining efter en cyberattack eller annan stérning.

Dell PowerProtect Cyber Recovery &r en datahanterings-, skydds- och
aterstallningslésning som hjélper organisationer att skydda sina data och program

mot utpressningsprogram, skadliga cyberattacker och ovantade héndelser. Lésningen
anvander en metod med flera kopior. Det innebér att forst skapas sékerhetskopior som
sedan kopieras till isolerad lagring dér den skyddas och analyseras. PowerProtect Cyber
Recovery bestar av manga komponenter, bland annat ett eller flera lagringsvalv som kan
vara placerade antingen lokalt i en PowerProtect DD (tidigare kdnd som Data Domain)
eller i molnet via mjukvarudefinierad Dell APEX Protection Storage for Public Cloud
(tidigare kédnd som DD Virtual Edition). | bada fallen &r valvet driftsmassigt avgrénsat,
alltsa isolerat fran produktionsmiljén — potentiellt fysiskt avgrénsat i den lokala miljon
och logiskt avgréansat i APEX-miljon. Det gor det extremt svart for illvilliga aktorer eller
obehdriga anvéndare att logga in och kompromettera sakerhetskopior.

PowerProtect Cyber Recovery omfattar dven CyberSense, en helt automatiserad och
integrerad intelligent motor fér sdkerhetsanalyser som automatiskt skannar data, filer,
databaser och bilder i valvet fér tecken pa skada vid en utpressningsattack. CyberSense
tillhandahaller fullstandig innehallsanalys med observationer fran filer som anvands
som indata fér den Al-baserade maskininlarningsmodellen (ML). Det upptécker skadlig
aktivitet som omfattar massradering, kryptering och andra missténkta férandringar i
karninfrastrukturen (inklusive Active Directory och DNS), anvandarfiler och avgérande
produktionsdatabaser som kan tyda pa utpressningsvirus eller en skadlig attack.

Nar CyberSense upptécker skadliga ménster genereras en varning pa PowerProtect
Cyber Recovery-instrumentpanelen som ger ytterligare information om attackens
storlek och inverkan.’

PowerProtect Cyber Recovery hjalper féretag att minska cyberattacker, férbattra
dataelasticiteten med flera kopior av datasakerhetskopiering pa olika platser, minska
driftavbrott och uppratthalla affarskontinuitet. | den har rapporten anvands allmant
tillgangliga data for att lyfta fram viktiga dataskyddsfunktioner och funktionalitet dar
vi presenterar vara resultat fran en konkurrenskraftig analys av CyberSense.

Skydda kansliga data
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Sakerhet

Dell PowerProtect Cyber Recovery erbjuder flera
sakerhetsfunktioner som hjélper till att skydda kritiska
data fran utpressningsvirus och andra sofistikerade hot.
Det férhindrar att obehdriga anvandare far atkomst till
kanslig information och ser till att aterstéllningen gar
snabbt sa att féretag kan ateruppta normal drift.

Funktionerna i PowerProtect DD-enheter kan

vara avgdrande for den sakerhet, integritet och
aterstéllning som PowerProtect Cyber Recovery-
|6sningar ger. Dessa funktioner inkluderar Retention
Lock, DDBoost, rollbaserad dtkomstkontroll (RBAC),
dubbel auktorisering med mera.

Isolering

Dataisolering avser separation av och begransad
atkomst till data som skapats av hinder eller grénser
for att forhindra obehérig atkomst. Isolering anvénder
ofta tillfalliga ndtverksanslutningar istéllet for
bestdndiga anslutningar.

Dataisolering hjalper viktiga data att férbli oanslutna
fran ett infekterat nétverk dar en hotaktor kan forsoka
andra konfigurationer, ta bort data, andra policyer
eller séka igenom néatverkstrafik for anvéandaruppgifter.
Isolering bidrar ocksa till att minska angreppsytan, och
ger darmed hotaktorer farre mojligheter att fa atkomst

och kontroll. Dessutom kan féretag begransa atkomsten

till endast behorig personal, ndgot som hjélper till att
férhindra att obehériga anvéndare skriver éver data.

Utdver de funktioner vi noterade kan PowerProtect
Cyber Recovery erbjuda fysisk och logisk isolering i

form av luftgap for att skydda data. En lokal PowerProtect

DD som ar fysiskt isolerad kan fungera som ett valv
dar anvéandare eller system fran produktionsmiljon
inte kan komma at komponenterna, och valvet &r
fysiskt frankopplat fran produktionsnatverket.? Genom
att eliminera atkomst till terstallningsmiljén fran

produktionsnatverket kan féretaget minska angreppsytan.
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Oféranderlighet*

Genom att gora sakerhetskopior oféréanderliga och
dérmed skrivskyddade, sékerstéller man ett féretag
kan lita pad dessa sakerhetskopior for dterstéllning.
Driftsmassigt bidrar oféranderlighet till att upprétthalla
datans akthet och tillférlitlighet. DD-system, inklusive
systemen i PowerProtect Cyber Recovery-I6sningar,
kan ge oféranderlighet i hur de lagrar data med hjalp
av logiska partitioner i filsystemet som kallas MTrees.
Losningarna anvénder dven MTree-replikering for att
kopiera oféranderliga datakopior fran en produktions-
DD till en annan DD i valvet via DDBoost-protokollet.’

* Dells produkter ar utformade for att stédja kundernas

arbete med att skydda sina kritiska data. Precis som alla
elektroniska produkter kan dataskydd, lagring och andra
infrastruktursprodukter utséttas for sakerhetshot. Det ar viktigt
att kunderna installerar sakerhetsuppdateringar sa snart de gérs
tillgangliga av Dell.

CyberSense

Det krévs en omfattande strategi for att skydda

dina data som ger sakerhet pa alla nivaer. Trots
sjalvkorrigering, sékerhet, oféréanderlighet och isolering
i en Dell PowerProtect Cyber Recovery-I6sning kan
mindre uppenbara attacker fortfarande dyka djupare
in i en foretagsinfrastruktur, till exempel pa niva fér
sékerhetskopiering av data. Det kanske inte upptacks
forrén produktionsdata eller en hel anvandargrupp har
komprometterats. Dell PowerProtect Cyber Recovery-
|6sningar ger en sista forsvarslinje mot cyberattacker
och en effektiv metod for att paskynda aterstallningen
via CyberSense.

Vi testade CyberSense och ett liknande verktyg fran
datahanteringsplattformen hos en konkurrent (som vi
kallar "leverantor X") f6r en enhet i samma storlek. | vara
tester upptackte vi att PowerProtect Cyber Recovery
identifierade infektion pa SQL-databassidor — nagot som
leverantor X-16sningen inte kunde goéra. PowerProtect
Cyber Recovery krévde ocksa férre sakerhetskopieringar
an leverantdr X-16sningen for att faststélla om
data var skadade.
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