Minska datasakerhetsrisken
med

85 % mindre tid
for att avaktivera
framre USB-portar

i iIDRACS jamfért med leverantér
K:s BMC

Bidra till att minska
koldioxidutslappen med
25 anpassningsbara
rapporter om
stromférbrukning

i OME jémfért med 0
rapporter i leverantér K:s

féretagshanteringskonsol

Schemalagg automatiskt

uppdateringar av
fast mjukvara pa
bara 41 sekunder

i APEX AlOps Infrastructure
Observability (tidigare CloudIQ)

En rapport fran Principled Technologies: Praktiska tester. Verkliga resultat.

Dells serverhanteringsverktyg kan
bidra till att forbattra sakerhet,
hallbarhet och hanteringseffektivitet

jamfort med jamfoérbara serverhanteringsverktyg
fran leverantor K

| takt med att datacenter fortsatter att vaxa, vaxer dven
administratérernas arbetsuppgifter. Infrastruktur som erbjuder
inbyggda robusta hanterings- och 6vervakningsverktyg med
automatisering kan gora skydd och hantering av datacentret
enklare for administratérer som ofta ar dverbelastade. Vi jamférde
funktionerna i hanteringsportféljerna fran Dell och en konkurrent
som vi kallar leverantor K:

Tabell 1: Hanteringsverktygen vi testade.

Inbyggd/fjarrstyrd Dell Technologies Leverantor
serverhantering Integrated Dell K Baseboard
Remote Access Management

Controller 9 (iDRAC9)

Controller (BMC)

Enhets- och
konsolhantering fér
en-till-manga

Dell Technologies
OpenManage™
Enterprise (OME)

APEX AlOps
Infrastructure
Observability (tidigare
CloudIQ)

Leverantér K:s fore-
tagshanteringskonsol

Vi ség att iDRACY, OME och APEX AlOps Infrastructure
Observability (tidigare CloudIQ) erbjod en stark uppsattning

hanteringsverktyg som kunde férbattra sakerheten, hjalpa till med

hallbarhetsatgarder och géra dagliga administratorsuppgifter

enklare jamfért med att anvanda liknande verktyg fran leverantor K.
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Starka sakerheten i datacentret

For organisationer som lagrar kansliga kunddata kréver det stdndiga hotet om cyberattacker starka heltdckande
sakerhetsfunktioner for att sékerstélla att data inte hamnar i fel hander. Faktum &r att upp till “83 % av
organisationerna utsattes f6r mer an en datalécka under 2022"" och denna statistik visar hur viktigt det &r att
vidta forsiktighetsatgarder for kunddata for att 6ka konsumenternas fértroende.

| syfte att skydda din organisation och dess data fran kostsamma cyberattacker erbjuder Dells hanteringsverktyg
starka sékerhetsfunktioner som bade finns inbaddade i servern via iDRAC9 och i évergripande konsol- och
molnhanteringsmjukvara. Nedan utforskar vi nagra av de viktigaste sdkerhetsfunktionerna som Dells verktyg
anvander for att skydda ditt system och jamfér dem med motsvarande erbjudanden fran leverantor K.

Inbyggd sdkerhet

| alla Dell PowerEdge-servrar finns sdkerhetsfunktioner inbyggda via iDRACS fér att férhindra att illvilliga aktorer
far atkomst till data. Tre sddana viktiga funktioner &r:

¢ Dynamisk systemlasning: Systemlasning férhindrar att oavsiktlig eller skadlig aktivitet andrar system-BIOS,
iDRAC och installningar for fast mjukvara. Dynamisk avser méjligheten att konfigurera dessa funktioner en
gang och sedan verkstalla efter behov. (Obs! Den har funktionen ar tillganglig med iDRACY Enterprise- och
Datacenter-licenser.)

* Multifaktorautentisering (MFA): MFA uppmanar administratorer att ange en |6senkod utdver sina
inloggningsuppgifter for att férbattra sdkerheten.

* Aktivering/avaktivering av dynamisk USB-port: Med avaktivering och aktivering av USB-portar far
administratérer kontroll Gver dtkomsten till servern via en USB-port. Dynamisk avser méjligheten att
aktivera och avaktivera dessa USB-portar utan att starta om servern eller operativsystemet. Innan
administratéren har gett atkomst kan ingen ansluta en minnessticka eller ett tangentbord fér att &ndra
nagra konfigurationsinstallningar for systemet, operativsystemet eller BIOS.

Som tabell 2 visar erbjuder leverantér K inte dynamisk systemlasning eller MFA, och dess dynamiska USB-
funktioner kraver driftavbrott i systemet (vilket kan bli dyrt f6r organisationerna), vilket gér det mindre anvandbart
och dyrare an Dell-Iésningen.

Tabell 2: Jamforelse av inbyggda sékerhetsfunktioner som serverhanteringsverktygen erbjuder. Kélla: Principled Technologies.

iDRAC9 Leverantor K:s BMC
Dynamisk systemlasning v x
MFA v X
Dynamisk USB v v'*

* Kréver driftavbrott i systemet

Om Dell Technologies Integrated Dell Remote Access Controller 9

Dell PowerEdge™-servrar omfattar iDRAC9 med Dell Lifecycle Controller for att tillhandahalla
systemadministrationsfunktioner som ger systemvarningar och fjarrhanteringsfunktioner. Enligt Dell omfattar de
viktigaste fordelarna med iDRACY:

e Skalbar automatisering. Standardbaserade APl:er som Redfish och robusta skriptverktyg som
RedHat Ansible, Python, PowerShell och Terraform gor att du kan hantera tusentals servrar.

* Inbyggd support som ger en vy dver serverhalsa och statusévervakning fér tusentals parametrar
e Starka sakerhetsfunktioner och alternativ?

Mer information om de funktioner iDRACS tillhandahaller finns pa https://www.dell.com/en-us/lp/dt/open-manage-idrac.
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Bild 1 visar resultaten av var praktiska jamférelse med iDRAC9 och leverantér K:s BMC for att dynamiskt
avaktivera USB-portar.

Med hjalp av iDRAC9 upptackte vi att administratorer kunde avaktivera framre USB-portar pa en enda server
pa bara 41 sekunder och med 4 steg. | jamforelse skulle samma process ta 4 minuter, 43 sekunder och 8 steg
per server med leverantdr Kis BMC. Det innebér att per server tar Dells 16sning 85 % mindre tid och hélften
sa manga steg for att avaktivera framre USB-portar.® Nar man tanker sig att dessa steg ska utféras i ett
datacenter 6kar tidsbesparingarna. | en distribution med 100 servrar kan administratérer spara 6 timmar och 43
minuter med iDRACY jamfért med leverantdr K:s BMC.

Dessa funktioner ar inte bara enklare och snabbare att komma &t med iDRAC? jamfért med leverantér Kis BMC,
utan med iDRAC9 kan administratérerna bibehalla servrarna i produktion (inga driftavbrott) nér de aktiverar eller
avaktiverar dessa funktioner. Leverantdr K:s metod kraver driftavbrott, vilket kan medféra betydande kostnader,
samt dndringar av systemkonfigurationen varje gang.

Time and steps to disable front USB ports on a single server

Time (minutes:seconds) | Lower numbers are better

iDRAC?
. 4
0:41 =
Vendor K BMC
Reduce data vulnerability with steps
85% less time and
half the steps Extrapolated time and steps to disable front USB ports on 100 servers

to disab|e front USB Time (hours:minutes:seconds) | Lower numbers are better

Pl iDRAC9

with iDRAC9 vs. 400
Vendor K BMC REHAY Roke
Vendor K BMC
7:51:40
steps

Bild 1: Tid for att avaktivera framre USB-portar fér en enda server och extrapolerad tid for att avaktivera framre USB-portar for 100 servrar.
Mindre tid och férre steg ar battre. Kélla: Principled Technologies.

Hall dig séker med enklare hantering av inloggningsuppgifter i OME

OME ger administratérer ett enkelt s&tt att hantera iDRAC9-I6senordsrotation. | stéllet for att kréva ett
statiskt, kant administratérskonto hanterar OME iDRAC via ett tjanstkonto dar kunderna valjer den policy

fér I6senordsrotation som krévs och som |6senordet aldrig avsldjas fér. Administratdrerna kan dven valja att
hantera externt med en tredje part. Leverantér K:s féretagshanteringskonsol har inga funktioner fér intern
I6senordsrotation, vilket tvingar administratérerna att forlita sig pa en tredje part om de vill ha den

har funktionen. Vi bekraftade att iDRAC?-hanterade servrar integrerades med OME-kontot med fullstdndig
administratérsbehérighet for enklare hantering av inloggningsuppgifter.

Obs! Diagrammen i den hér rapporten anvénder olika skalor. Téank pa varje diagrams dataintervall nar du jamfér.
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Na hallbarhetsmalen

Enligt amerikanska energidepartementet (Department of Energy) “star datacenter for cirka 2 % av den totala
elforbrukningen i USA, medan datacenterkylning kan sta for upp till 40 % av datacentrets energiférbrukning totalt sett”.*

| takt med att data sprids kommer dessa siffror bara att véxa, vilket gor varme- och strémhantering avgérande for att
halla kostnaderna for datacenter nere samt uppfylla hallbarhetsmalen for att minska koldioxidutslappen. OME har flera
funktioner fér dvervakning och hantering av strdmférbrukning for att hjalpa organisationer att minska stromférbrukningen.

| tabell 3 beskrivs de viktigaste foérdelarna med dessa funktioner, som vi beskriver mer detaljerat nedan.

Tabell 3: Oversikt dver viktiga hallbarhetsfunktioner som finns i OME jamfért med leverantér K:s foretagshanteringskonsol. Killa:

Principled Technologies.

Kalkylator for
koldioxidutslapp
och verktyg for
kapacitetsplanering

Viktiga férdelar med Dells
hanteringsverktyg

Nackdelar med hanteringsverktyg
fran leverantor K

Majlighet att uppskatta utslépp av
véaxthusgaser med anpassningsbara
varden som hjalper till att

uppfylla hallbarhetsméalen

Leverantor K:s
féretagshanteringskonsol erbjuder
ingen jamfdrbar funktion

— Poljcyer f6£ )
6 strémbegrénsning

Insticksprogrammet OME

Power Manager kan hantera
strémbegransning for enheter eller
grupper med enheter som tillampar
stromgranser nar det ar aktiverat

Leverantor K:s
féretagshanteringskonsol erbjuder
ingen jamforbar funktion

Automatiserad strom-
och varmehantering

Strém- och temperaturaktiverade
policyalternativ med mojlighet

att aktivera nar servern éverskrider
en stréomférbruknings- eller
temperaturtréskel

Leverantor K:s
féretagshanteringskonsol erbjuder
ingen jamfdrbar funktion

Instrumentpanel for
strémfdrbrukning

Insticksprogrammet OME Power
Manager har en instrumentpanel som
ger snabb atkomst till Power Manager-
data och erbjuder 2,75 ganger fler
métvarden med 11 méatvérden

Leverantor K:s
féretagshanteringskonsol
erbjuder bara 4 matvarden
pa instrumentpanelen

Rapporter om
stromférbrukning

Insticksprogrammet OME

Power Manager ger 25 olika
standardrapporter och ytterligare
anpassningsbara rapporter

Leverantor K:s
féretagshanteringskonsol
tillhandahaller inga rapporter
fér strémhantering

Matvérden fér
strémhantering

Upp till tre ganger fler matvarden
ger mer detaljerad insikt i hantering av
stromférbrukning med 21 méatvarden

Leverantor K:s
féretagshanteringskonsol erbjuder
bara 7 matvarden for stromhantering

Automatiserad strém- och varmehantering

OME Power Manager erbjuder automatiserad strom- och vérmehantering genom bade strém- och temperaturaktiverade

policyalternativ som gor det majligt f6r administratorer att stalla in granser for stromforbrukning eller

temperaturtréskelvarden for att minska kylningskostnaderna, framja strategier for lagre stromférbrukning och hantera

varmehéandelser. Leverantér K erbjuder ddremot ingen automatiserad strém- och vdrmehanteringsfunktion. Utan

mojligheten att stélla in temperaturbaserade gréanser kan energiférbrukningen éverskrida férvantningarna och gora det

svart att planera med hallbarhet i atanke. Att optimera energiférbrukningen &r en viktig strategi for att na hallbarhetsmalen.

Insticksprogrammet OME Power Manager innehéller 25 standardrapporter och/eller anpassningsbara Power

Manager-relaterade rapporter (17 i Power Manager-enheter och 8 till i Power Manager-grupper) som gér det majligt

for administratorer att optimera kapacitetsplanering och hantera strém for att maximera effektiviteten. Leverantér K:s

féretagshanteringskonsol erbjuder inga liknande rapporter fér strémhantering (se bild 2).
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Power consumption reports

Number of reports | Higher numbers are better

Optimize capacity planning OME

and address sustainability

goals with 25 power

management Vendor K's enterprise management console
reports in OME vs. No power consumption reports in Vendor K appliance
Vendor K's enterprise

management console

Bild 2: Jamfdrelse av antalet stromhanteringsrapporter som finns i OME och leverantér K:s féretagshanteringskonsol. Fler rapporter ar
béttre. Kélla: Principled Technologies

| syfte att optimera strdmhanteringen ytterligare gor insticksprogrammet OME Power Manager det

majligt for administratorer att visa upp till tre ganger fler méatvéarden jamfért med leverantor K:s
féretagshanteringskonsol (se bild 3). OME tillhandahaller 21 olika mé&tvérden, inklusive stromforbrukning for
enskilda komponenter, luftfléde och komponentanvéndning, medan leverantér K:s foretagshanteringskonsol
endast tillhandahaller 7 olika matvarden.

Power management metrics

Number of metrics | Higher numbers are better

Optimize power OME

3x the power
management Vendor K's enterprise management console

metrics in OME vs.

Vendor K's enterprise

management console

Bild 3: Jamfdrelse av antalet stromhanteringsmé&tvérden som finns i OME och leverantér K:s féretagshanteringskonsol. Fler matvarden &r
béttre. Kélla: Principled Technologies.

Koldioxidutslapp och analys av koldioxidutslapp

En viktig hallbarhetsfunktion som OME omfattar &r en kalkylator f&r koldioxidutslapp och ett verktyg fér
kapacitetsplanering. Det har verktyget hjalper organisationer att uppskatta sina utsldpp av vaxthusgaser,

vilket ger standardvérden for energikostnader och koldioxidutsldpp per energienhet. Den héar funktionen
majliggdr dven anpassning, vilket ger organisationer méjlighet att ange varden for sin egen regions
elkostnader och koldioxidutslapp fér data som ar specifika for datacentrets férbrukningsmodell. Leverantér

K:s féretagshanteringskonsol har ingen jamférbar funktion, vilket kan begransa en organisations férmaga att
planera med héllbarhet i atanke.
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Minska hanteringsbordan med robusta overvaknings- och

hanteringsfunktioner

| takt med att infrastrukturen vaxer kan datacenteradministratérens ansvar véaxa med den. Genom att valja

serverhanteringsverktyg som automatiserar vissa uppgifter och férbéattrar den dagliga hanteringen kan

organisationer hjalpa administratorerna att bli effektivare och ge dem mer tid att planera for framtiden. Vi sag

att Dells serverhanteringsportfélj erbjuder ett antal funktioner som kan férenkla administratérsuppgifter. Tabell 4

innehéller en sammanfattning av viktiga anvéndarvanliga funktioner som finns i Dells hanteringsportfélj jamfort

med leverantér K:s hanteringsverktyg.

Tabell 4: Oversikt dver viktiga anvéndarvénliga funktioner som finns i Dells hanteringsverktyg jamfoért med leverantdr K:s hanteringsverktyg.

Kélla: Principled Technologies.

Fler fjarranslutna
BIOS-funktioner

Viktiga férdelar med Dells
hanteringsverktyg

Nackdelar med hanteringsverktyg
fran leverantdr K

Enklare fjarrhantering med
51 fjarranslutna BIOS-
funktioner i iDRAC9

Leverantor K:s BMC erbjuder endast
1 fjarransluten BIOS-funktion

Enklare BIOS-
konfigurationséndringar

87 % mindre tid och hélften
sa manga steg for att gora en
BIOS-konfigurationséandring

Leverantor K krdver manuella
administratérsatgarder for att gora
andringar inifran systemverktygen

Import/export
av fullstdndig
serverkonfiguration

Snabbare konfiguration av

flera identiska servrar med
méjlighet att exportera/importera
konfigurationsinstéllningar fér

en fullt konfigurerad server

Leverantdr K tillhandahaller endast
sakerhetskopiering och aterstéllning
av BMC for varje enskild server

Automatiska schemalagda
uppdateringar

iDRAC? ger administratérer méjlighet
att schemaldgga automatiska
uppdateringar fran ett datalager
under ett underhallsfénster utan
ytterligare administratdrsatgarder

Leverantéren K BMC
erbjuder inte schemalagda
automatiserade uppdateringar

Omfattande dversikt
Sver lagringsstatus

IDRACY ger en visuell
representation av lagringsstatus
for att snabbt identifiera
enheter med varningsstatus

Leverantoren K BMC tillhandahaller
inte en liknande vy

Telemetristrémning

iDRACS tillhandahaller
telemetri f6r dubbelt s
manga matvardeskategorier,
med totalt 8 kategorier

Leverantor K:s BMC tillhandahaller
telemetri for endast 4 kategorier

Anslutningsvisning

Anslutningsvyn i iDRAC? innehaller
information om den fysiska
mappningen av switchportar till
serverns natverksportar och iDRAC-
dedikerade portanslutningar

Leverantor K:s BMC har ingen
fysisk anslutningsinformation
till switchar uppstroms

Skalbarhet

OME kan hantera upp
till 8 000 enheter®

Leverantor K kan endast hantera
upp till 1 000 enheter
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Varningsbaserade

Viktiga férdelar med Dells
hanteringsverktyg

Nackdelar med hanteringsverktyg
fran leverantér K

OME tillhandahaller tva ganger
fler varningsbaserade atgarder

Leverantér K erbjuder endast 4

till i konsolen utan att det behdvs
ytterligare program att hantera

atgarder (med 12) som utléser atgarder varningsbaserade atgarder
baserat pé indata fran en varning
OME erbjuder mgjligheten att utdka R
funktionerna med insticksprogram SOIEIIET (S5
Arkitektur for - N . foretagshanteringskonsol erbjuder
N som administratérer kan lagga ST
insticksprogram inte insticksprogrambaserad

arkitektur for utbyggbarhet

Overvakning av enheter
fran tredje part

OME har stéd fér 6vervakning av
enheter och servrar fran tredje part

Leverantor K:s
féretagshanteringskonsol
stdder inte Svervakning av
tredjepartsenheter och servrar

OME erbjuder administratorer
42 inbyggda rapporter med

Leverantor K:s

Rapportering anpassning sa att administratorer foretagshanteringskonsol har ingen
far ett detaljerat urval av de inbyggd rapportgenerering
viktigaste data for sina andamal

Fjarrhantering

Med iDRAC9 behdver administratrerna inte Sppna datacentret for varje andring. iDRAC9 erbjuder 51
fjarrbaserade BIOS-funktioner som ger administratérer friheten att gora fler andringar utanfér datacentret,

jamfért med bara en fér leverantér K:s BMC, vilket ger administratorerna betydligt mer detaljerad kontroll ver

BIOS-konfigurationen var som helst (se bild 4).

Remote BIOS configuration settings

Number of settings | Higher numbers are better

iDRAC9
Simplify remote
management with

51 BIOS remote
features I 1
in iDRACS9 vs. only 1

in Vendor K BMC

Vendor K BMC

Bild 4: Jamforelse av fjarranslutna BIOS-funktioner som de olika hanteringsverktygen erbjuder. Fler funktioner &r battre. Kalla:

Principled Technologies.
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Géra konfigurationsandringar

Med iDRAC? kan administratrerna andra instéliningarna for BIOS-konfigurationen och stega upp uppdateringen for

en senare omstart utan att ytterligare administratorsnarvaro kravs. Leverantér K:s BMC kraver dédremot éndringar fran
systemverktygen och manuella administratérsatgérder under andringen. Som bild 5 visar tog férberedelse av BIOS-
konfigurationsdndringen fér en schemalagd omstart 87 % mindre tid och omfattade halften s& manga steg med iDRAC9
jamfort med leverantor K:is BMC. Nér man extrapolerar dessa besparingar till stora distributioner ger det @nnu storre
besparingar av administrationstiden. | en distribution med 100 servrar kan administratorerna till exempel spara éver 6
timmar vid andring av BIOS-konfigurationsobjekt.

Time and steps to change a BIOS configuration on a single server

Time (minutes:seconds) | Lower numbers are better

iDRAC9

. 4
o
Vendor K BMC
steps

half the steps Extrapolated time and steps to change a BIOS configuration on 100 servers
to change BIOS

configuration
settings iDRAC?

with iDRACS9 vs. E7Q. 400
0:53:20 steps
Vendor K BMC
Vendor K BMC
210
steps

Bild 5: Tiden for att &ndra BIOS-konfigurationsinstéliningarna och férbereda en uppdatering fér en senare omstart fér en enda server och
extrapolerad tid fér 100 servrar. Mindre tid och farre steg &r béttre. Kalla: Principled Technologies.

Save admin time with

87% less time and

Time (hours:minutes:seconds) | Lower numbers are better

Konfigurera varningsbaserade atgéarder

Administratérerna kan anvénda sin tid pa ett battre sétt nér de inte ar bundna till ett skrivbord for att dvervaka
miljéns hélsa. Som bild 6 visar tillhandahaller OME 12 policydrivna alternativ fér varningsbaserade atgarder sa att
problemhanteringen startar automatiskt nar miljon nar vissa tréskelvarden. Leverantor K:s foretagshanteringskonsol
gor det i stallet mojligt f6r administratérerna att konfigurera endast fyra varningsbaserade héndelser.

Alert-based actions

Number of actions | Higher numbers are better

Mitigate issues sooner

1

©)

<

m
N

with 2X more
I o - T1=1e -Teasi (o113 Vendor K's enterprise management console

with OME vs.

Vendor K's enterprise

management console

Bild 6: Jamforelse av de varningsbaserade atgarder som de olika hanteringsverktygen erbjuder. Fler atgarder ar battre. Kalla: Principled Technologies.
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Om Dell Technologies OpenManage Enterprise

OME &r en en-till-manga-systemhanteringskonsol for datacentret. Konsolen har ett modernt grafiskt HTML5-
anvandargrénssnitt och installeras som en virtuell enhet f6r miljser med VMware ESXi™, Microsoft Hyper-V och KVM
(Kernel-based Virtual Machine). OME kan upptéacka och inventera IPV4- och IPV6-natverk fér upp till 8 000 enheter,
inklusive Dell-rackservrar, Dell-tornservrar och Dell-blad och -chassin.® | en PT-studie som utférdes nyligen sag vi att
en Dell-miljé med OME och OpenManage Enterprise Modular (OME-M) kan spara tid pa att géra andringar i VLAN
och hjélpa till att undvika atgarder under schemalagda uppdateringar av fast mjukvara.’

Las mer om OME pa https://www.dell.com/en-us/lp/dt/open-manage-enterprise.

Molnbaserad hantering med APEX AlOps Infrastructure Observability
(tidigare CloudIQ)

Inbdddade verktyg och féretagshanteringskonsoler ar inte de enda verktygen i Dells serverhanteringsportfélj.
Med APEX AlOps Infrastructure Observability (tidigare CloudIQ) far administratorer ytterligare ett anvandarvanligt
automatiserat satt att halla koll pa infrastrukturens halsa och sékerhet — den hér gangen fran molnet.

Ytterligare sdkerhetsfunktioner ar tillgdngliga i APEX AlOps Infrastructure Observability (tidigare
CloudIQ)

APEX AlOps Infrastructure Observability (tidigare CloudlQ) erbjuder flera sakerhetsfunktioner som kan stérka
organisationen ytterligare mot attacker. | tabell 5 beskrivs nagra av dessa viktiga sdkerhetsfunktioner.

Tabell 5: Oversikt dver viktiga sékerhetsfunktioner som ér tillgangliga i APEX AlOps Infrastructure Observability (tidigare CloudIQ). Kalla:
Principled Technologies.

Sa fungerar APEX AlOps Infrastructure Observability (tidigare CloudlQ)
for att skydda din miljo

Varninaar oa Tillhandahaller automatiserade insikter fér cybersakerhet med
{\/} gar p specifika varningar pa sakerhetsriskniva sa att administratérer kan

e QR reagera snabbare och atgarda problem snabbt for att skydda data

Erbjuder policybaserade instéllningar for sdkerhetskonfiguration
Policybaserad och lattanvédnda mallar som gér det mojligt for en administrator
sakerhetskonfiguration att sakerstalla att instéllningar for basta sakerhetspraxis

finns pa plats och skyddar PowerEdge-miljén

Radgivning om cybersakerhet med specifik sarbarhetsinformation och férslag pa atgarder, vilket

Tillhandahaller relevant rapportering av sékerhetsrekommendationer,
-
mdjliggdr snabba insatser for att atgérda sékerhetsluckor
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Om APEX AlOps Infrastructure Observability (tidigare CloudIQ)

APEX AlOps Infrastructure Observability (tidigare CloudIQ) &r ett molnbaserat AlOps-verktyg som
erbjuder “proaktiv dvervakning, maskininlarning och prediktiv analys” for ett stort antal produkter och
tjanster fran Dell, inklusive servrar, lagring, dataskyddsenheter och hyperkonvergerad infrastruktur.®

| en studie fran Principled Technologies 2022 sag vi att CloudIQ hade férsumbar inverkan pa
natverksbandbredden samtidigt som vi kunde 6vervaka telemetri, halsostatus, varningar och lager fran
en enda konsol.?

Lés mer om APEX AlOps Infrastructure Observability (tidigare CloudIQ) pa https://www.dell.com/en-us/
dt/apex/aiops.htm.

Ytterligare funktioner f6r hallbarhet och effektivitet finns i APEX AlOps Infrastructure
Observability (tidigare CloudIQ)

APEX AlOps Infrastructure Observability (tidigare CloudlQ) tillhandahaller aven funktioner som forbattrar
hallbarhet och effektivitet. De kan integreras med iDRAC? och OME for att gora det lattare fér administratorer
att dvervaka PowerEdge-miljons halsa. | tabell 6 beskrivs nagra av dessa funktioner.

Tabell 6: Oversikt dver hallbarhet och anvandarvanliga hanteringsfunktioner som finns i APEX AlOps Infrastructure Observability (tidigare
CloudIQ). Kélla: Principled Technologies.

Viktiga férdelar med APEX AlOps Infrastructure Observability (tidigare
CloudIQ)

Det hér verktyget finns i 6vervakningsavsnittet och ger en bild av

fls ey ekl bk utslappen pa hdgre niva och kan férutse koldioxidutslapp i olika miljer

Tillhandahaller prestandavyer och diagram for avvikelser och anvéndning

s for att varna administratérer vid férsta tecken pa problem

Ger anvéndarna majlighet att skapa anpassade efterlevnadsrapporter for

Anpassade efterlevnadsrapporter il erlheer

Tillhandahaller anpassade rapporteringsalternativ for serverprestanda
och lagerdata, vilket ger administratérer mer kontroll Gver de
prestanda- och enhetsmatvdrden som de &r intresserade av att spara

Anpassningsbara prestanda-
och inventeringsrapporter

Schemaliqaa energiatasrder Utfor energidtgarder som strombegréansning pa flera 6vervakade
99 glatg Dell PowerEdge-servrar pa bara 35 sekunder och med 6 steg
[a) Schemaldgga uppdateringar Schemaldgg uppdateringar av fast PowerEdge-mjukvara for flera
Cl av fast mjukvara Svervakade servrar pa bara 41 sekunder och med 9 steg
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Sammanfattning

| var jamforelse av sdkerhets-, hallbarhets- och hanterings-/6vervakningsfunktioner sag vi att Dells portfolj
med serverhanteringsverktyg innehdll mer robusta hanterings- och évervakningsfunktioner &n leverantér

K:s portfolj. Nar det galler sakerhet erbjod iDRAC? fler funktioner, inklusive dynamisk systemlasning och
multifaktorautentisering, som leverantér K inte erbjéd alls. Dessutom minskade iDRACY avsevart tiden for att
avaktivera USB-portar for att minska datasarbarheten.

Tack vare analys av koldioxidutslédpp och robusta verktyg fér stromhantering sag vi att OME béttre kunde hjélpa
organisationer att planera for att na hallbarhetsmal &n med leverantér K:s féretagshanteringskonsol. Dessutom
sag vi att Dells serverhanteringsportfélj erbjod mer automatisering och fler alternativ for fjarrhantering, vilket
minskade administratérernas tid och arbete for vissa rutindvervaknings- och underhallsuppgifter. Dessa vinster
inom sakerhet, hallbarhet och hantering/6vervakning gor Dells serverhanteringsportfélj till ett attraktivt alternativ
fér organisationer som vill ha ett effektivare och sdkrare datacenter.
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