Stark sakerheten med
3,5 ganger fler

sakerhetsfunktioner

Inklusive tvafaktorsautentisering

och extern nyckelhantering med

iDRAC?

(¢

Optimera
energieffektiviteten
med mer an
6 ganger fler
stromforbrukning
srapporter

Med 20 rapporter i Dell OME
j@mfért med 3 rapporter i
Supermicro SSM

driftseffektiviteten
genom att spara
1 tim 50 mini
administratorstid
per 100 servrar

Anvénda automatiska
uppdateringar med Dell iDRAC9
j@mfért med inga automatiska
uppdateringar tillgéngliga med
Supermicro IPMI

En rapport fran Principled Technologies: Praktiska tester. Verkliga resultat.

Oka sikerheten, hallbarheten
och effektiviteten med robusta

serverhanteringsverktyg fran
Dell

Jamfért med Supermicros hanteringsportfélj

Nar du investerar i nya servrar for ditt datacenter gér du mer &n
att bara valja hardvara — du valjer ocksa en hanterbarhetsldsning.
N&r administratorerna har tillgang till effektiva verktyg med flera
funktioner for att installera, dvervaka, underhalla och skydda
infrastrukturen samtidigt som de forbattrar energieffektiviteten,
kan de enkelt hantera den dagliga hanteringen och dgna mer tid
at innovationer som driver féretaget framat. Genom att handla
fran en leverantor med robusta hanteringsverktyg kan du spara
tid och pengar.

Vi utvarderade serverhanteringsportféljerna for Dell™ och
Supermicro® och jamfoérde tre verktyg fran Dell med tva verktyg
fran Supermicro.

Tabell 1: Hanteringsverktygen vi testade. * Dell CloudIQ &r ett molnbaserat
dvervaknings- och analysverktyg. Supermicro erbjuder inget motsvarande verktyg.
Kalla: Principled Technologies.

Dell Supermicro

Inbyggd serverhantering/ iDRACY (Integrated
fjarrhantering Dell Remote Access
Controller)

Supermicro Intelligent
Management (IPMI)

Enhetshanteringskonsol
for en-till-manga

Dell OpenManage™
Enterprise (OME) Dell
CloudIQ*

Supermicro Server
Manager (SSM)

Nar det galler hallbarhet, sakerhet och daglig hantering

sag vi att Dell konsekvent tillhandahdll mer funktionsrika
verktygsuppsattningar som ger administratorer fler alternativ
och funktioner.
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Fler och mer omfattande funktioner for att automatisera och
forenkla serverhanteringen

IT-teamen behdver moderna hanteringsverktyg med manga funktioner som kan spara tid i det dagliga arbetet
och halla jdmna steg med standarder for sékerhet och effektivitet. Dells hanteringsverktyg som vi utvérderade
omfattar ett antal funktioner som inte finns i Supermicros hanteringsportfolj.

Hallbarhet

| takt med att energikostnaderna okar och miljéreglerna 6kar fokuserar ménga organisationer pa hallbarhet.
Datacenter kraver i sig stora mangder strém, men noggrann hantering av varme- och stromférbrukning kan
gobra det majligt for foretag att minska den mangd strom de forbrukar. Dell OpenManage Enterprise innehaller
flera funktioner som kan méjliggdra noggrann dvervakning och hantering av stromférbrukning, vilket kan hjalpa
dig att na dina hallbarhetsmal. | tabellerna 2 och 3 anges de viktigaste férdelarna med dessa funktioner, som vi
beskriver mer detaljerat nedan.

Tabell 2: Hallbarhetsskillnader mellan Dell OpenManage Enterprise och SSM. Kélla: Principled Technologies.

Supermicros
Funktionen Dells hanteringsverktyg hanteringsverktyg

Kalkylator fér koldioxidutsldpp och
verktyg fér kapacitetsplanering

X

Analys av koldioxidutslapp

Temperaturaktiverad strémhanteringspolicy

Statisk stromhanteringspolicy

SENE
x

Tabell 3: Sammanfattning av var jamférelse mellan Dell OME och Supermicro SSM och IPMI. Kalla: Principled Technologies.

Viktiga férdelar med Dells Nackdel med Supermicros
hanteringsverktyg hanteringsverktyg

Méjlighet att uppskatta

Kalkylator for koldioxidutslapp utslépp av vaxthusgaser Ingen jamforbar funktion: gor
och verktyg for med anpassnhingsbara det svart att planera for att hjalpa
kapacitetsplanering varden som hjalper dig att dig att uppfylla hallbarhetsmalen

uppfylla hallbarhetsmalen

il i e i Qoo eietye Ingen jamforbar funktion: inget

< Enterprise Power Manager: . : .
;q} ; Analys av koldioxidutslapp ger data om koldioxidutslapp ?S:tai:thgglar: lcjsloggcxtl;il/z\:\t/glf:att
+l+ som kan hjalpa dig att jarpa clg

Uppyllalhalbatetsmalen du uppfyller hallbarhetsmalen

Statiska och
temperaturaktiverade
Automatiserad strom- policyalternativ med mgjlighet En statisk policytyp utan
och viarmehantering att aktivera nér servern associerade utldsaralternativ
overskrider en stromférbruknings-
eller temperaturtroskel

Mer &n 6 ganger sd manga

rapporter med 20 inbyggda 2 inbyggda rapporter i SSM,
Rapporter om strémférbrukning rapporter med schemalagd 1 rapport i Supermicro IPMI
e-postdistribution och som inte kan exporteras

anpassningsalternativ

Upp till 15 ganger sa
manga matvarden, vilket
ger mer detaljerad insikt
i stromférbrukningen

Endast ett matvarde, vilket
ger mindre insikt och kontroll
over stromférbrukningen

% Matvérden for stromhantering
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Rapporter om stromférbrukning Hsgre tal ar bttre
Dell erbjuder

Mer &an 6 ganger N8 hanteringsverktyg

it I - >

erade stromfér-
brukningen Supermicros hanteringsverktyg

Bild 1: Antal rapporter om stromférbrukning som finns tillgangliga i Dell OME och Supermicro SSM. Kélla: Principled Technologies.

jamfort med Supermicro

Stromhanteringsmatt Hegre tal 4r bittre
Dell erbjuder

NN NCELTTTO Dells hanteringsverktyg

il I -

teringsmat-
virden Supermicros hanteringsverktyg

. Upp till 1

Bild 2: Antal matvarden fér stromhantering som finns tillgangliga i Dell OME och Supermicro SSM. Kalla: Principled Technologies.

jamfért med Supermicro

Automatiserad strém- och vdrmehantering

OpenManage Enterprise Power Manager erbjuder automatiserad strém- och varmehantering genom bade
statisk strom och temperaturaktiverade policyalternativ som gor det méjligt fér administratorer att stalla in
granser for stromforbrukning eller temperaturtréskelvarden for att minska kylningskostnaderna. | stallet har SSM
en enda policy, som ar en statisk grans for stromférbrukning som inte automatiskt |6ses ut av en server som gar
bortom gransen, vilket kan leda till hogre energikostnader.

Foretag som vill ha en detaljerad bild av datacentrets stromférbrukning med sikte pa optimering kan dra nytta av
de 20 olika inbyggda strémférbrukningsrapporterna som OpenManage Enterprise Power Manager erbjuder.
Dessa rapporter ar anvandbara for kapacitetsplanering och hantering av strom fér att maximera effektiviteten.
Rapporteringsalternativen i SSM &r mycket mer begrénsade. Administratorer kan bara kora en enda vard med en
servicerapport eller se en stromforbrukningstrend pa évervakningsskédrmen. Med Supermicro IPMI kan anvéndare
visa ett effektdiagram pa komponentniva i BMC, men de kan inte exportera data i diagrammet for analys och kan
bara spara dem som en bild.

OpenManage Enterprise Power Manager-insticksprogrammet gér det méjligt fér administratorer att visa upp till
15 olika matvardensom stromférbrukning for enskilda komponenter, luftfléde och komponentanvandning. Med
SSM visas endast total stromférbrukning.

Koldioxidutslapp och analys av koldioxidutslapp

OME har en kalkylator fér koldioxidutslapp och ett verktyg fér kapacitetsplanering som bland annat kan hjélpa
dig att uppskatta utslappen av vaxthusgaser. Det ger standardvarden fér energikostnader och koldioxidutslédpp
for en enhet som férbrukas, men gor att du kan anpassa dessa varden for din regions strémkostnader och ditt
datacenters forbrukningsmodell. SSM erbjuder ingen jamférbar funktion, nagot som kan géra det svart for
foretag att planera och 6vervaka framsteg mot sina hallbarhetsmal.
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Sakerhet

Cyberbrottslighet 6kar exponentiellt och hotar féretag med “skador och férstérelse av data, stulna pengar,
forlorad produktivitet, stld av immateriell egendom, stéld av personliga och ekonomiska data, férskingring,
bedrageri, stérningar efter attack mot normal verksamhet, kriminalteknisk utredning, aterstéllining och radering
av hackade data och system och skador pa anseendet”." | det har landskapet bor beslutsfattare ta hansyn till
sakerheten vid alla serverinkdp. Vi sag att Dell OpenManage Enterprise innehaller flera funktioner som hjalper
dig att skydda data som Supermicro-verktygen inte har (se tabell 4 och 5).

Tabell 4: Sékerhetsskillnader mellan Dells hanteringsverktyg och Supermicros hanteringsverktyg. Kélla: Principled Technologies.

Funktionen Dells hanteringsverktyg Supermicros hanteringsverktyg
Autentisering med flera faktorer X

Extern nyckelhanterare X
Omfattningsbaserad atkomstkontroll v X

Policybaserad sikerhetskonfiguration v X

Radgivning om cybersédkerhet v X

Rollbaserad atkomstkontroll v v

Dynamisk avaktivering av USB-portar v v

Tabell 5: Sammanfattning av var jamférelse av sékerhetsfunktioner mellan Dells och Supermicros hanteringsverktyg. Kélla:

Principled Technologies.

Flerfaktorsautentisering
(MFA)

&

Viktiga férdelar med Dells
hanteringsverktyg

Nackdel med Supermicros
hanteringsverktyg

Tvafaktorsautentisering med iDRAC
med antingen e-post och RSA SecurlD:
férhindrar obehériga anvandare fran

att fa atkomst till kénsliga data

Ingen jamforbar funktion:
l&mnar en sédkerhetslucka som kan
hjélpa obehdriga anvandare att
fa atkomst till kansliga data

M
7

Extern nyckelhanterare

Secure Enterprise Key Manager

i iDRAC lagger till ytterligare ett
sakerhetslager som skyddar vilande
data pa servrar med drivrutinskryptering
och centraliserad hantering

Ingen jamfdrbar funktion: [amnar
ytterligare en lucka i sékerheten

!

Atkomstkontroller

%

OME erbjuder bade rollbaserad
atkomstkontroll (RBAC) och
omfattningsbaserad atkomstkontroll
(SBAC) for att begransa

de enhetsgrupper som en
enhetshanterare har atkomst till

Endast RBAC begransar
administratérernas mojlighet
att begransa atkomsten

)
E

Policybaserad
sdkerhetskonfiguration

A
o)

&

Policybaserade instéllningar
for sékerhetskonfiguration

via CloudIQ, som varnar
administratorer om avvikelser

Ingen jamférbar funktion, nagot
som kan férdréja atgarder och
atgarder for att atgarda brister

Radgivning om
cybersakerhet

Sakerhetsradgivningsrapportering
via Dell CloudlQ-sékerhet,

med sarbarhetsinformation och
tillampliga atgardsférslag for att
mojliggdra snabba atgarder

Ingen jamfdrbar funktion, ndgot
som innebar att sékerhetsluckor
kan utnyttjas av illvilliga aktorer

Oka sikerheten, hallbarheten och effektiviteten med robusta serverhanteringsverktyg frén Dell
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Autentisering med flera faktorer

Multifaktorautentisering (MFA) kan hjalpa till att
forhindra att obehériga anvéndare och illvilliga aktérer
far atkomst till kansliga data. Vi har verifierat att

Dell iDRAC mojliggor tvafaktorsautentisering bade
med e-post och med RSA SecurlD, en uppsattning
externa autentiseringstekniker med flera faktorer som
anvéands i manga branscher.? Vi har ocksa verifierat att
varken Supermicro IPMI eller SSM erbjuder den har
funktionen, vilket l1amnar en sakerhetslucka.

Nyckelhantering

Externa nyckelhanteringssystem (KMS) gor det méjligt
for [T-team att anvénda en separat tredjepartsserver
for att hantera de nycklar de anvander fér att lasa och
lasa upp en servers lagring, och lagger darmed till
ytterligare ett sékerhetslager. IDRAC inkluderar Local
Key Manager (LKM) f6r alla nya Dell PowerEdge-
servrar. Vissa licenser erbjuder dven Secure Enterprise
Key Manager (SEKM), vilket m&jliggor extra

sakerhet med fullstandig diskkryptering och extern
nyckelhantering. SEKM stéder branschstandarden
OASIS KMIP-protokoll. Det ger foretag mojlighet att
vélja alla externa KMS-leverantérer som anvénder
den standarden. Supermicro erbjuder inte denna
sakerhetsfunktion eller motsvarande.

Atkomstkontroller

En integrerad del av manga serversékerhetsstrategier
ar rollbaserad atkomstkontroll (RBAC) dar en
anvandares roll bestammer vilka delar av systemet
som personen har atkomst till och vilka uppgifter

hen kan utféra. | OpenManage Enterprise definierar
RBAC anvéndarbehérigheter for tre inbyggda roller:
administrator, enhetshanterare och besdkare.? Det
erbjuder ocksa omfattningsbaserad atkomstkontroll
(SBAC) som gér det mojligt for administratérer att
begransa de enhetsgrupper som en enhetshanterare

Om Dell CloudIQ

har atkomst till.* Detta ger administratorer mojlighet
att ge atkomst till en delmangd enheter. Supermicro
erbjuder RBAC, men inte SBAC.

Hantering av inloggningsuppgifter

IDRAC-I6senordsrotation har flera syften: den roterar
atkomst till OpenManage Enterprise i enlighet med
sakerhetspolicy med en manatlig standard, den
fungerar med en extern |6senordshanterare, och den
stoder CyberArk for att hantera |16senord.>¢

Med OpenManage Enterprise kan administratorer
hantera iDRAC-I&senordsrotation genom att ersatta
behovet av ett statiskt kdnt administratorskonto med
ett tjdnstkonto som hanteras av OME. SSM har inte
den hér funktionen.

Policybaserad sdkerhetskonfiguration

Dell erbjuder en policybaserad cybersédkerhetsfunktion
i CloudIQ fér PowerEdge AlOps-I6sningen. Den har
funktionen tar konfigurationen fran en installerad
PowerEdge-server och jamfér den med en
sakerhetsrelaterad konfigurationspolicy baserat pa
Dells basta praxis. Om CloudIQ upptacker en avvikelse
meddelar den administratéren och erbjuder olika
atgarder.” SSM erbjuder ingen motsvarande funktion,
vilket kan innebéra férseningar vid upptackt av intrang.

Radgivning om cybersékerhet

Sakerhetsrekommendationer informerar allmanheten
om sakerhetsproblem. Enligt Dell tillhandahaller sidan
for Dell Security Advisor i Cloud|Q en fullstdndig

lista Sver tillampliga sékerhetsrekommendationer
tillsammans med deras inverkan, antal system som

de paverkar och publiceringsdatum.? Dell CloudlQ
tillhandahaller sékerhetsradgivningsrapportering

med sarbarhetsinformation och atgardsférslag. SSM
erbjuder ingen liknande funktion, vilket kan géra
systemen sarbara.

Dell CloudIlQ &r ett molnbaserat AlOps-verktyg som erbjuder ”proaktiv évervakning, maskininlarning och prediktiv

analys” for ett stort antal produkter och tjanster fran Dell, inklusive servrar, lagring, dataskyddsenheter och

hyperkonvergerad infrastruktur.” | en studie fran Principled Technologies 2022 sag vi att CloudIQ hade férsumbar

inverkan pa natverksbandbredden samtidigt som vi kunde &vervaka telemetri, hélsostatus, varningar och lager fran

en enda konsol.™®

Mer information om CloudIQ finns pa https://www.dell.com/en-us/dt/solutions/cloudig.htm.
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Dynamisk avaktivering av USB-portar

Genom att avaktivera och aktivera USB-portar far administratorer kontroll éver atkomsten till servern via en USB-
port. Dérmed undviker man skadlig anvandning och risken for installation av férbjudna program eller virus.

Dell iDRAC erbjuder oberoende, dynamisk avaktivering av USB-portar utan driftavbrott. Supermicro erbjuder
dynamisk avaktivering av framre USB-portar (och bakre USB-portar) i BIOS, men det kréver licensnyckeln fér
Supermicro DataCenter Management Suites per nod for att aktiveras. IT kan utlésa det genom att implementera
kommandot for systemlasning som kan utféras fran antingen BMC eller Supermicro IPMI-konsolen, men det ar
inte oberoende av systemlasningslage.”

Som bild 3 visar var det en enkel process att avaktivera portarna med Dell iDRAC, det tog bara 41 sekunder
och 4 steg, medan Supermicro IPMI tog mer &n fyra ganger sa lang tid: 2 minuter och 50 sekunder och 6
steg. Genom att extrapolera dessa tidsbesparingar till 100 system skulle tidsbesparingarna 6ka till 3 timmar och
35 minuter. Det innebér att en administrator skulle spendera nastan halften av en arbetsdag med Supermicro
IPMI jdmfért med lite mer &n en timme med Dell iDRAC.

Tid fér att inaktivera framre USB-portar Tid (:mm:ss) | Lagre tal &r bittre

1 server H Dell iDRAC M Supermicro IPMI

| 0:00:41

I 0:02:50

100 servrar (extrapolerat)

04:43

Dell erbjuder

75 % mindre tid f6r att avaktivera framre USB-portar

jamfort med Supermicro

Bild 3: Tid for att avaktivera framre USB-portar fér en enda server och extrapolerad tid for att avaktivera framre USB-portar fér 100 servrar.
Lagre &r battre. Kalla: Principled Technologies.

Om Dell OpenManage Enterprise

OpenManage Enterprise ar en en-till-manga-systemhanteringskonsol fér datacentret. Konsolen har ett modernt
grafiskt HTML5-anvandargranssnitt och installeras som en virtuell enhet for miljder med VMware ESXi™, Microsoft
Hyper-V och KVM (Kernel-based Virtual Machine). OpenManage Enterprise kan upptécka och inventera IPV4- och
IPV6-natverk for upp till 8 000 enheter, inklusive Dell-rackservrar, Dell-tornservrar och Dell-blad och -chassin.™ | en
PT-studie som utférdes nyligen sag vi att en Dell-miljé med OpenManage Enterprise och OpenManage Enterprise
Modular (OME-M) kan spara tid pa att géra andringar i VLAN och hjalpa till att undvika atgarder under schemalagda
uppdateringar av fast mjukvara.'

Las mer om OpenManage Enterprise pa https://www.dell.com/en-us/lp/dt/open-manage-enterprise
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Overvakning, analys och anvandarvanlighet

Hanteringsverktyg varierar kraftigt i hur de stdéder administratérer som utfér Gvervaknings- och analysaktiviteter samt

andra rutinuppgifter, till exempel schemaldggning av uppdateringar. | det har avsnittet tittar vi pa skillnaderna inom

dessa omraden mellan Dells och Supermicros hanteringsverktyg. Nér vi undersokte hallbarhet och sékerhetsfunktioner

sag vi att Dells svit med hanteringsverktyg erbjuder manga funktioner som gér administratdrernas liv enklare — funktioner

som Supermicros verktyg inte har. | tabell 6 jamfors de fordelar som verktygen erbjuder.

Tabell 6: Sammanfattning av var jamférelse mellan Dells och Supermicros hanteringsverktyg. Kélla: Principled Technologies.

Telemetristrémning

W :

Viktiga fordelar med Dells
hanteringsverktyg

Nackdel med Supermicros
hanteringsverktyg

iDRAC? telemetristrémning som &r
tillganglig for fjarranslutna syslog-
servrar hjalper till att forutséga fel och
optimera prestanda och kan strémma
servermatvarden till analysverktyg
som Grafana och Splunk

Ingen automatisk telemetristrdmning

Mobil évervakning
och hantering

Funktionsrik OpenManage Mobile-
app for iOS och Android som
integreras med OME och iDRAC?9

Supermicro IPMIView-appen som
inte integreras med SSM

Overvakning av enheter
och servrar fran tredje part

(& |(@

OME har stdd fér enheter och
serverévervakningfran tredje part,
inklusive stod for sina storre konkurrenter

Stoder endast enheter fran tredje
part som anvdnder sina agenter,
sina BMC:er, tidigare versioner av sin
utrustning som &r IPMI-kompatibel,
och Redfish-kompatibla enheter

Kombinerad dvervakning
av datacenter

e
«««D

Tillgangligt via OME och CloudIQ:
OME kan 6verféra data pa licensierade
hanterade servrar till CloudIQ for
overvakning i flera datacenter

Ingen molnbaserad portal for att
sammanstalla dvervakningsdata
Over datacenter

Varningsbaserade atgarder

Policyer i OME som utloser atgérder
baserat pa indata fran en varning

Inga varningsbaserade
atgarder tillgéngliga

Enklare serverdistribution
(majlighet att
importera/exportera
systemkonfigurationer)

Kan anvénda iDRACY for att importera/
exportera alla konfigurationsobjekt

for servrar, kraver endast 48

sekunder och 5 steg fér import

och 1 minut och 9 sekunder och

7 steg for export

Kan endast importera/exportera
konfiguration fér Baseboard
Management Controller (BMC)
och kréver en betydande manuell
konfiguration for varje server

Kortare tid for
att andra BIOS-
konfigurationsinstallningarna

Kan snabbt dndra alla BIOS-
instéllningar direkt fran iDRAC och
stélla in uppdatering och omstart for
ett underhallsfonster, vilket sparar
betydande administrativ tid

Begrénsade BIOS-andringar &r
tillgangliga fran BMC, annars kravs
serveromstart som kréver fler manuella
steg och mer administratérstid

Kérs som en virtuell enhet

Finns i OME, vilket gor att
operativsystemet inte behdver uppdateras

Ingen jamforbar funktion utan maste
koras i ett hanterat operativsystem.
Detta ger administratorer ytterligare
en komponent som maste

korrigeras och uppdateras

Anslutningsvisning

Tillgéngligt i iDRAC: felsokningsverktyg
med LLDP fér att diagnostisera
natverksproblem som kablar, felaktiga
switchportar och mycket mer

Ingen anslutningsvy, ingen
fysisk anslutningsinformation om
switchportarna uppstréms

Majlighet att schemaldgga
uppdateringar av fast
mjukvara och drivrutiner

clelos el

Finns i OME och iDRAC

Kan schemaldgga uppdateringar
av fast mjukvara fér BIOS och
BMC, men kan inte schemaldgga
drivrutinsuppdateringar
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Andring av BIOS-konfigurationsobjekt

Dell erbjuder fullstandiga BIOS-konfigurationsinstéllningar direkt fran iDRAC med mdjlighet att gora dessa
andringar infor nésta omstart. Supermicro erbjuder en begransad uppsattning BIOS-installningar fran sin BMC.
Férutom den begransade uppsattningen kréver en BIOS-konfigurationsandring pa Supermicro-servrar for ett
enda konfigurationsobjekt att administratoren startar om servern for att komma at BIOS-konfigurationsmenyn
fran startskdrmen.

Bild 4 visar tiden det tar att utféra en BIOS-konfigurationsandring pa en enda server med hjalp av Dell iDRAC
och Supermicro IPMI. Den manuella processen med Supermicro-verktyget tar ytterligare 2 minuter och 6
sekunder, eller 4,9 ganger langre jamfort med att konfigurera den automatiserade processen i iDRAC. Om vi
extrapolerar dessa tider till 100 servrar som &r konfigurerade pa samma satt skulle tidsbesparingarna med iDRAC
vara 3,5 timmar. (Om servrarna inte vore identiskt konfigurerade skulle vi inte se dessa tidsbesparingar.)

Tid f6ér att utféra en dndring av BIOS-konfigurationen (:mm:ss) | Lagre tal &r bittre

M DelliDRAC M Supermicro IPMI

1 server
Automatiserad Manuell process
| 0:00:32 planeringspro-
o cess
I 0:02:38

100 identiskt konfigurerade servrar (extrapolerat)

04:23

Dell erbjuder

/r?) 78 % mindre tid att dndra BIOS-konfigurationer

jamfort med Supermicro

Bild 4: Tid for att utféra en BIOS-konfigurationséndring pa bade en enda server och 100 identiska konfigurerade servrar (extrapolerad).
Lagre &r battre. Kalla: Principled Technologies.

Om iDRAC9

Dell PowerEdge™-servrar omfattar Integrated Dell Remote Access Controller 9 med Dell Lifecycle Controller med
systemadministrationsfunktioner som ger systemvarningar och fjarrhanteringsfunktioner. Enligt Dell omfattar de
viktigaste fordelarna med iDRACSY:

* Mgjligheten att hantera tusentals servrar med APl:er och skriptverktyg

* Inbyggd support som ger en vy dver serverhalsa och statusévervakning fér tusentals parametrar

e Starka sakerhetsfunktioner och alternativ'*

Mer information om de funktioner iDRACS9 tillhandahaller finns pa https://www.dell.com/en-us/Ip/dt/
open-manage-idrac.
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Automatiserade uppdateringar av den
fasta mjukvaran och drivrutiner

iDRAC

Till skillnad fran Supermicro IPMI gor Dell
iDRAC det mojligt att schemaldagga automatiska
uppdateringar av fast mjukvara. Det innebar

att konfiguration av automatiska uppdateringar
enligt ett schema blir en engangsuppgift som
sparar tid for varje uppdateringscykel. Bild 5 visar
den extrapolerade tiden for att schemaldgga
automatiska uppdateringar av fast mjukvara for
forsta gangen foér 100 servrar med Dell iDRAC
och Supermicro IPMI. Den manuella processen
med Supermicro-verktyget tar ytterligare

13 minuter jamfért med att konfigurera den
automatiserade processen i iDRAC.

Om vi antar att en administrator konfigurerar

ett manadsschema den férsta |6rdagskvéllen

i varje manad, skulle en administratér som
anvander iDRAC lagga 58 sekunder per server.
For 100 servrar blir det 1 timme, 36 minuter och
40 sekunder som en engangskonfiguration. |
jamforelse skulle en administratér som anvénder
Supermicro IPMI lagga 1 timme och 50 minuter
for 100 servrar i varje underhallsfénster. Om vi
jamfér engangskonfigurationen fér iDRAC och
den forsta av manga konfigurationstider fér
Supermicro IPMI sparar Dell-hanteringsverktyget
cirka 13 minuter och 20 sekunder. (Se bild 5)

Men den andra gangen, och varje efterféljande
gang, sparar Dell 110 minuter eftersom det
inte langre ar nédvéndigt fér administratéren
att utféra uppagiften. (Se bild 6) Denna
tidsbesparing sker dven om de 100 servrarna
inte ar identiskt konfigurerade. Observera att
dessa tider endast omfattar uppladdning av den
fasta mjukvaran till BMC och inte aterspeglar
nedladdnings- och extraktionstiderna fér den
fasta mjukvaran for Supermicro.

OME

Dell OME har stéd for uppdateringar av

fast mjukvara fér alla komponenter och
uppdateringar av Windows-drivrutiner. SSM
stoder uppdatering av fast mjukvara for BIOS och
BMC, men inte drivrutinsuppdateringar eller
uppdatering av andra komponenter.

Oka sakerheten, hallbarheten och effektiviteten med robusta serverhanteringsverktyg fran Dell

Extrapolerad tid fér att schemaldgga autom-
atiska uppdateringar av fast mjukvara forsta
géngen (100 servrar) tid (t:mm:ss) | Lagre tal &r battre

Automatiserad planeringsprocess fér Dell iDRAC

Supermicro IPMI Manuell process

Spara upp till 13 minuter
for att schemalagga autom-
atiska uppdateringar av fast
mjukvara fér 100 servrar

Bild 5: Extrapolerad tid fér att uppdatera fast mjukvara pa 100 servrar
férsta gangen. Lagre ar battre. Kélla: Principled Technologies.

Extrapolerad tid som krévs fér att schemalég-
ga automatiska urpdateringar av fast mjuk-
vara varje efterféljande gang (100 servrar) Tid
(t:mm:ss) | Lagre tal &r béattre

Automatiserad planeringsprocess fér Dell iDRAC

Ingen ytterligare tid

Supermicro IPMI Manuell process

Spara administratorstid med
automatiserade uppdatering-
ar, UTAN uppdateringstid
efter den forsta konfigura-
tionen

Bild 6: Extrapolerad tid for att uppdatera fast mjukvara pa 100 servrar
varje gang. Lagre ar battre. Kalla: Principled Technologies.
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Sammanfattning

Nar man ska vélja en leverantor for serverinkdp finns det mer att tdnka pa an bara hardvaruplattformen.
Beslutsfattare maste ocksa dvervdga mer langsiktiga problem som system-/datasakerhet, energieffektivitet och
enkel hantering. Dessa bekymmer goér systemhanteringsverktygen lika viktiga som hardvaran.

Vi undersokte funktionerna i serverhanteringsverktyg fran Dell och Supermicro, dar Dell iDRAC9 jamfordes
med Supermicro IPMI fér inbdddad serverhantering och Dell OpenManage Enterprise och CloudlQ med
Supermicro Server Manager for en enhetshanterings- och dvervakningskonsol fér en-till-manga. Vi sag att

Dells hanteringsverktyg gav mer omfattande funktioner for sakerhet, hallbarhet och hantering/dvervakning én
Supermicros servrar. Dessutom automatiserade Dells verktyg fler uppgifter for att underlatta serverhanteringen.
Det ledde till betydande tidsbesparingar fér administratérer jamfort med att behéva utféra samma uppgifter
manuellt med Supermicros verktyg.

Nar du ska gora ett serverkdp ar leverantdrens associerade hanteringsprodukter avgérande for att skydda data,
stédja en mer hallbar miljé och underlatta underhallet av system. Vara tester och var forskning visade att Dells
hanteringsportfolj for PowerEdge-servrar erbjod fler funktioner for att hjélpa organisationer att uppfylla dessa
mal an de jamforbara Supermicro-hanteringsprodukterna.
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