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En rapport fran Principled Technologies: Praktiska tester. Verkliga resultat.
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Forbattra sakerheten, hallbarheten
och administratorens effektivitet

med Dells serverhanteringsportfolj

jamfért med jamférbara
serverhanteringsverktyg fran HPE

Nar det galler att valja servrar bor specifikationer inte vara

det enda du 6vervager. Genom att valja en leverantor med
hanteringsverktyg som minskar den tid administratorer

gor praktiska ingrepp, forbattrar sakerheten och erbjuder
hallbarhetsplanering kan infrastrukturen hjélpa dig att uppfylla ett
antal affarsmal. | Principled Technologies datacenter jamférde vi
funktionerna i serverhanteringsportféljerna fran Dell och HPE for
att se vad de kan erbjuda administratorer. Vi jamforde:

Tabell 1: Hanteringsverktygen vi testade.

Dell HPE

HPE Integrated
Lights-Out (iLO 6)

Inbyggd/fjarrstyrd
serverhantering

Dell Technologies
Integrated Dell
Remote Access
Controller (iDRAC9)

Enhetshanteringskon- Dell Technologies HPE OneView
sol for en-till-méanga OpenManage™

Enterprise (OME)

Vi tittade dven pa APEX AlOps Infrastructure Observability
(tidigare CloudIQ) och nagra av de funktioner och férdelar
som det har molnbaserade 6vervakningsverktyget ger for
serverhantering.

| alla de funktioner och anvandningsfall som vi testade

erbjod verktygen fran Dells hanteringsportfolj starkare
sakerhetsfunktioner, omfattade ett bredare utbud av
hallbarhetsverktyg och gav mer detaljerad kontroll och storre
flexibilitet for administratérerna, samtidigt som tiden och arbetet
for att slutfora vanliga uppgifter minskade.
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Stark heltackande sakerhet

Cyberattacker, dér skadliga aktorer infiltrerar system for att hdmta och exploatera privat data, dkar. En rapport
frdn 2023 noterade att "83 % av organisationerna upplevde mer &@n ett dataintrdng under 2022"," vilket visar att
cybersakerhet ar ett globalt problem. Att valja hardvara med heltdckande sakerhetsfunktioner kan hjalpa till att
skydda organisationens data fran dessa kostsamma attacker. Dell erbjuder starka sékerhetsfunktioner som bade
ar inbaddade i servern via iDRAC9 och finns i dvergripande konsol- och molnhanteringsmjukvara for att starka
organisationens sakerhet.

Inbyggd sakerhet

Varje Dell PowerEdge™-server har inbyggda sdkerhetsfunktioner via iDRACSY 6r att férhindra att illvilliga aktdrer
far atkomst till data. Tva sadana viktiga funktioner &r:

e Aktivering/avaktivering av dynamisk USB-port: Med avaktivering och aktivering av USB-portar far
administratorer kontroll Gver dtkomsten till servern via en USB-port. Dynamisk avser méjligheten att
aktivera och avaktivera dessa USB-portar utan att starta om servern eller operativsystemet. Innan
administratéren har gett atkomst kan ingen ansluta en minnessticka eller ett tangentbord fér att &ndra
nagra konfigurationsinstallningar for systemet, operativsystemet eller BIOS.

* Dynamisk systemlasning: Systemlasning hjalper till att férhindra att oavsiktlig eller skadlig aktivitet &ndrar
system-BIOS, iDRAC och instéllningar for fast mjukvara. Dynamisk avser mojligheten att konfigurera dessa
funktioner en gang och sedan verkstélla efter behov. (Obs! Den hér funktionen &r tillgdnglig med iDRAC?9
Enterprise- eller Datacenter-licenser.)

Bild 1 visar resultaten av var praktiska jamférelse med iDRAC9 och iLO 6 for att dynamiskt avaktivera USB-portar.

Time and steps to disable front USB ports on a single server

Time (minutes:seconds) | Lower numbers are better

iDRAC9

0:41 4
steps

N

N

steps
Stop malicious actors

faster with
84% less time and

half the steps
to disable front iDRAC9

Extrapolated time and steps to disable front USB ports on 100 servers

Time (hours:minutes:seconds) | Lower numbers are better

USB ports
P 1:08:20 400
with iDRACS vs. iLO 6 steps

iLO 6

7:33:20
steps

Bild 1: Tid for att avaktivera framre USB-portar for en enda server och extrapolerad tid for att avaktivera framre USB-portar for 100 servrar.
Mindre tid och férre steg &r battre. Kélla: Principled Technologies.

Obs! Diagrammen i den hér rapporten anvénder olika skalor fér att bibehalla en konsekvent storlek. Var
uppmérksam pa de olika diagrammens dataintervall nar du jamfér.
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Med hjalp av iDRAC? upptackte vi att administratorer kunde avaktivera framre USB-portar pa en enda server pa bara
41 sekunder och med 4 steg. Jamforelsevis skulle samma process med iLO 6 ta 4 minuter 32 sekunder med 8 steg per
server. Det innebér att iDRAC9 tar 84 % mindre tid och anvénder hilften sa manga steg fér att avaktivera framre
USB-portar.? Nar man tanker sig att dessa steg ska utféras i ett datacenter okar tidsbesparingarna. | en distribution
med 100 servrar kan administratorer avaktivera USB-portar pd 6 timmar kortare tid med iDRAC? an med iLO 6.

Dessa funktioner ar inte bara enklare och snabbare att komma &t med iDRAC9 an med iLO 6, utan med iDRAC9 kan
administratérerna ocksa ha kvar servrarna i produktion samtidigt som de aktiverar eller avaktiverar dessa funktioner,
vilket undviker driftavbrott. Med iLO 6 maste man bade dndra BIOS-konfigurationen och starta om varje gang.

Méjligheten att snabbt lasa upp ett system for uppdateringar och lasa det snabbt ar avgérande. Som bild 2 visar sag
vi att administratérerna kunde slutféra systemlasning av en server pa 95 % kortare tid och 83 % férre steg med
iDRAC9 jamfort med iLO 6, vilket tog Gver 5 minuter och 12 steg per server.

Om man extrapolerar detta till ett datacenter med 100 servrar kan administratorer lasa system pa nagot mer an en
halvtimme med iDRAC?, medan det skulle ta éver en hel arbetsdag, néstan 9 timmar, att lasa 100 servrar med iLO 6.
Det kan innebara avsevérd tid for angripare att fa tillgang till data. Dessutom kravs serverdriftavbrott for att anvénda
iLO 6-l6sningen for systemlasning, medan det inte gor det fér iDRACY-16sningen. Funktionen iDRAC9-lasning &r
mycket snabbare och enklare att anvanda &n funktionen iLO 6-lasning.

Time and steps to complete system lockdown on a single server

Time (minutes:seconds) | Lower numbers are better

iDRAC9

5 2
E] & steps

steps

changes faster with Extrapolated time and steps to complete system lockdown on 100 servers

Stop malicious actors from

making configurations

95% |eSS time & Time (hours:minutes:seconds) | Lower numbers are better
83% fewer steps .
to complete Rt

31 200
system lockdown 0:31:40 e

with iDRAC9 vs. iLO 6
1,200 8:48:20
steps

Bild 2: Tid for att slutféra systemlasning fér en enda server och extrapolerad tid for att slutfora systemlasning fér 100 servrar. Mindre tid och
farre steg ar battre. Kalla: Principled Technologies.

iLO 6

Hall dig saker med enklare hantering av inloggningsuppgifter i OME

OME ger administratorer ett enklare satt att hantera iDRAC9-I6senordsrotation. | stéllet for att kréva ett statiskt,
ként administratdrskonto hanterar OME ett servicekonto dér kunderna véljer den policy for I6senordsrotation
som |ésenordet aldrig avslojas for. OneView har inte den har funktionen. | vart datacenter bekraftade vi att
iDRAC?-hanterade servrar integrerades med OME-kontot med fullstdndig administratorsbehdrighet fér enklare
hantering av inloggningsuppgifter.
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Hjalper dig att uppfylla dina hallbarhetsmal

Datacenter har stora strom- och kylningsbehov, men varme- och strémhantering kan hjalpa administratorer att
optimera datacenterkostnaderna och arbeta mot hallbarhetsmal, samtidigt som de ger arbetsbelastningarna

resurserna de behdver for basta prestanda. OME innehaller flera funktioner som méjliggér noggrann évervakning och
hantering av stromférbrukning, vilket potentiellt hjélper dig att na dina hallbarhetsmal. | tabellerna 2 och 3 anges de
viktigaste férdelarna med dessa funktioner, som vi beskriver mer detaljerat nedan.

Tabell 2: Hallbarhetsskillnader mellan OME och OneView. Kélla: Principled Technologies.

Funktionen

OME

OneView

Kalkylator fér koldioxidutslapp och verktyg fér kapacitetsplanering

Temperaturaktiverad strémhanteringspolicy

Statisk strémhanteringspolicy

Instrumentpanel f6r stromhantering

Rapporter fér stromhantering med schemalagd e-postdistribution

N
x

Tabell 3: Sammanfattning av var jamférelse av hallbarhetsfunktioner mellan OME och OneView. Kalla: Principled Technologies.

Funktionen

Kalkylator for
koldioxidutslapp
och verktyg for
kapacitetsplanering

Automatiserad strom-
och virmehantering

Instrumentpanel for
stromférbrukning
och rapporter

Matvérden for
stromhantering

Viktiga férdelar med Dells
hanteringsverktyg

Nackdel med HPE-hanteringsverktyg

Majlighet att uppskatta utslapp av
véaxthusgaser med anpassningsbara
varden som hjalper dig att

uppfylla hallbarhetsmalen

Ingen jamfdrbar funktion: goér det
svart att planera for hallbarhetsmal

Statiska och temperaturaktiverade
policyalternativ med mgjlighet att
aktivera nar servern dverskrider en
stromforbruknings- eller temperaturtréskel

Inga jamfdérbara funktioner for
automatiserad strdmhantering

Instrumentpanelen for insticksprogrammet
OME Power Manager ger snabb

atkomst till Power Manager-data.
Insticksprogrammet OME Power Manager
innehaller 25 olika standard- och/

eller anpassningsbara rapporter

som snabbt identifierar de stérsta
energikonsumenterna, energitjuvar,
underutnyttjade rack och inaktiva servrar

OneView har ingen instrumentpanel
fér Power Manager och har inga
rapporter fér strémhantering

Upp till fem ganger sa manga
matvéarden, vilket ger mer detaljerad
insikt i stromférbrukningshantering
med 15 matvarden

Endast 3 matvarden, vilket ger mindre
insikt och kontroll dver strémférbrukningen

Koldioxidutslapp och analys av koldioxidutslapp

En av de funktioner som OME omfattar &r en kalkylator fér koldioxidutslépp och ett verktyg fér
kapacitetsplanering. Det har verktyget hjalper organisationer att uppskatta sina utslapp av vaxthusgaser, vilket
ger standardvarden for energikostnader och koldioxidutslapp per energienhet. Den héar funktionen mojliggér

aven anpassning, vilket ger organisationer maéjlighet att mata in varden for sin egen regions elkostnader och
koldioxidutslapp for varje férbrukad stromenhet fér data som ar specifika for datacentrets férbrukningsmodell.
OneView har ingen jamférbar funktion, vilket gor det svarare for organisationer att planera med hallbarhet i atanke.
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Automatiserad strom- och varmehantering

OME Power Manager erbjuder automatiserad strém- och vdrmehantering genom bade strém- och
temperaturaktiverade policyalternativ som gor det méjligt fér administratorer att stélla in grénser for
stromforbrukning eller temperaturtréskelvarden for att minska kylningskostnaderna. OneView erbjuder daremot
ingen funktion fér automatiserad strdm- och vdrmehantering. Eftersom administratdrer inte kan stélla in
granser baserat pa temperatur kan kylningskostnaderna 6ka pa grund av brist pa automatiserade kontroller.

Att optimera energiférbrukningen ar en viktig strategi for att na hallbarhetsmalen. Insticksprogrammet OME
Power Manager innehaller 25 standardrapporter och/eller anpassningsbara Power Manager-relaterade
rapporter (17 i Power Manager-enheter och 8 till i Power Manager-grupper) som gor det méjligt for
administratorer att optimera kapacitetsplanering och hantera strom for att maximera effektiviteten. OneView
erbjuder inga liknande rapporter om strémhantering (se bild 3).

Power consumption reports

Number of reports | Higher numbers are better

OME
planning with
OneView

25 power
management reports 0, No power consumption reports in OneView

in OME vs. OneView

Bild 3: Jamforelse av antalet rapporter om stromhantering som finns tillgéngliga i OME och OneView. Fler rapporter ar battre. Kélla:
Principled Technologies.

| syfte att optimera strdmhanteringen ytterligare gor insticksprogrammet OME Power Manager det méjligt fér
administratorer att visa upp till fyra ganger fler matvarden jamfért med OneView (se bild 4). OME tillhandahaller
15 métvarden, inklusive stromférbrukning fér enskilda komponenter, virtuella maskiner, luftfléde och
komponentanvéndning, medan OneView endast tillhandahaller 3 matvarden.

Power management metrics

Number of metrics | Higher numbers are better

Optimize power

management with
OneView

4x more the power
management metrics
in OME vs. OneView

Bild 4: Jamfdrelse av antalet matvarden for stromhantering som finns tillgangliga i OME och OneView. Fler matvarden &r battre. Kélla:
Principled Technologies.
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Gor administratorsuppgifter enklare med battre anvandarvanliga funktioner

Datacenteradministratérer har mycket att gora, men ratt hanteringsverktyg kan automatisera vissa uppgifter, férbattra den dagliga
hanteringen och minska arbetsbérdan sa att de far tid att skapa nytt. Vi har sett att Dells hanteringsportfolj erbjuder ett antal
funktioner som kan férenkla administratérsuppgifter. Tabell 4 innehaller en sammanfattning av viktiga anvandarvénliga funktioner
som finns i Dells hanteringsportfolj jgmfért med HPE-hanteringsverktyg.

Tabell 4: Oversikt dver viktiga anvandarvanliga funktioner som finns i iDRAC9 och OME jamfdrt med iLO 6 och OneView. Kélla: Principled Technologies.

Funktionen

Fler fjarranslutna BIOS-
och HTML5-funktioner

Enklare BIOS-konfi-
gurationsédndringar

Telemetristrémning

Anslutningsvisning

Skalbarhet

Varningsbaserade
atgarder

Hantering av

fast mjukvara

Overvakning
av enheter fran
tredje part

Rapportering

Mobil évervakning/
hantering

Viktiga férdelar med Dells
hanteringsverktyg

Nackdel med HPE-hanteringsverktyg

IDRACS erbjuder 2,5 ganger sa manga
HTML5-funktioner (med 10) och 16 ganger
fler fjarranslutna BIOS-funktioner (med 51)

iLO 6 erbjuder endast 4
HTML-fjarrfunktioner och 3
fjarranslutna BIOS-funktioner

87 % mindre tid och hélften s manga steg
for att gora en BIOS-konfigurationsédndring

Kraver administratérsnérvaro
fér att gora dndringar

IDRACS tillhandahaller
telemetri f6r 8 moduler

iLO 6 tillhandahaller telemetri for endast 3
moduler med JSON-utmatning fran HPE

Anslutningsvyn i iDRAC? innehaller
information om den fysiska mappningen
av switchportar till serverns natverksportar
och iDRAC-dedikerade portanslutningar

iLO 6 har ingen fysisk
anslutningsinformation till
switchar uppstréms

OME kan hantera upp till 8 000 enheter®

OneView kan endast hantera
1 024 enheter*

OME tillhandahaller varningspolicyer
som utloser atgérder baserat pa indata
fran en varning for en server, en grupp
med servrar eller alla servrar

Konfiguration av en varning
kraver en engangsinstéllning pa
13 steg och 65 sekunder, sedan
utférs atgarden automatiskt

OneView erbjuder inte
varningsbaserade atgarder

Konfiguration av en varning kréver 5 steg
och 36 sekunder fér varje server, vilket
innebéar betydande administratorstid

for storskaliga distributioner

OME-hantering av fast mjukvara

gor det mojligt att uppdatera

en enskild komponent, eller alla
komponenter, for Gverensstammelse
med en definierad baslinje

OneView erbjuder endast grundlaggande
Séverensstammelse for fast mjukvara
genom att bifoga i serverprofilen

OME har stéd fér enhetsévervakning
och serverdvervakning fran tredje part

OneView stéder inte Gvervakning av
enheter och servrar fran tredje part.

OME erbjuder 4,2 ganger sa manga
rapporter med 42 inbyggda rapporter
med anpassning for ett detaljerat urval
av de viktigaste data for deras andamal

OneView erbjuder endast 10 inbyggda
rapporter utan anpassning

OME integreras med OpenManage
Mobile, vilket ger synlighet och hanterbarhet
for infrastruktur pa en administratérs

iOS- eller Android-mobilenhet

OneView har ingen mobilapplikation,
vilket gor hanteringen mindre
flexibel f&r administratérer

| syfte att underlétta hanteringen och ge administratérer en enda plats for hantering och Gvervakning erbjuder OME utokat stéd
for ett stort antal servrar, chassin, natverksenheter med mera. Fullsténdig OpenManage-stédmatris finns pa https://www.dell.com/
support/kbdoc/en-us/000217909/openmanage-enterprise-4-0-support-matrix.®
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Enklare serverdistribution med en-till-manga-konfigurationsmallar

For distributioner med flera servrar kan anvandning av OME férkorta tiden for att distribuera konfigurationsmallar
j@mfort med att anvénda OneView. Distribution av en konfigurationsmall f6r en enda server tar liknande tid med
bada |6sningarna: 47 sekunder och 10 steg fér OME, 49 sekunder och 5 steg f6r OneView. Men administratorerna
kan driftsétta konfigurationsmallar pa servergrupper i OME, medan administratérer i OneView maste driftsétta
konfigurationer pa varje server individuellt.

Det innebar att fér en identiskt konfigurerad distribution med 100 servrar skulle det bara krévas 47 sekunder och 10
administratorssteg med OME, medan det i OneView skulle krévas ungefar 1 timme och 21 minuter och 500 steg for att
distribuera konfigurationsmallar till servrar, vilket innebar 99 % mindre tid och 98 % farre steg (se bild 5).

Extrapolated time and steps to deploy a
ﬁ configuration template on 100 servers
Time (hours:minutes:seconds) | Lower numbers are better
Save administrator time OME
during server deployment with 10
o, q I 0:00:47
99% less time and steps
o
98% fewer steps OneView

deploying a configuration

steps

Bild 5: Jamfdrelse av tid och steg som kravdes for att distribuera konfigurationsmallar med OME jamfért med OneView. OME kan
tillampa en mall pa manga servrar samtidigt, vilket dkar tidsbesparingarna annu mer. Mindre tid och farre steg ar béattre. Kalla:
Principled Technologies.

Enklare konfiguration av varningar

template on 100 servers with
OME vs. OneView

Vi upptackte att OME erbjod fler alternativ for att dvervaka infrastruktur. OME gor det méjligt fér anvandarna att
konfigurera varningspolicyer en gang och sedan tilldela dem automatiskt fér framtida varningar. Vi skapade en
varningspolicy som skulle utféra en smidig avstdngning om systemet fick en varning om kritisk temperatur fran iDRACY.
Policyn hade 13 steg och tog 65 sekunder. Medan engangskonfigurationen fér automatisering av varingar tar langre tid
(1 minut och 5 sekunder) jdmfért med att anvanda OneView (36 sekunder och 5 steg), har OneView inga automatiserade
alternativ fér varningar och administratrerna maste darfér utfora atgarderna manuellt varje gang. Det innebér att f6r

en distribution med 100 servrar skulle anvandning av OME kunna spara upp till 98 % i tid och 97 % i steg genom att
automatisera atgarder baserat pa varningar efter att administratorer har skapat en policy jamfért med OneView.

\/ Extrapolated time and steps to create an
actionable alert for 100 servers

Time (hours:minutes:seconds) | Lower numbers are better

Save administrator time when OME
setting up alerts I 13
3 0:01:05
98% less time and steps

97% fewer steps

setting up alerts on

OneView

steps

Bild 6: Jamférelse av tid och steg som krévdes for att konfigurera varningar med OME jamfért med OneView. OME automatiserar varningar
efter en enda konfiguration, vilket sparar administratorstid och arbete. Mindre tid och farre steg ar battre. Kalla: Principled Technologies.

100 servers with
OME vs. OneView
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Om Dell Technologies OpenManage Enterprise

OME &r en en-till-manga-systemhanteringskonsol fér datacentret och mer dartill. Konsolen har ett modernt grafiskt
HTML5-anvandargréanssnitt och installeras som en virtuell enhet fér miljéer med VMware ESXi™, Microsoft Hyper-V
och KVM (Kernel-based Virtual Machine). OME erbjuder fullstandig livscykelhantering av Dell PowerEdge-servrar
och kan upptacka och inventera IPV4- och IPV6-natverk for upp till 8 000 enheter, inklusive Dell-rackservrar, Dell-
tornservrar och Dell-blad och -chassin.® | en PT-studie som utférdes nyligen sag vi att en Dell-miljé med OME och
OpenManage Enterprise Modular (OME-M) kan spara tid pa att géra éndringar i VLAN och hjalpa till att undvika
atgarder under schemalagda uppdateringar av fast mjukvara.’

Las mer om OME pa https://www.dell.com/en-us/lp/dt/open-manage-enterprise.

Fjarrhantering

Funktioner for fjdrrhantering ger administratérerna frineten att géra fler andringar utanfér datacentret. Vi sag att
iDRAC? erbjuder 1,5 génger fler HTML5-fjarrkonsolfunktioner &n iLO 6, med totalt 10 funktioner jamfért med
bara 4, vilket goér iDRACY-fjarrserverhantering enkel och effektiv. iDRAC? erbjuder ockséa 16 ganger fler BIOS-
konfigurationsfunktioner &n iLO 6 (51 funktioner jamfért med bara 3 funktioner), vilket ger administratérerna mer
detaljerad kontroll dver BIOS-konfigurationen (se bild 7 och bild 8).

HTML5 remote console features

Number of features | Higher numbers are better

iDRAC?

Streamline admin

tasks with

1.5x more HTML
remote features
in iDRACS vs. iLO 6

Bild 7: Jamférelse av HTML5-fjarrfunktioner som de olika hanteringsverktygen erbjuder. Fler funktioner ar battre. Kélla:
Principled Technologies.

Remote BIOS configuration settings

Number of settings | Higher numbers are better

iDRAC9

Make remote management

easier with

16x more BIOS
remote features
in iDRAC9 vs. iLO 6

Bild 8: Jamférelse av fjarranslutna BIOS-funktioner som de olika hanteringsverktygen erbjuder. Fler funktioner &r battre. Kalla:
Principled Technologies.
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Gora BIOS-konfigurationsandringar

Med iDRAC9 kan administratérerna éndra instéllningarna for BIOS-konfigurationen och stega upp uppdateringen
fér en senare omstart utan att ytterligare administratérsnarvaro krévs. iLO 6 kréver ddremot dndringar fran
systemverktygen och manuella administratérsatgarder under andringen. Som bild 9 visar tog férberedelse av
BIOS-konfigurationsédndringen fér en schemalagd omstart 87 % mindre tid och omfattade halften sa manga

steg med iDRAC? jamfort med iLO 6. Dessa tidsbesparingar per server kan leda till att man sparar viktig
administratorstid i storre distributioner. | en distribution med 100 servrar kan man till exempel spara mer &n 6
timmar. Bade iDRAC9 och iLO 6 kréaver individuella BIOS-konfigurationsandringar per server.

Time and steps to change a BIOS configuration item

Time (minutes:seconds) | Lower numbers are better

iDRAC?

: 4

iLO 6

Save admin time with

8 4:20
steps
87% less time and

half the steps Extrapolated time and steps to change a BIOS configuration item on 100 servers
to change BIOS Time (hours:minutes:seconds) | Lower numbers are better

configuration -

settings 50

in iDRAC9 vs. iLO 6 0:53:20 steps
iLO6

7:13:20
steps

Bild 9: Tiden for att &ndra BIOS-konfigurationsinstéliningarna och férbereda en uppdatering for en senare omstart fér en enda server och
extrapolerad tid fér 100 servrar. Mindre tid och farre steg ar battre. Kélla: Principled Technologies.

Om Dell Technologies Integrated Dell Remote Access Controller 9

Dell PowerEdge™-servrar omfattar iDRACY med Dell Lifecycle Controller for att tillhandahalla
systemadministrationsfunktioner som ger systemvarningar och fjarrhanteringsfunktioner. Enligt Dell omfattar de
viktigaste fordelarna med iDRACY:

* Mgjligheten att hantera tusentals servrar med APl:er och skriptverktyg

* Inbyggd support som ger en vy dver serverhalsa och statusdvervakning fér tusentals parametrar

e Telemetri och automatisering

e Starka sakerhetsfunktioner och alternativ®

Mer information om de funktioner iDRACS9 tillhandahaller finns pa https://www.dell.com/en-us/Ip/dt/
open-manage-idrac.
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Oka sikerheten, hallbarheten och administratérseffektiviteten med
APEX AlOps Infrastructure Observability (tidigare CloudIQ)

Det molnbaserade 6vervakningsverktyget APEX AlOps Infrastructure Observability (tidigare CloudIQ) ger
administratorer ett satt att Overvaka, hantera och analysera prestanda 6ver distributioner av Dell PowerEdge-
infrastruktur, inklusive servrar, lagring och mycket mer. APEX AlOps Infrastructure Observability (tidigare CloudlQ)
erbjuder flera sdkerhetsfunktioner som kan stérka organisationen ytterligare mot attacker. Vi lyfter fram nagra av
dessa funktioner i tabell 5.

Tabell 5: Oversikt dver viktiga sékerhetsfunktioner som ér tillgangliga i APEX AlOps Infrastructure Observability (tidigare Cloud|Q). Kalla:
Principled Technologies.

Sa fungerar APEX AlOps Infrastructure Observability (tidigare CloudIQ) for att

Funktionen skydda din miljo

Tillhandahaller tata insikter for cybersakerhet med specifika varningar
pa sékerhetsriskniva sa att administratorer kan reagera snabbare
och atgérda problem snabbt fér att skydda sina data.

Varningar pa
cybersakerhetsriskniva

Erbjuder policybaserade installningar for sakerhetskonfiguration och lattanvanda
mallar som goér det mojligt for en administrator att sakerstélla att installningar
for basta sakerhetspraxis finns pa plats och skyddar PowerEdge-miljon.

Policybaserad
sékerhetskonfiguration

Tillhandahaller relevant rapportering av sdkerhetsrekommendationer,
med specifik sarbarhetsinformation och férslag pa atgarder, vilket
mojliggdr snabba insatser for att atgarda sékerhetsluckor.

Radgivning om
cybersakerhet

Med hjalp av dessa funktioner for sékerhetsévervakning fran molnet ger APEX AlOps Infrastructure Observability
(tidigare CloudIQ) administratérerna ett annat anvandarvanligt automatiserat satt att halla infrastrukturens halsa
och sakerhet under kontroll.

Ytterligare funktioner fér hallbarhet och effektivitet i APEX AlOps Infrastructure Observability
(tidigare CloudIQ)

Den molnbaserade dvervakningsplattformen APEX AlOps Infrastructure Observability (tidigare CloudlQ)
erbjuder ytterligare anvandarvanliga funktioner som integreras med iDRAC9 och OME fér att géra det lattare for
administratérer att dvervaka statusen f6r PowerEdge-miljén och vidta atgérder dar det behdvs. Dessa &r nagra
av funktionerna:

* Analys av koldioxidutslapp: Det har verktyget finns i dvervakningsavsnittet och ger en hégre vy och
prognos for koldioxidutslapp i olika miljder.

* Prestandavyer: APEX AlOps Infrastructure Observability (tidigare CloudIQ) tillhandahaller prestandavyer
och diagram for avvikelser och anvandning som kan varna administratérerna vid forsta tecken pa problem.

* Anpassningsbara prestanda- och lagerrapporter: APEX AlOps Infrastructure Observability (tidigare
CloudIQ) innehaller anpassade rapporteringsalternativ for serverprestanda och lagerdata, vilket ger
administratérerna mer kontroll dver de prestanda- och enhetsmatvarden som de ar intresserade av att folja.
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Om APEX AlOps Infrastructure Observability (tidigare CloudIQ)

APEX AlOps Infrastructure Observability (tidigare CloudlQ) ar ett molnbaserat AlOps-verktyg som erbjuder
“proaktiv dvervakning, maskininlarning och prediktiv analys” for ett stort antal produkter och tjanster fran Dell,
inklusive servrar, lagring, dataskyddsenheter och hyperkonvergerad infrastruktur.” | en studie fran Principled
Technologies 2022 sag vi att APEX AlOps Infrastructure Observability (tidigare CloudlQ) hade férsumbar inverkan
pa natverksbandbredden samtidigt som vi kunde 6vervaka telemetri, halsostatus, varningar och lager fran en enda
konsol.” Las mer om APEX AlOps Infrastructure Observability (tidigare CloudIQ) pa https://www.dell.com/en-us/dt/
apex/aiops.htm.

Nér vi hade slutfort testerna slappte Dell nya funktioner som gér det méjligt fér administratérer att géra
systemuppdateringar inifran APEX AlOps Infrastructure Observability (tidigare Cloud|Q). Enligt Dells
dokumentation har sidan System Updates (Systemuppdateringar) upp till fem kategorier for systemuppdateringar:
lagring, natverk, HCI, dataskydd och server. Aven om vi inte testade den hér funktionen vid detta tillfalle planerar vi
att validera dess kapacitet i en kommande rapport."’

Sammanfattning

Nar du kdper en hardvara far du ocksa tillgang till hardvaruleverantdrens portfolj av hanteringsverktyg for att
hantera och dvervaka din infrastruktur. Specifikationerna ar viktiga, men det ar ocksa heltackande sékerhet,
att uppfylla hallbarhetsmal och att kunna effektivisera administratorsuppgifter. | vart datacenter jamforde vi
funktionerna i serverhanteringsverktyg fran Dell och HPE, dar iDRACY jamférdes med iLO 6 fér inbdddad
serverhantering och OME med OneView for enhets- och konsolhantering och dvervakning for en-till-manga.

Nar det galler sékerhet, hallbarhet och hantering/6vervakning sag vi att Dells serverhanteringsverktyg hade mer
att erbjuda an jamforbara HPE-verktyg. Det gav administratorerna fler alternativ for fjdrrhantering, minskade
tiden for att lasa system och erbjéd mer detaljerad kontroll for att hjalpa till att uppfylla hallbarhetsmalen.
Genom att minska administratérens tid och arbete for vissa rutinmassiga 6vervaknings- och underhallsuppgifter
med Dells hanteringsportfélj kan du ge teamet tid att skapa nytt och stédja andra initiativ.
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