
Dell Trusted 
Infrastructure 
Uma base tecnológica moderna, 
segura, resiliente e inteligente 
para a sua organização ajudar  
a promover a inovação. 

Sistemas físicos e definidos por software, IA, ambientes multicloud, dispositivos de 
borda e entrega "as a service" definem a infraestrutura da era moderna, e isso está 
mudando tudo o que sabemos sobre segurança virtual e resiliência cibernética.

Na Dell, acreditamos que a segurança e a resiliência da TI devem adotar três 
medidas básicas:

•	 Reduzir a superfície de ataque

•	 Detectar e responder a ameaças cibernéticas

•	 Recuperar-se de um ataque cibernético

tudo isso utilizando princípios do zero trust para ajudar a melhorar sua postura  
de resiliência e segurança virtual.
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Infraestrutura para a era moderna. 
Vivemos em um mundo orientado por dados. A TI está em todas as áreas dos negócios, e os dados 
são criados e acessados em qualquer lugar, longe dos data centers monolíticos centralizados 
do passado. Atualmente, "infraestrutura" significa armazenamento de dados e sistemas 
hiperconvergentes, servidores, sistema de rede e proteção de dados que podem ser fisicamente 
distribuídos ou fornecidos "as a service", mas independentemente de como a infraestrutura de TI  
é consumida, na Dell, acreditamos que nossos clientes e parceiros devem considerá-la confiável.
Uma infraestrutura confiável opera em todos os lugares com o máximo de flexibilidade e agilidade 
nos negócios sem comprometer a segurança. Ela é moderna, resiliente e flexível, suporta uma 
abordagem zero trust ou pode ser usada caso você opte por proteger e preservar os ativos digitais 
mais vitais de sua organização.

Moderno
Projetada para inovação, uma infraestrutura moderna é altamente distribuída 
ou fornecida "as a service" e inclui dispositivos de borda, bem como ambientes 
multicloud para capacitar organizações modernas.

Resiliente
Para serem resilientes, as soluções devem ser desenvolvidas com um ciclo de vida 
seguro. De componentes a sistemas a soluções totalmente integradas, uma cadeia  
de fornecimento segura garante que os dispositivos dentro do seu ambiente  
sejam confiáveis.

Inteligente
A infraestrutura inteligente incorpora avanços como IA, aprendizado de máquina 
e automação, para permitir que você dimensione sua postura de segurança com 
governança e imposição consistentes.
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Dell Trusted Infrastructure 
Seja para hardware ou software, a Dell Trusted Infrastructure é uma família de soluções 
e serviços de TI seguros e resilientes, projetados e criados para fornecer confiança, 
controle e dimensionamento.

Proteger
dados e sistemas 

Aprimorar
a resiliência cibernética 

Supere
a complexidade da segurança



Proteja dados e sistemas
Seja na borda, no local ou em vários provedores de serviços em nuvem, você pode combater as 
ameaças cibernéticas aos sistemas, aplicativos e dados críticos de sua organização, tudo isso a 
partir de um único provedor. A Dell Trusted Infrastructure ajuda você a habilitar princípios de zero 
trust incorporando recursos de segurança em toda a nossa linha de soluções de armazenamento, 
servidores, sistemas hiperconvergentes, redes e proteção de dados em toda a empresa.

O acesso aos sistemas deve ser seguro e as ameaças têm que ser detectadas e 
neutralizadas. Nossas soluções incluem dispositivos e processos reforçados para uma 
vantagem de segurança intrínseca em todos os lugares onde haja dados e aplicativos. 

Proteja da borda ao núcleo e até a nuvem com soluções inovadoras e práticas 
recomendadas, combatendo os riscos com software inteligente e IA e aprendizado  
de máquina para proteger dados, redes e sistemas. 

Execute sua infraestrutura de TI com a confiança de que os dados estão seguros, em repouso, 
ativos ou em movimento, implementando a segurança abrangente para ajudar a garantir  
a integridade e a disponibilidade de dados, aplicativos e operações essenciais. 
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Aprimore a resiliência cibernética

Planeje, prepare e pratique a recuperação para diminuir o impacto dos ataques virtuais  
e retomar as operações rapidamente com confiança. A Dell Trusted Infrastructure fornece 
fluxos de trabalho automatizados e soluções definidas por software para proteger sistemas, 
aplicativos e dados críticos à medida que seus ambientes se tornam mais distribuídos.

Certifique-se de que seus dados, sistemas e operações possam suportar ataques virtuais 
e você tenha a ajuda certa para se recuperar em caso de um incidente com um bom plano 
de IRR.

Mantenha a continuidade operacional e a visibilidade dos dados no caso de um incidente 
cibernético alinhando os processos de negócios com a resposta a incidentes e a recuperação 
com os recursos do MDR.

Estabeleça a conformidade e siga os princípios de zero trust aplicando tecnologias modernas 
para fortalecer o acesso, a autenticação e a autorização em uma força de trabalho remota 
altamente distribuída e em um ambiente multicloud.
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Supere a complexidade da segurança

Modernize as operações de segurança e crie ou expanda com confiança sua arquitetura zero 
trust diante da crescente complexidade. A Dell Trusted Infrastructure oferece orquestração de 
automação e inovações inteligentes que complementam nossos recursos de segurança de 
hardware, firmware e software.

Simplifique sua infraestrutura reduzindo o número de aplicativos e fornecedores de segurança. 
Como um provedor de soluções para toda a empresa, a Dell Technologies ajuda você a 
consolidar os recursos de segurança em seu ambiente com soluções completas. Agora,  
você pode trabalhar com um parceiro confiável que entende seus desafios.

Estenda sua equipe de segurança com recursos e serviços especializados. Trabalhe com os 
especialistas em segurança da Dell utilizando nossos serviços de segurança virtual e as ofertas 
"as a service" para ampliar os recursos de sua equipe e operacionalizar suas despesas.

Aumente seus sistemas de segurança existentes e dimensione rapidamente sua estratégia  
de segurança usando automação e inteligência no lugar de operações manuais e humanas.
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Segurança confiável e moderna em toda  
a sua infraestrutura de TI, tudo isso de um 
único provedor.

1 IDC Worldwide Quarterly Converged Systems Tracker, 1º trimestre de 2022

Dell Storage
Fique tranquilo sabendo que seus dados estão 
seguros, protegidos e disponíveis.

É possível ter soluções de armazenamento seguras juntamente com 
detecção e resposta abrangentes a ameaças? Sim, é mesmo. Nossas 
soluções superam a complexidade da segurança ao agregar inteligência 
contra ameaças e encaminhá-la para as plataformas de segurança.

Servidores Dell
Conheça o cenário atual de ameaças com uma 
arquitetura resiliente cibernética que fornece 
controles, recursos e soluções de segurança 
em evolução.

Tenha mais resiliência cibernética com a segurança integrada em cada 
fase do ciclo de vida do produto. A Silicon Root of Trust serve como 
âncora e fornece controle sobre firmware assinado, detecção de desvio, 
recuperação do BIOS, integração de gerenciamento de sistemas  
e garantia da cadeia de suprimentos.

Dell Networking
Fortaleça a segurança com várias camadas  
de defesas em hardware e software, na borda  
e na rede.

Uma estratégia de segurança abrangente e adaptável é a chave para 
manter a confiança e o controle no cenário comercial dinâmico de hoje. 
Combinando arquitetura avançada, certificações de segurança rigorosas, 
protocolos de acesso robustos e integrações perfeitas, essa abordagem 
garante que sua rede permaneça segura enquanto estiver em execução 
com o melhor desempenho.

Infraestrutura hiperconvergente Dell
Proteja e modifique os aplicativos em todas  
as camadas da pilha, da cadeia de suprimentos 
à infraestrutura de hardware por meio de 
desenvolvimento de software e software  
de gerenciamento do ciclo de vida.

Nem todas as soluções de infraestrutura hiperconvergente são iguais. 
Com a Dell, você tem uma infraestrutura ágil com integridade de pilha 
completa e gerenciamento de ciclo de vida abrangente para impulsionar 
eficiências operacionais e reduzir riscos. É por isso que a Dell tem sido 
líder de mercado em HCI por 20 trimestres consecutivos.1 agora, sua 
equipe pode se concentrar nos negócios, não em correr atrás da ameaça 
mais recente.

Dell Data Protection
Proteja os dados em ambientes de núcleo,  
de borda e multicloud com soluções que  
se adaptam melhor às suas necessidades  
de infraestrutura e de TI.

Simplifique e automatize as operações em escala com proteção de 
dados inteligente, moderna e comprovada no setor. Usando um conjunto 
completo de ofertas integradas e ferramentas de gerenciamento, você 
pode isolar dados críticos, identificar atividades suspeitas e acelerar a 
recuperação automatizada de dados. Com a proteção de dados da Dell, 
você pode retomar os negócios rapidamente como de costume.

Dell APEX AIOps
Mantenha a infraestrutura protegida com 
avaliações de segurança cibernética e 
correções rápidas.

Seja mais ágil com as notificações de segurança dentro do aplicativo  
que os administradores usam para gerenciar a integridade, a capacidade 
e o desempenho da infraestrutura. O monitoramento e a análise preditiva 
combinam a inteligência humana e de máquina para oferecer percepções 
que garantem que sua infraestrutura de TI atenda às demandas  
dos negócios.

Dell Professional Services
Facilite as operações de segurança por meio  
de uma experiência automatizada, integrada  
e otimizada.

Saiba mais sobre como sua organização pode adotar uma abordagem 
mais holística para sua segurança cibernética. Fortaleça seu ambiente 
com soluções de TI para resiliência cibernética, protegendo dados 
e sistemas, aprimorando a resiliência cibernética e superando a 
complexidade da segurança e obtenha a confiança, o controle e a escala 
de que você precisa para lidar com os desafios de segurança com 
soluções modernas e completas da Dell Technologies.
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https://www.dell.com/en-us/dt/storage/data-storage.htm
https://www.dell.com/en-us/dt/servers/index.htm
https://www.dell.com/en-us/dt/networking/index.htm#tab0=0
https://www.dell.com/pt-br/dt/converged-infrastructure/hyper-converged-infrastructure.htm#tab0=0
https://www.dell.com/en-us/dt/data-protection/index.htm
https://www.dell.com/en-us/dt/storage/cloudiq.htm
https://www.dell.com/en-us/lp/dt/security-and-resiliency


Na Dell Technologies, acreditamos que a tecnologia segura nunca foi tão essencial do que 
na era moderna de hoje. 
Entendemos que você precisa se concentrar nos negócios, garantindo que cada chip em 
cada servidor em cada rack em cada data center em seu ambiente de TI global esteja 
seguro. É por isso que a segurança está presente em tudo o que projetamos.

Por décadas, refinamos tudo, desde a redefinição das nossas cadeias de fornecimento 
seguras ao nosso ciclo de vida de desenvolvimento seguro. Somos cuidadosos ao projetar, 
fornecer, construir, enviar e gerenciar nossos produtos para que você possa confiar neles 
em seu ambiente.
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Soluções e serviços de infraestrutura 
modernos, resilientes e inteligentes. 

Não aceitamos nada menos que isso.

https://i.dell.com/sites/csdocuments/CorpComm_Docs/en/supply-chain-assurance.pdf
https://i.dell.com/sites/csdocuments/CorpComm_Docs/en/supply-chain-assurance.pdf
https://www.dell.com/en-us/perspectives/why-your-coding-team-needs-to-use-a-secure-development-lifecycle/?gacd=9643275-1040-5761040-266682520-0&dgc=st&gclid=CjwKCAjw6MKXBhA5EiwANWLODGDpqR2YjAco4v-iuM0RWhUserGyTYdnzmRztP8vRmE0uCErs7C6uxoCtJcQAvD_BwE&gclsrc=aw.ds&nclid=2rSHYdmaSNW2JbwtwoQYJQu4-XJv7DDAnnpyyigta1c095fBlNnGwfUDk9sNQ--9


Dell Trusted Infrastructure

Os ataques virtuais nunca dormem, mas você pode ter a tranquilidade de saber 
que sua jornada rumo à transformação da TI está segura.

Saiba mais
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https://www.dell.com/en-us/dt/solutions/security/index.htm

