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O foco na resiliéncia cibernética permite
a inovacao nos negocios
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RESUMO: Os ClOs sdo encarregados de impulsionar o uso da tecnologia por suas organizagoes para modernizar

e manter a competitividade. A medida que a tecnologia continua remodelando a maneira como os negécios sdo feitos,
os ClOs geralmente sdo responsaveis pelo sucesso ou fracasso da capacidade de sua organizagéo de se adaptar,
inovar e prosperar. No entanto, a inovacdo ndo pode prosseguir sem um foco de contrabalanceamento no risco.

Os ClOs devem encontrar um equilibrio entre os dois, e uma nova pesquisa revela que o foco na resiliéncia cibernética
para reduzir os riscos permite que a inovagdo acelere sem disrupgdo.

Introducao

O CIO moderno estd em uma posi¢do Unica para permitir que sua empresa adote novas tecnologias que permitam

a organizagdo competir e vencer e também gerenciar as ferramentas e equipes que protegem a organizagdo contra
interrupgdes ou incidentes cibernéticos. Muitas vezes, essa exigéncia dupla pode parecer estar em desacordo com
simesma: O foco na diminuigdo de riscos argumenta a previsibilidade e as mudangas minimas ao longo do tempo,
enquanto o foco na inovagdo promove o uso de tecnologias novas e ndo comprovadas para impulsionar as mudancas.

No entanto, a pesquisa recém-concluida do ESG mostra como a resiliéncia realmente promove a inovacao. A pesquisa
pode ser usada pelos CIOs como um roteiro para criar uma empresa mais resiliente e inovadora.

Os Cl0s estao muito focados na resiliéncia

A pesquisa revelou trés conjuntos principais de descobertas que mostram o quéo focados os CIOs estdo na criagao
de organizacdes cibernéticas resilientes.

Orcamento: Os CIOs estdo focados em aumentar os investimentos em segurancga cibernética

A pesquisa quantificou a porcentagem dos orgamentos de tecnologia das organizagdes (abrangendo pessoas, servigos
e tecnologias) que sdo alocados especificamente para a seguranga cibernética. Embora essa pergunta tenha sido feita
a todos os entrevistados, o CIO é o proprietdrio dos investimentos em tecnologia em toda a organizacdo e, portanto,
deve ser capaz de fornecer a resposta mais precisa para a pergunta. Quando comparamos as respostas dos CIOs na
pesquisa com outros entrevistados (por exemplo, gerentes e profissionais de Tl e seguranca cibernética), vemos uma
diferenca estatisticamente significativa: Os ClOs relatam que suas organizagdes estdo investindo mais em seguranga
cibernética (consulte a Figura 1.).

Isso mostra que as pessoas na organizagdo com o maximo de conhecimento e a maior influéncia sobre os gastos com
tecnologia de sua empresa colocam mais énfase nos investimentos em seguranca.

Este Resumo da pesquisa do ESG foi encomendado pela Dell Technologies e é distribuido sob licenga do TechTarget, Inc.
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De acordo com seus conhecimentos, qual é a porcentagem relativa do
or¢amento de seguranca cibernética de sua organizacao em relacdo
ao orcamento de Tl em todos os produtos, servicos e equipes?
(Percentual de entrevistados, N=750)

M ClOs entrevistados (n=180) M Entrevistados em outras fung¢des (N = 570)

16%

Menos de 7,5% 7,5% a 14,99% 15% ou mais

Fonte: ESG, uma divisdo da TechTarget, Inc.

Os ClOs relatam varias parcerias estratégicas e focadas em risco

A pesquisa abordou o uso de MSSPs (Managed Security Service Providers, provedores de servicos de seguranga
gerenciada), inclusive ndo apenas se a organizagdo faz parcerias com esses provedores de servicos, mas em quais areas.
Os dados indicam que essas parcerias focadas em risco sao mais importantes para os ClOs, com 98% relatando que
algum aspecto de seu programa de seguranca cibernética é reforcado por MSSPs (contra 90% dos entrevistados em
outras funcgoes).

Além de serem mais propensos a relatar que sua organizagao depende dessas parcerias, os ClOs estavam
significativamente mais aptos a dizer que estdo aproveitando os MSSPs em areas especificas: para ajudar com
governanca, risco e conformidade (GRC) e para pericia digital forense (consulte a Figura 2.).

Aimplicacdo dos dados é que os CIOs reconhecem que ha aspectos do programa de segurancga que sua equipe interna
ndo esta equipada, ou ndo tao bem quanto um MSSP, para conduzir. Nesses casos, a adicao oportuna de MSSPs ao
programa pode melhorar a eficiéncia e a eficacia. No entanto, vale ressaltar que terceiros devem ser inspecionados sob
uma perspectiva de risco: 71% dos ClOs relatam que inspecionam rigorosamente os riscos de terceiros dos parceiros.
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Figura 2. Servicos de seguranca fornecidos ou reforcados por provedores de servicos de seguranca
gerenciados, por funcao do entrevistado

Quais das seguintes fun¢des de seguranca cibernética sdo
terceirizadas, total ou parcialmente, para um MSSP? (Percentual de
entrevistados, varias respostas aceitas)

Seguranga/privacidade de dados 480/%30

. . 51%
Threat intelligence 44%

Avaliagdes de vulnerabilidade e 49%
testes de penetracado

S
&
>

Seguranca do endpoint 420/‘(1)7°/°
Prevenao contra invastes 3502’0% H CIOs entrevistados (n=176)
Governanca, riscos e conformidade -~ 38% W Entrevistados em outras fun¢des (N = 513)
Programas de treinamento 280/34%
Gerenciamento do ciclo de vida
Pericia digital T 32%

]

Nenhum dos itens acima

Fonte: £SG, uma divisGo da TechTarget, Inc.

Os CIOs enfatizam as tecnologias com recursos de seguranca intrinsecos

A seguranca intrinseca refere-se a recursos de seguranga "integrados" ao hardware de tecnologia, independentemente
de produtos de protegdo e seguranca de terceiros. Esses recursos podem incluir uma cadeia de suprimentos segura para
componentes de tecnologia, verificagdes automatizadas de seguranca, recursos integrados de protecdo de dados,
configuracOes seguras integradas e atualizagdes de firmware assinadas, entre outros. Todos os entrevistados foram
questionados sobre aimportancia dos recursos de seguranca intrinseca de um produto no processo de compra. Os CIOs
da pesquisa tinham significativamente mais chances do que seus colegas menos seniores de relatar que esses recursos
sdo essenciais para uma decisao de compra final (consulte a Figura 3.). Isso se aplica se os CIOs estivessem avaliando
ainfraestrutura do data center (por exemplo, servidores, armazenamento, HCl etc.) ou dispositivos client (por exemplo,
notebooks, desktops etc.).

© 2022 TechTarget, Inc. Todos os direitos reservados.
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Figura 3. Aimportancia dos recursos de seguranca intrinsecos no processo de compra de tecnologia
por funcao do entrevistado

Nos seguintes processos de compra, qual a importancia dos recursos
de seguranca intrinseca de uma solugao de tecnologia para a decisdo
de compra final? (Porcentagem de entrevistados que relataram

"Essencial")
M ClOs entrevistados (n=180) M Entrevistados em outras fung¢des (N = 570)
49%
Compras de dispositivos do usuério final Compras de tecnologias de data center

Fonte: ESG, uma divisdo da TechTarget, Inc.

Por que os ClOs valorizam essas tecnologias? Um alto percentual de CIOs pesquisados associa beneficios como maior
eficiéncia do administrador (74%), redugdo do risco organizacional (57%) e uma redugdo mensuravel em incidentes
de seguranca cibernética (56%) diretamente vinculados a seus investimentos em tecnologias com recursos de
seguranca intrinseca.

Ransomware: Um exemplo convincente do que tem em jogo na resiliéncia cibernética

Um ataque de ransomware ocorre quando o malware bloqueia o acesso a dados ou sistemas, criptografando-os até
que um pagamento monetario seja feito ao cliente. Ataques recentes de alto nivel a organizagdes como Kaseya,
JBS USA e Colonial Pipeline ganharam manchetes, e com razdo, devido a disrupgdo que causaram.

Embora existam etapas que as organizagoes podem tomar para se tornarem mais resilientes a esses ataques

(por exemplo, manter uma cédpia de dados essenciais com lacunas de ar), a pesquisa mostra que muitas organizagdes
sdo alvos e um subconjunto significativo foi vitima: 47% dos entrevistados relataram a descoberta e a corre¢do de
tentativas de ataques de ransomware antes da perda do acesso nos Ultimos 24 meses, e 24% dos entrevistados
relataram que sua organizagao foi vitima de um ataque bem-sucedido de ransomware no mesmo horizonte de tempo.

Entre os afetados, a resposta mais comum foi pagar aos criminosos, sendo que 30% afirmam que normalmente pagaram
resgates diretamente e outros 34% relataram que sua empresa de seguro cibernético normalmente fez o pagamento.
No total, os entrevistados relatam que o maior pagamento médio que sua organizagdo fez foi de mais de US$ 560.000.

Seja devido as implicagdes financeiras diretas de possiveis inimeros ataques bem-sucedidos de ransomware que podem
prejudicar as organizagdes ou a queda dos negdcios em relagdo as operagdes interrompidas, o ransomware € um estudo
de caso em que os ClOs estdo tao focados na resiliéncia cibernética atual.

© 2022 TechTarget, Inc. Todos os direitos reservados.
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Pesquisa mostra que a resiliéncia permite, em vez de impedir a inovacgao

Os recursos aprimorados de resiliéncia cibernética ajudam a reduzir os riscos. No entanto, voltando a exigéncia dupla
do CIO, qual é o impacto sobre a capacidade de uma organizagdo de promover a inovagao e oferecer mais sucesso
nos negdcios?

A pesquisa discutida neste resumo responde a essa pergunta. No total, 0 ESG entrevistou 750 responsaveis pelas decisdes
de Tl e classificou os entrevistados em estagios de resiliéncia
cibernética (veja o grafico a direita). Eles foram classificados

pela forma como responderam a quatro perguntas sobre sua

Niveis de maturidade da resiliéncia cibernética

. o Preparada
organizagdo. Cada uma dessas perguntas representa uma 10% do mercado
caracteristica de uma organizacdo Preparada (ou seja, um
atributo de uma organizacdo altamente resiliente), Vulnerével
considerando equipes preparadas para protecdo, 26% do mércado
o financiamento de tecnologias para reduzir os riscos ou
o foco da organizagao em minimizar os riscos de terceiros.

o Como vocé descreveria o nivel de sua equipe de
; L Exposta
seguranca cibernética? P
& & 64% do mercado

o Como vocé descreveria o nivel de habilidades da equipe
de seguranca cibernética de sua organiza¢do?

» Como vocé caracterizaria o investimento de sua organizagao em produtos e servigos para proteger seus sistemas,
aplicativos e dados?

e Sua organizagdo audita ou inspeciona a seguranga dos parceiros/fornecedores de TI?

As organizagBes consideradas Preparadas foram as que relataram que ndo tém vagas abertas que desejam preencher,
que a equipe de seguranca ndo tem lacunas problematicas de habilidades, que financiam tecnologias de seguranga em
um nivel ideal e que auditam os riscos de terceiros de modo formal e rigoroso. Aquelas com dois ou trés desses atributos
foram consideradas Vulneraveis, enquanto aquelas com nenhum ou somente um desses atributos foram consideradas
Expostas.

De acordo com os dados, apenas 10% das organizac¢des representadas foram classificadas como Preparadas com o mais
alto nivel de maturidade da resiliéncia cibernética.

Ao comparar a tecnologia e o desempenho dos negécios em termos quantitativos

e qualitativos nesses grupos, a pesquisa validou que uma maior resiliéncia
cibernética esta correlacionada ao tempo de funcionamento aprimorado do servico
de Tl, a deteccdo e a resposta a incidentes mais rapidas, a maior satisfacdo do
usuario final, a inovac¢do organizacional mais agil e a uma visdo de negé6cios mais
positiva.
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Tém uma probabilidade 2,5 vezes
maior que as organizagoes
Expostas de fornecer 99,99% de
tempo de funcionamento ou
ainda mais nos aplicativos

As organizac¢des preparadas:

Tém uma probabilidade 7,7 vezes
maior de entregar novas ofertas
no mercado a frente da
concorréncia.

Preveem que a receita crescera
duas vezes a taxa de suas
contrapartes Expostas.

essenciais aos negdcios.

Fonte: ESG, uma divisdo da TechTarget, Inc.

A grande verdade

Os ClOs estdo altamente focados na resiliéncia cibernética. E, devido aos dois objetivos de promover a inovacao e,
ao mesmo tempo, garantir o tempo de funcionamento e a seguranga, fica claro que um foco continuo nessa area tem
vantagens relacionadas a obtencdo de vantagem competitiva, crescimento de receita e desempenho geral dos negécios.

: o . Como a Dell Technologies
Leia o relatdrio completo da pesquisa

pode ajudar
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Sobre a Dell Technologies

A tecnologia nunca foi tdo importante quanto na atual era orientada por dados,
eaDell acredita que é uma forca impressionante para o bem. Temos
0 compromisso de ajudar a proteger a fun¢do da tecnologia no progresso humano,
ajudando vocé a planejar, preparar e proteger contra ataques para que vocé possa
criar sua inovacao com confianca.

Sobre a Intel

No local, na nuvem publica ou na borda, a Dell Technologies e a Intel trabalham
juntas para garantir o desempenho ideal em uma ampla variedade de cargas de
trabalho. O portfélio centrado em dados da Intel se baseia em décadas de
otimizagOes de aplicativos e foi projetado para ajudar seus negocios a se mover
mais rapidamente, armazenar mais e processar tudo, da borda até a nuvem.

Sobre a VMware

Juntas, a VMware e a Dell agregam um valor exclusivo aos nossos clientes em
comum. Nossas solucles e plataformas integradas, aliadas a uma escala global
eaum profundo engajamento com os clientes, aceleram a jornada para
a transformacao digital. Os inovadores recursos de modernizacao de aplicativos,
de multinuvem e o software Anywhere Workspace da VMware funcionam com
oamplo portfélio de TI da Dell Technologies, abrangendo desde endpoints até
anuvem, para ajudar os clientes a alcancar operagées seguras e consistentes e um
time-to-value mais rapido.
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