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AS Cinco principais consideracoes de
seguranca para |A generativa (GenAl)

Acelere a adocao de uma base de infraestrutura segura e
escalavel com o Dell Al Factory with NVIDIA




Inovagao acelerada

O potencial
transformador
da |A generativa

1 Estudo Innovation Catalyst da Dell Technologies, fevereiro de 2024
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/6%

dos lideres empresariais
e de Tl acreditam que a |A
generativa proporcionara
valor transformador a sua
organizacao.’

A |A generativa tem potencial para mudar o jogo de maneiras
que 0s visionarios estao apenas comecando a imaginar.

Simulacao Descoberta de conteudo

== Gémeo digital mm Pesquisa de linguagem natural

== Dados sintéticos == Anadlises de conjunto de dados de grande porte
== Fstruturas de design == (Gerenciamento de conhecimento

== Treinamento e educacgao personalizados

|A generativa
Tecnologias e técnicas que
aproveitam grandes volumes de == Previsdes
dados para gerar novo conteudo
a partir de prompts de linguagem
natural ou outras entradas nao

Experiéncia do usuario
== Traducdes em tempo real para mais de 70 idiomas

Criacao de conteudo
== Criacao de codigos

codificadas e nao tradicionais. == |\latematica == |nteracOes personalizadas usando expressdes
== Fscrita/fala faciais naturais e linguagem corporal
== |magem/video
== Audio
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Maior potencial,
Mailor risco

— ®e
Os lideres de negdcios tendem a querer agir rapidamente, -
ignorando as implicagdes que envolvem dados, conformidade,

governanca e outros riscos. Mas a |A generativa € uma faca de e : 3 8 O/

dois gumes quando se trata de seguranca.

dos entrevistados
listaram a seguranca
cibernética como o
principal risco de IA
generativa que suas
organizacoes estao
trabalhando para reduzir.?

Beneficios

== Deteccao de ameacgas aprimorada
== Melhor eficiéncia operacional
== Treinamento em conscientizacao de seguranca personalizada

Desvantagens

== Maior sofisticacdo de ataques

== Fngenharia social avancada LANR e o e

== Shadow Al A | R T o RS A\
® p - > o

2 Pesquisa global da McKinsey sobre IA: O estado da IA no inicio de maio de 2024
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CONSIDERAGAO 1

O novo cenario de ameacas

Junto com a promessa da |A generativa, existe uma
realidade preocupante: os invasores estao criando ataques
novos e mais intrincados que podem contornar as defesas
convencionais, tornando dificil para as equipes de seguranga
cibernética acompanharem o ritmo.

80%

dos entrevistados acreditam dos profissionais de

que a IA tornou os ataques a seguranga observaram um
segurancga cibernética mais aumento nos ataques nos
sofisticados.® ultimos 12 meses.*

Para se proteger contra essas ameacas emergentes, as
empresas devem se concentrar em minimizar a superficie
de ataque por meio de testes de penetragdao, monitoramento
e auditoria, por exemplo.

3 Pesquisa sobre riscos humanos em seguranca cibernética de 2024, EY, maio de 2024

4 Relatorio Voice of SecOps: "IA generativa e segurancga cibernética: Futuro brilhante ou
campo de batalha de negocios?" 2023

© Dell Inc. Todos os direitos reservados.

Vetores de atague emergentes

Malware avangado

Malware cada vez mais sofisticado que usa

|A generativa para "evoluir automaticamente’,
mudando continuamente seu codigo para
passar despercebido pela seguranca existente,
como a detecgdo baseada em assinatura.

E-mails e campanhas de phishing altamente
personalizados

Frequéncia crescente de e-mails maliciosos
com aparéncia auténtica sem sinais de fraude
usuais.

Convencimento de dados deep fake

Roubo de identidade, fraude financeira e
desinformacao facilitados pela capacidade
de imitar acdes humanas, como escrita, fala,
imagens ou video.

Reconhecimento automatizado

Coleta de informacdes que identificam
vulnerabilidades e pontos fracos na rede ou
no sistema de um alvo potencial para facilitar
ataques mais direcionados.

-
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CONSIDERAGAO 2

Riscos de
implantacao e
implementacao

As organizacOes que desejam aproveitar 0s possiveis
beneficios da IA generativa precisam de grandes
quantidades de dados de alta qualidade, entradas que

0S modelos podem usar para produzir os melhores
resultados. Mas dados e riscos andam lado a lado. Antes de
aproveitar qualquer informacao, as empresas devem avaliar
cuidadosamente e levar em conta seus requisitos, entradas
e riscos exclusivos.

© Dell Inc. Todos os direitos reservados.
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Vulnerabilidades dos Modelos de linguagem grandes (LLMs)

Os servicos da |A generativa sao vulneraveis a ataques de injecao imediata,
em gue os invasores manipulam os resultados para contornar as grades de
protecao de seguranca ou obter acesso ndo autorizado a arquivos que podem
ter sido usados para refinar o modelo.

Envenenamento de dados

Os invasores podem deliberadamente alimentar dados alterados em um LLM
durante a fase de treinamento. Isso pode tornar o modelo vulneravel a ataques
por meio de backdoors incorporados aos dados. Um exemplo do mundo real é
atacar e explorar filtros de spam, treinando-0s em e-mails de spam.

Complexidade regulamentar

Reguladores em todo o mundo estao correndo para entender, controlar e
garantir a seguranca da IA generativa. Embora os modelos de |A generativa
estejam sujeitos as regras atuais de soberania de dados que ditam como 0s
dados sao armazenados, processados e usados, 0s 0rgaos governamentais
ainda estao definindo a supervisdo de informacdes de IP e direitos autorais.
A adesdo as normas pode custar caro, mas 0 nao cumprimento das normas
estabelecidas e emergentes pode resultar em multas e outras penalidades.
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CONSIDERAGAO 3

Shadow Al

— (L

Hoje, muitos funcionarios ja usam geradores publicos de texto,
imagem e video, como o ChatGPT, para aumentar seus fluxos
de trabalho diarios. No entanto, quando essas ferramentas
sao usadas sem governanga adequada, elas representam uma
ameaca critica para as organizacoes que tentam proteger a
propriedade intelectual e os dados corporativos. Esse uso nao
autorizado da |A generativa € conhecido como IA invisivel.

Perda de propriedade intelectual - [ K

. .

i1 -‘-lﬁl-
AL IS
P

As empresas ja estdo lidando com a perda de
propriedade intelectual de funcionarios que
compartilham informacdes confidenciais em
ferramentas publicas de |IA generativa.

Ly

Vazamento de dados do cédigo-fonte

Os desenvolvedores que tentam otimizar
o codigo-fonte usando o ChatGPT causam
vazamento de dados.

Para enfrentar os desafios da |A invisivel, as empresas
devem implementar um conselho ou diretoria em toda
a empresa com autoridade para tomar decisdes que
envolvam governanca segura de |A.

© Dell Inc. Todos os direitos reservados.
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Onde os dados residem?
Onde as cargas de trabalho devem
ser colocadas?

A |A funciona melhor quando combinada com seus
dados, onde quer gque eles estejam. Com controle total
sobre a infraestrutura e LLMs, ndo ha risco de perda
de IP ou vazamento de dados do codigo-fonte.

pode reduzir o TCO em até 75% em 3 anos.*

Seguranca e privacidade

Crie ambientes seguros de IA/IA generativa em toda
a organizacao com fluxos de trabalho e operacoes
no local. Exerca controle rigoroso sobre a seguranca
de dados e siga as normas de conformidade,
especialmente em setores que lidam com dados
confidenciais.

Custos
O aproveitamento das implementacdes no local

5 Com base em um estudo do Enterprise Strategy Group encomendado
pela Dell, que compara a infraestrutura local da Dell com a
infraestrutura em nuvem publica nativa "as a service", abril de 2024.

Os modelos analisados mostram que um LLM com 7 bilhdes de
parametros utilizando o RAG oferece a uma organizacao de 5.000
usuarios uma economia de até 38%, enquanto um LLM com 70 bilhées
de parametros utilizando o RAG oferece a uma organizacao de 50.000
usuarios uma economia de até 75%. Os resultados reais podem variar.
Resumo econémico

-
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CONSIDERAGAO 4

Criterios de avaliacao

I

No ultimo ano, a comunidade de IA tem se concentrado cada vez mais em trés questoes principais:

desenvolvimento e implantacdo responsaveis, avaliacdo do impacto e reducéo de riscos. A medida que as
empresas avaliam os modelos de IA generativa, elas devem levar em conta algumas restricoes importantes:

™17 Auséncia de requisitos de geragao r— Material protegido por direitos
— de relatérios consistentes © autorais nos resultados
Os principais desenvolvedores testam Os resultados de LLMs populares
principalmente seus modelos em relagao podem conter material protegido
a diferentes referéncias de desempenho por direitos autorais, violando
responsaveis de |A. Devido a essa potencialmente a lei e criando risco
significativa falta de padronizagcao nos de penalidade para as empresas que
relatorios, é dificil comparar metodicamente usam o material.

0s riscos e as limitacdes dos principais
modelos de IA.

As vulnerabilidades estao Auséncia de transparéncia
cada vez mais complexas — dos desenvolvedores

Os pesquisadores estdo encontrando Em muitos casos, os desenvolvedores
estratégias menos obvias que de IA ndo estao cientes de seus dados
fazem com que os LLMs exibam e metodologias de treinamento. Isso
comportamento prejudicial, como pedir dificulta os esforgos para entender
aos modelos que repitam infinitamente melhor a eficiéncia e a seguranca dos
palavras aleatérias. sistemas de IA.

© Dell Inc. Todos os direitos reservados.
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CONSIDERACAO 5

Beneficios de seguranca
I

Paralelamente aos riscos de seguranca da IA generativa, estao seus
potenciais beneficios de seguranca. A IA generativa esta se tornando um

aliado crucial na seguranca cibernética, abrindo novos caminhos de protecao.

Agora vocé pode comecar a criar operacdes de seguranca escalaveis com
acesso mais rapido a insights mais avangados e deteccao automatica

de ameacas, proporcionando eficiéncia e complementando equipes de
seguranca com equipes insuficientes.

Deteccao e resposta a ameacgas

Ao analisar dados historicos e identificar padrées e anomalias, a IA generativa pode reconhecer
ameagcas novas e em evolugdo em tempo real. Ela pode monitorar continuamente o trafego de
rede, os logs do sistema e o comportamento do usuario e identificar prontamente atividades
irregulares que possam significar ameagas a seguranga.

O resultado € uma deteccao de ameacas poderosamente adaptavel, permitindo uma resposta
rapida aos vetores de ataque em constante mudanca e fornecendo um mecanismo de defesa
proativo contra ameagas cibernéticas emergentes.

Simulagao e treinamento contra ameagas

Com a IA generativa, as empresas podem simular uma ampla gama de ameagas e
cenarios de ataque a seguranga cibernética em um ambiente controlado. Como resultado,
as equipes flcam mais bem preparadas para identificar, reduzir ameagas cibernéticas e
responder a elas quando o tempo for essencial.

Analise detalhada e resumo

A |A generativa capacita as equipes a investigar dados de diferentes fontes ou modulos,
permitindo que elas realizem analises de dados tradicionalmente demoradas e tediosas
com mais rapidez e mais precisao. As equipes também podem criar resumos em
linguagem natural de incidentes e avaliagdes de ameagas, melhorando a eficiéncia e
aumentando o resultado da equipe.

Treinamento em conscientizagao de seguranga personalizada

Ao incorporar a |A de conversacao a IA generativa e incorporar um avatar de |A a interface do
usuario, as organizagbes podem oferecer interagdes personalizadas (disponiveis em escala
24x7) usando expressoes faciais naturais e linguagem corporal. Isso pode ser usado para
treinamento e educagdo em seguranca, proporcionando uma experiéncia de aprendizado
mais natural, personalizada e interativa, avaliagdes automatizadas e muito mais.
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Dell Al Factory
with NVIDIA

Acelere sua jornada de IA e transforme com seguranga seus dados em
insights com a primeira solucao de |A abrangente e turnkey do setor.

O Dell Al Factory with NVIDIA atende as necessidades complexas

das empresas que buscam aproveitar a IA e a IA generativa. Com
infraestrutura e servicos lideres do setor, juntamente com o software
de IANVIDIA, vocé pode aumentar o time-to-value de seus projetos
simplificando o desenvolvimento e a implementacao.

Reduza o risco de comprometimento com a infraestrutura que
apresenta seguranca intrinseca, inclusive raiz de conflanca e
outros recursos importantes.

Proteja seus dados contra vazamentos que podem resultar em
perda de propriedade intelectual com uma solucao de IA no
local que vocé controla.

Atenda aos rigorosos requisitos de conformidade e soberania
de dados trazendo a IA para seus dados com acesso seguro.

Proteja a privacidade da parte interessada controlando onde e
guem tem acesso aos seus dados.

© Dell Inc. Todos os direitos reservados.
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Dell Al Factory with NVIDIA

PRIMEIRA SOLUGAO COMPLETA DE IA EMPRESARIAL DO SETOR

Servigos Casos de uso

q
; Operagao e .
Technologies Petaforma

Geracgao de cédigo

=)

Assistente digital

Software de Al

ISVs e modelos de terceiros

©

Data center Criacdo de dados

L1

Infraestrutura Visdo computacional

NVIDIA Servidores Dell Dell Storage
° workstations com dados E —:>:|

Gémeos digitais

Os dados alimentam a fabrica de IA e seus casos de uso Caso de uso para resultados

Os dados mais valiosos estdo no local e na borda. A Dell A fabrica de IA produz resultados para os negocios baseados nos seus casos
Technologies ajuda a incorporar a IA nesses dados valiosos e é de uso de maior prioridade. A Dell Technologies simplifica a implementacao
lider em armazenamento, protecdo e gerenciamento desses dados. dos casos de uso de IA mais importantes com solucdes validadas e servigos

personalizados.

© Dell Inc. Todos os direitos reservados.
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Nao deixe que 0S riscos
de segurancga impecam |
a iInovacao

Deixe-nos ajuda-lo a navegar pelo mundo da |IA e da A
generativa para que VOCé possa aproveitar as recompensas.

PREPARO TECNICO

Laboratorio moével pronto para uso

PLANEJAMENTO DE ESTRATEGIA

Accelerator Workshop for
GenAl gratuito

Dé inicio a jornada rumo ao sucesso. Inclui uma workstation
movel Dell Precision 5690/7780 com GPUs NVIDIA e dois dias
de servicos de consultoria para ajuda-lo a comecar.

Ambiente de area restrita portatil para testes e
demonstracao de IA generativa

Inicie sua jornada para desenvolver uma
estratégia vencedora

Abordar desafios e lacunas, priorizar

OD[etivos elidentilican aportunidades Pré-validado com a plataforma NVIDIA Al Workbench Z . i
Obtenha uma avaliagao de prontidao pronta para desenvolvedores

para se aprofundar nos requisitos de Caso de uso inicial do chatbot implementado com seus WORKSTATION MOVEL DELL
infraestrutura, modelos de IA, integragtes dados PRECISION 5690/7780 COM
operacionais e muito mais GPUS NVIDIA

Abordagem econdmica e de baixo risco para experimentar
e desenvolver habilidades de IA generativa

D<A LTechnologies

Al Factory

WITH <ANVIDIA

COMECE HOJE MESMO

© Dell Inc. Todos os direitos reservados.


https://www.dell.com/en-us/lp/nvidia-ai
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