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Sumário Executivo
Os vetores de ataque emergentes estão criando novos riscos. 
Mantenha-se à frente das ameaças modernas aos endpoints 
com várias camadas de defesa que funcionam em conjunto. 
Saiba como a telemetria de hardware pode se integrar ao 
software para melhorar a segurança e a capacidade de 
gerenciamento de todo o parque. Interrompa ataques com mais 
rapidez, aplique os princípios de Zero Trust e inove com 
segurança usando dispositivos e soluções simples de gerenciar.
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O ambiente de ameaças

Estudo de caso
Em 2023, a Eclypsium descobriu uma falha no firmware das 
placas-mãe vendidas por um fabricante de Taiwan. Com a 
intenção de apenas manter o firmware atualizado, os 
pesquisadores descobriram que a implementação do código não 
foi segura, o que permitia que o mecanismo fosse sequestrado e 
usado para instalar malware.
Alguns motivos que tornam essa descoberta 
particularmente alarmante

Os clientes foram expostos por uma vulnerabilidade de 
firmware.

A vulnerabilidade existia em uma área do dispositivo em que, 
tradicionalmente, é difícil detectar ameaças.

Ele pode ser usado para iniciar um ataque remoto que ignora as 
verificações de credenciais.

Extraído das manchetes…

Código oculto em centenas de modelos de placas-mãe faz download de programas de 
modo invisível e sem segurança, um recurso propício para abuso, dizem os 
pesquisadores.
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O ambiente de 
ameaças 

Implicações
Este é um fator-chave que 
preocupa muito as equipes de 
TI e segurança:

Ataques com base em 
dispositivos.

Esses ataques sofisticados e 
mal-intencionados permitem que 
os adversários obtenham acesso 
privilegiado. Além disso, muitos 
deles podem desativar proteções 
tradicionais somente de software, 
como antivírus, sem serem 
detectados.

De acordo com uma recente pesquisa global com profissionais de TI e 
segurança1, entre os principais critérios de avaliação das organizações 
quando adquirem novo hardware, estão:

Detecção automática de 
eventos de firmware do 
BIOS

69% das organizações 
relataram pelo menos UM 
ataque no nível do 
dispositivo nos últimos 12 
meses. Isso representa 
um aumento de 1,5 vezes 
em relação ao estudo de 
2020!2

Configurações 
de alto risco

Mais de 75% das 
organizações relatam que 
sofreram pelo menos um 
ataque cibernético 
causado por um 
dispositivo de endpoint 
desconhecido, não 
gerenciado ou mal 
gerenciado.3
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Falta de visibilidade Falta de capacidade 
de ação

Desafios

Então, o que torna um dispositivo um alvo fácil?

Visibilidade

É difícil identificar esses 
ataques, executados em uma 
parte do dispositivo que 
tradicionalmente não tem 
visibilidade nem 
observabilidade.

Capacidade de ação

Muitas vezes, as organizações 
têm dezenas de ferramentas 
instaladas que operam em 
silos. Então, se um ataque for 
detectado, a resposta e 
correção rápidas serão um 
grande desafio com muito 
trabalho manual.
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Solução

Visibilidade Capacidade de ação

Como uma das maiores empresas provedoras de tecnologia do 
mundo, a Dell pensa muito na segurança. É por isso que criamos 
nossos PCs comerciais para priorizar a visibilidade e a capacidade 
de ação desde o início. Isso coloca o poder nas mãos das operações 
de TI e de segurança. 

Nossos PCs comerciais são enviados com recursos de segurança 
integrados exclusivos, como Verificação do BIOS4 e Indicadores de 
ataque4, que ajudam a detectar ameaças antes que elas causem 
danos. Tornamos essas detecções visíveis com a telemetria de 
dispositivo exclusiva da Dell4. Quando um PC comercial da Dell no 
Intel vPro® detecta uma possível ameaça no nível do dispositivo, ele 
pode enviá-la ao sistema operacional para investigação e resposta 
mais rápidas e eficazes

Liderança no setor

A Dell oferece os PCs comerciais 
mais seguros do mundo4

Saiba o que é necessário para manter 
a confiança dos dispositivos contra 
ameaças modernas.

Leia o estudo da Principled 
Technologies sobre segurança 
de dispositivos 
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Integrações em 
andamento

Solução 

Combata ameaças com segurança e capacidade 
de gerenciamento trabalhando em conjunto 
A Dell e nossa rede de parceiros conectados estão trabalhando para 
trazer visibilidade e capacidade de ação ao espaço de trabalho. Isso 
inclui:

• Segurança da cadeia de suprimentos e defesas integradas de hardware e 
firmware da Dell 

• Proteções do núcleo de silício e "abaixo do sistema operacional" da Intel

• Capacidade de gerenciamento por meio de consoles unificados de 
gerenciamento de endpoint e da Dell 

• Proteção avançada contra ameaças que abrange endpoints, redes e a nuvem 
de parceiros, incluindo CrowdStrike e Absolute

O ecossistema usa a telemetria do PC como conector, ajudando a 
eliminar a lacuna entre as soluções de TI e de segurança, onde 
podem ocorrer as ameaças. Além de ajudar a evitar ataques, essa 
abordagem também pode detectar, responder, recuperar-se e 
corrigi-los. 
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O SISTEMA 
OPERACIONAL

Consoles UEM

ITOps

SecOps

Alertas de hardware

Detecção de exploração aprimorada por 
hardware

Verificação de memória baseada em CPU

Dell SafeBIOS
Indicadores de ataque • Verificação do BIOS • Captura de imagem •

Detecção de CVE

Dell Manageability Solutions
Dell Client Command • Dell Trusted Update Experience

Aplicativo Dell Trusted Device (telemetria do PC)

Recursos de 
silício abaixo do 

SO

Tecnologia Intel 
Threat Detection 

(TDT)

Verificação
de firmware 

Software Solutions
CrowdStrike Falcon: 
Segurança de endpoints

Segurança de hardware 
e firmware
Segurança do PC utilizando 
Intel e Absolute

Núcleo de 
silício

Base de PC segura
Ciclo de vida de desenvolvimento seguro (SDL)
Cadeia de suprimentos segura



Casos de uso e 
contramedidas

Para demonstrar como a segurança e a 
capacidade de gerenciamento 
integradas funcionam para melhorar a 
resiliência cibernética, analisaremos 
dois casos de uso incluindo cenários de 
ataque e contramedidas. 

Primeiro, um ataque ao firmware do 
BIOS. Aqui, conferimos como a cadeia 
de ataque cibernético5 de um ataque de 
downgrade do BIOS pode se desenrolar.

Ataque de downgrade do BIOS

Acesso inicial: Replicação por mídia removível + phishing

Etapa 1a

Um invasor mal-intencionado explora uma 
vulnerabilidade existente do BIOS para 
roubar remotamente as credenciais do 
sistema operacional. Ele invade o 
dispositivo e faz downgrade do BIOS.

Etapa 1b

O invasor inicia um ataque de spear 
phishing e rouba um token de sessão 
quando um administrador faz 
autenticação por engano em um site 
mal-intencionado.

Etapa 2

Acesso às credenciais
O invasor alcança a 
persistência criando contas de 
administrador adicionais e 
começa a se movimentar pela 
rede.

Etapa 3

Movimento lateral
O invasor mapeia a rede e 
localiza os servidores de 
gerenciamento do sistema.

Etapa 4

Exfiltração
O invasor exfiltra dados por 
meio de um serviço Web. 
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Recuperar e corrigirDetectar e responder

Casos de uso e 
contramedidas 

Contramedidas de downgrade do BIOS

Os adversários estão invadindo a rede mais rápido do 
que nunca. Na verdade, de acordo com o Global 
Threat Report da CrowdStrike, o tempo médio de 
invasão do crime eletrônico (o tempo necessário para 
invadir um sistema e se movimentar lateralmente) 
diminuiu de 84 minutos em 2022 para 62 minutos em 
2023. O tempo de invasão mais rápido observado foi 
de apenas 2 minutos e 7 segundos!6

Confira como a Dell e nossas parceiras Intel® e 
CrowdStrike ajudam a detectar e afastar um ataque de 
downgrade do BIOS ao longo da cadeia de ataque 
com segurança assistida por hardware.

Prevenção

Cadeia de suprimentos segura: Controles rigorosos 
protegem os PCs desde o projeto e desenvolvimento, 
passando pela aquisição, montagem e entrega. A Dell e a 
Intel trabalham incansavelmente para garantir que os 
produtos sejam desenvolvidos com redução no risco de 
vulnerabilidades e adulteração de produtos durante todo 
o ciclo de vida. 

9 Como combater as ameaças cibernéticas modernas | Direitos autorais Dell Inc. Conteúdo

https://go.crowdstrike.com/global-threat-report-2024.html?utm_campaign=brand&utm_content=crwd-brand-amer-us-en-psp-x-trl-x-tct-x_x_x_reports-x&utm_medium=sem&utm_source=bing&utm_term=crowdstrike%20annual%20threat%20report&cq_cmp=446050618&cq_plac=&msclkid=b397b964ade4194903ebdffc81ac663e
https://go.crowdstrike.com/global-threat-report-2024.html?utm_campaign=brand&utm_content=crwd-brand-amer-us-en-psp-x-trl-x-tct-x_x_x_reports-x&utm_medium=sem&utm_source=bing&utm_term=crowdstrike%20annual%20threat%20report&cq_cmp=446050618&cq_plac=&msclkid=b397b964ade4194903ebdffc81ac663e
https://www.dell.com/en-us/blog/why-choose-hardware-assisted-security/


Prevenção Recuperar e corrigir

Casos de uso e 
contramedidas  Detectar e responder

Detectar certificação do BIOS na plataforma CrowdStrike 
Falcon: Com a telemetria de dispositivo da Dell ativada, um 
administrador pode visualizar remotamente notificações de 
recursos de segurança integrados, como a Verificação do 
BIOS, no CrowdStrike Falcon, acelerando a detecção de 
atividades suspeitas antes que ocorram danos duradouros.
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Prevenção Detectar e responder

Casos de uso e 
contramedidas   Recuperar e corrigir

Corrigir o downgrade do BIOS: Ajuda a evitar ameaças 
futuras para sistemas fora de banda. O Dell Client 
Command Suite com Intel vPro possibilita a correção 
remota.
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Casos de uso e 
contramedidas    

Neste segundo caso de uso, é 
assim que a etapa na cadeia de 
ataque à cadeia de suprimentos 
de software pode se desenrolar. 

Ataque à cadeia de suprimentos de software

Etapa 1

Acesso inicial: Comprometimento 
da cadeia de suprimentos
O invasor injeta código mal-intencionado em um 
utilitário de software (BIOS/firmware).

Etapa 2

Persistência
Os clientes fazem download do código 
mal-intencionado quando vão atualizar 
seus dispositivos. 
O invasor instala um malware.

Etapa 3

Movimento lateral
O invasor se faz passar por um usuário que 
acabou de ser atacado e envia um link 
mal-intencionado a outro usuário. Esse 
usuário clica no link, e o invasor rouba as 
credenciais dele. 

Etapa 4

Exfiltração
O invasor exfiltra os dados.
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Recuperar e corrigirDetectar e responder

Casos de uso e 
contramedidas     
A cadeia de suprimentos se tornou um dos principais alvos 
dos invasores. Embora esses ataques sejam menos comuns, 
os resultados de um ataque bem-sucedido podem ser 
devastadores porque as organizações ainda estão 
aprendendo a reforçar suas defesas contra eles. 
Uma das principais responsabilidades de todos os 
provedores de tecnologia é garantir a venda de produtos que 
não apresentem riscos acidentais aos usuários por meio de 
vulnerabilidades. 
Para ajudar a evitar ataques e fornecer resiliência à pilha de 
segurança, a Dell e a Intel® seguem o processo e os 
protocolos rigorosos do nosso ciclo de desenvolvimento 
seguro7. A garantia adicional da cadeia de suprimentos, 
como a verificação de componentes protegidos da Dell8, 
além da segurança no nível do firmware da Absolute 
(mostrada à direita), oferecem confiança aos clientes 
durante toda a vida útil do PC.

Prevenção

Visibilidade de endpoints de fábrica: Acesse todos os dispositivos dentro 
e fora da rede com o Absolute incorporado nas fábricas gerenciadas pela Dell. 
O Absolute Custom Factory Install (CFI) remove uma etapa na implementação e 
protege os dispositivos que podem ser enviados para armazéns e vários locais de 
usuário final. Reduza os riscos com uma visão completa do parque usando um 
painel de indicadores baseado na nuvem.

Encontre e mantenha 
facilmente um inventário 
completo de seus ativos e 
aplicativos de TI

Localize e mapeie toda a 
sua frota

Otimize o uso de ativos e 
monitore a postura de 
segurança

Suporte a várias 
plataformas (Windows, 
Mac e Chrome)

Incorporado no BIOS de 
27 OEMs líderes de PC

13 Como combater as ameaças cibernéticas modernas | Direitos autorais Dell Inc. Conteúdo

https://www.dell.com/en-us/blog/three-considerations-for-establishing-device-trust/
https://www.dell.com/en-us/blog/three-considerations-for-establishing-device-trust/
https://www.dell.com/en-us/blog/how-to-keep-device-trust-close-to-the-vest/


Recuperar e corrigirPrevenção

A cadeia de suprimentos se tornou um dos principais 
alvos dos invasores. Embora esses ataques sejam menos 
comuns, os resultados de um ataque bem-sucedido 
podem ser devastadores porque as organizações ainda 
estão aprendendo a reforçar suas defesas contra eles. 
Uma das principais responsabilidades de todos os 
provedores de tecnologia é garantir a venda de produtos 
que não apresentem riscos acidentais aos usuários por 
meio de vulnerabilidades. 
Para ajudar a evitar ataques e fornecer resiliência à pilha 
de segurança, a Dell e a Intel® seguem o processo e os 
protocolos rigorosos do nosso ciclo de desenvolvimento 
seguro7. A garantia adicional da cadeia de suprimentos, 
como a verificação de componentes protegidos da Dell8, 
além da segurança no nível do firmware da Absolute 
(mostrada à direita), oferecem confiança aos clientes 
durante toda a vida útil do PC.

Casos de uso e 
contramedidas      Detectar e responder

Controlar endpoints: Com o Absolute, detecte quando os endpoints estão 
comprometidos (por exemplo, um aplicativo essencial é corrompido por 
malware ou um PC desaparece em trânsito). Tome medidas remotas para 
corrigir ameaças imediatamente, tornando os dispositivos inúteis e/ou 
excluindo os dados neles. 

Proteja os dispositivos 
quando eles se moverem 
além dos limites definidos 

Proteja e higienize dados 
essenciais remotamente

Realize a limpeza de dados 
no fim da vida útil com 
certificados de 
conformidade 

Bloqueie dispositivos para 
proteger ativos críticos sob 
demanda 
Ativar proteção de firmware 
remoto
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Prevenção Detectar e responder

A cadeia de suprimentos se tornou um dos principais 
alvos dos invasores. Embora esses ataques sejam menos 
comuns, os resultados de um ataque bem-sucedido 
podem ser devastadores porque as organizações ainda 
estão aprendendo a reforçar suas defesas contra eles. 
Uma das principais responsabilidades de todos os 
provedores de tecnologia é garantir a venda de produtos 
que não apresentem riscos acidentais aos usuários por 
meio de vulnerabilidades. 
Para ajudar a evitar ataques e fornecer resiliência à pilha 
de segurança, a Dell e a Intel® seguem o processo e os 
protocolos rigorosos do nosso ciclo de desenvolvimento 
seguro7. A garantia adicional da cadeia de suprimentos, 
como a verificação de componentes protegidos da Dell8, 
além da segurança no nível do firmware da Absolute 
(mostrada à direita), oferecem confiança aos clientes 
durante toda a vida útil do PC.

Casos de uso e 
contramedidas       Recuperar e corrigir

Autocorreção: Com o Absolute Persistence incorporado ao firmware do BIOS da 
Dell, volte ao estado original quando a adulteração for detectada. O Absolute pode 
se autocorrigir, ou persistir, em qualquer endpoint comprometido ou aplicativo 
compatível no catálogo de resiliência de aplicativos (+ de 80 aplicativos), incluindo 
uma biblioteca de outras contramedidas em vigor, como o aplicativo Dell Trusted 
Device, Zscaler.

Encontre e exclua com facilidade 
dados confidenciais em endpoints 

Tome medidas corretivas em todos 
os dispositivos por meio de uma 
biblioteca de scripts personalizados 

Aplicativos de monitoramento e 
autocorreção

Catálogo de resiliência de 
aplicativos de controles de 
endpoints de terceiros grande e 
aumentando

Investigue e localize dispositivos 
perdidos ou roubados com a equipe 
de investigações da Absolute
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Principais conclusões
A segurança de um parque depende dos PCs individuais.

Para combater as ameaças modernas, os dispositivos precisam ser 
construídos com segurança e ter segurança integrada. 

Detecte, afaste e recupere-se de ataques 
garantindo que a segurança do endpoint 
e a capacidade de gerenciamento trabalhem 
em conjunto.

A segurança é um esporte em equipe. 
Use tanto hardware quanto software para 
ter a melhor defesa.

Para saber mais:
Fale conosco: Global.Security.Sales@Dell.com
Acesse: Dell.com/Endpoint-Security
Siga-nos: LinkedIn @DellTechnologies | X @DellTech

Dê o próximo passo
A segurança é um tópico assustador para organizações de todos os 
tamanhos. Envolva-se com um parceiro de tecnologia e segurança 
experiente para modernizar a segurança do endpoint. 

O Dell Trusted Workspace ajuda a proteger os endpoints de um ambiente 
de TI moderno, pronto para o Zero Trust. Reduza a superfície de ataque 
com um portfólio abrangente de proteções de hardware e software 
exclusivas da Dell. Nossa abordagem altamente coordenada e baseada 
em defesa neutraliza as ameaças combinando proteções integradas com 
vigilância contínua. Os usuários finais continuam produtivos e a TI fica 
confiante com as soluções de segurança criadas para o mundo baseado 
em nuvem de hoje em dia.
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