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A seguranca do endpoint é
um elemento essencial da sua
jornada de Zero Trust

Trés recomendacdes no preparo para o Zero Trust
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A complexidade em proteger os ativos de dados de uma
organizacao cresceu assustadoramente nos ultimos
E d anos. A nuvem tem mudado os planos em relacéo a
Sta O produtividade da empresa, uma vez que o uso do trabalho
remoto/hibrido estd aumentando, mas isso gera um

C i be r n ét i C 0 custo. A transi¢cdo do gerenciamento sé da infraestrutura

local para a abrangéncia da nuvem criou uma maior
superficie de ataque para os adversarios, com grandes

"~ ;
d a u n I a O consequéncias. Por exemplo, se um invasor for bem- / /
sucedido, ele pode prejudicar ndo apenas um cliente, mas
potencialmente cada cliente desse servico em nuvem ;
\ e os clientes dele em toda a cadeia de suprimentos. A 7 /
AS ameaC}aS d recompensa dos invasores — tanto de Estados-nacéo Z

como criminosos comuns — pode ser enorme e, por isso,
continuardo encontrando novas vulnerabilidades para

seguranca estao

Crescendo explorar. Houve 5.200
: : ’ violacdes de dados
impulsionadas pelo confirmadas

relatadas pela
Verizon em um
estudo de 2022
— um aumento
de 1,3 vezes em
relacdo ao ano
anterior®

NOSSO mMundo de
trabalho cada vez mais
remoto/hibrido e na
nuvem.

Estima-se que o
custo dos danos
globais causados
por crimes
cibernéticos
aumente para
US$ 10,5 trilhdes
até 2025
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[ ~
I m pl ICa goes Entéo, quais sdo as implicagdes do mundo de trabalho cada vez . =
mais remoto? Duas coisas: #
para nosso
mundo onde | |
"[S]e uma entidade focada realmente quiser entrar no
4 ¢ sistema, ela terd uma probabilidade realmente alta de e -
e pOSSIVeI consequir." . %
— Almirante Michael Rogers, ex-diretor da Agéncia v

b I h d de Seguranca Nacional e ex-comandante do L &
t ra a a r e Comando Cibernético dos EUA"
qualquer lugar

Todas as organizacdes sdo vulneraveis... *

...e 0 custo de dar errado pode ser devastador.

i ~ "Atingindo um recorde histérico, o custo de uma violag&o de 69% das
AS Organlzagoes dados foi, em média, de US$ 4,88 milhdes em 2024." organizacoes
devem encontrar um sofreram algum
jeitO de se anteCipar Os vetores de ataque estdo aumentando, as superficies de tipo de ataque
: ataque estdo se expandindo e nenhuma empresa esta sempre cibernético devido
quanto ao amb|ente completamente segura. As organizacdes devem prever um a algum ativo mal
cenario do pior que pode acontecer e tomar conta de suas erenciado na
de ameaca eim defesas para o inevitavel ataque. 2 Internet.”

constante evolucao.
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As estratégias
de seguranca
precisam
evoluir

Devemos incluir o
ambiente baseado
em nuvem. E neste
momento que o Zero
Trust entra em cena.

D<ALTechnologies

Os modelos tradicionais de seguranca ndo funcionam As abordagens tradicionais geralmente séo isoladas,

mais. Veja os motivos. 0 que torna as organizacdes que as utilizam mais
Para qualquer organizacéo ter uma postura de suscetivels a ataques.

seguranca eficaz, ela deve contar com cinco pontos de

controle: Endpoint, carga de trabalho, identidade, rede e Avancar... ©

nuvem. O objetivo é proteger os aplicativos e os dados.

By =

Endpoint Identity
Applications
and Data
Workload Cloud Network

&8
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Abordagens modernas tém caminhado para um maior
controle, com melhor comunicacado entre os pontos de

controle. Mas, a medida que adotamos um ambiente

de trabalho cada vez mais remoto/hibrido, precisamos

reforcar ainda mais o perimetro. Avancar... ©

Endpoint

Applications
and Data

Workload
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As estratégias
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precisam
evoluir

Devemos incluir o
ambiente baseado
em nuvem. E neste
momento que o Zero
Trust entra em cena.
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Hoje em dia, os funcionarios trabalham de qualquer
lugar — de casa, cafés, hotéis — usando com frequéncia
Wi-Fi ndo seguro limitado a ndo conectividade de

volta aos escritorios e data centers protegidos por
firewall. O padrao pode ser conexao direta de seus
dispositivos com a Internet em que estdo se conectando
a servidores de arquivos na nuvem e aplicativos de

Endpoint

Workload

software "as a service" (SaaS) - e funcionando com
dados corporativos.

Com a crescente sofisticacdo dos ataques e o crescente
numero de vetores de ataque, as estratégias tradicionais de
seguranca criadas com confianca implicita ndo funcionam
mais. E neste momento que o Zero Trust entra em cena.

_____________________ O
£
Identity
Applications :
and Data :
:
]
I
;
Cloud Network
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Entendendo
OS conceitos
fundamentais
do Zero Trust
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O Zero Trust € uma nova forma de pensar sobre seguranca.
Ele substitui a confianca implicita, ou seja, uma vez
autenticados, os usuarios circulam livremente pela rede. O
Zero Trust inverte o paradigma para dar as organizacées o
controle explicito do ambiente de TI.

Vamos ilustrar o Zero Trust com um conceito bem
conhecido: a criacdo de protocolos de seguranca.

Vocé trabalha em um escritério corporativo. Quando
foi contratado, vocé recebeu um cracha e aprendeu os
protocolos de seguranca. Todos os dias, vocé vai para o
prédio. H4 cameras posicionadas em todos os lugares. Vocé
passa o cracha em diversos pontos. Quando se senta a
mesa, vocé desbloqueia o computador com uma senha.

An employee arrives at their office building
and gets their badge out to gain entry.
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O Zero Trust € uma nova forma de pensar sobre seguranca.
Ele substitui a confianca implicita, ou seja, uma vez
autenticados, os usuarios circulam livremente pela rede. O
Zero Trust inverte o paradigma para dar as organizacées o
controle explicito do ambiente de TI.

Vamos ilustrar o Zero Trust com um conceito bem An employee arrives at their office building They use their badge to gain access to the
conhecido: a criagéo de protocolos de seguranca and gets their badge out to gain entry. elevator assigned to their floor.

Vocé trabalha em um escritério corporativo. Quando Avancar...©
foi contratado, vocé recebeu um cracha e aprendeu os

protocolos de seguranca. Todos os dias, vocé vai para o

prédio. H4 cdmeras posicionadas em todos os lugares. Vocé

passa o cracha em diversos pontos. Quando se senta a
mesa, vocé desbloqueia o computador com uma senha.
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O Zero Trust € uma nova forma de pensar sobre seguranca.
Ele substitui a confianca implicita, ou seja, uma vez
autenticados, os usuarios circulam livremente pela rede. O
Zero Trust inverte o paradigma para dar as organizacées o
controle explicito do ambiente de TI.

Vamos ilustrar o Zero Trust com um conceito bem An employee arrives at their office building
conhecido: a criacdo de protocolos de seguranca. and gets their badge out to gain entry.

They use their badge to gain access to the
elevator assigned to their floor.

Vocé trabalha em um escritério corporativo. Quando

foi contratado, vocé recebeu um cracha e aprendeu os
protocolos de seguranca. Todos os dias, vocé vai para o
prédio. H4 cdmeras posicionadas em todos os lugares. Vocé
passa o cracha em diversos pontos. Quando se senta a
mesa, vocé desbloqueia o computador com uma senha.

The employee uses their badge again to
activate their floor selection in the elevator.
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O Zero Trust € uma nova forma de pensar sobre seguranca.
Ele substitui a confianca implicita, ou seja, uma vez
autenticados, os usuarios circulam livremente pela rede. O
Zero Trust inverte o paradigma para dar as organizacées o
controle explicito do ambiente de TI.

Vamos ilustrar o Zero Trust com um conceito bem
conhecido: a criacdo de protocolos de seguranca.

Vocé trabalha em um escritério corporativo. Quando

E nte nd e nd O foi contratado, vocé recebeu um cracha e aprendeu os

protocolos de seguranca. Todos os dias, vocé vai para o
prédio. H4 cdmeras posicionadas em todos os lugares. Vocé

OS CO nCGItOS passa o cracha em diversos pontos. Quando se senta a
_ mesa, vocé desbloqueia o computador com uma senha.

fundamentais

do Zero Trust

An employee arrives at their office building
and gets their badge out to gain entry.

They use their badge to gain access to the
elevator assigned to their floor.

The employee uses their badge again to
activate their floor selection in the elevator.

Once they arrive on their floor, the employee
walks to their office suite.
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Entendendo
OS conceitos
fundamentais
do Zero Trust
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O Zero Trust € uma nova forma de pensar sobre seguranca.
Ele substitui a confianca implicita, ou seja, uma vez
autenticados, os usuarios circulam livremente pela rede. O
Zero Trust inverte o paradigma para dar as organizacées o
controle explicito do ambiente de TI.

Vamos ilustrar o Zero Trust com um conceito bem
conhecido: a criacdo de protocolos de seguranca.

Vocé trabalha em um escritério corporativo. Quando

foi contratado, vocé recebeu um cracha e aprendeu os
protocolos de seguranca. Todos os dias, vocé vai para o
prédio. H4 cdmeras posicionadas em todos os lugares. Vocé
passa o cracha em diversos pontos. Quando se senta a
mesa, vocé desbloqueia o computador com uma senha.
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They use their badge to gain access to the
elevator assigned to their floor.

An employee arrives at their office building
and gets their badge out to gain entry.

The employee uses their badge again to
activate their floor selection in the elevator.

Once they arrive on their floor, the employee
walks to their office suite.

They swipe their ID card to gain entry
to their suite.

Avancar...©
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O Zero Trust € uma nova forma de pensar sobre seguranca.
Ele substitui a confianca implicita, ou seja, uma vez
autenticados, os usuarios circulam livremente pela rede. O
Zero Trust inverte o paradigma para dar as organizacées o
controle explicito do ambiente de TI.

Vamos ilustrar o Zero Trust com um conceito bem
conhecido: a criacdo de protocolos de seguranca.

Vocé trabalha em um escritério corporativo. Quando

foi contratado, vocé recebeu um cracha e aprendeu os
protocolos de seguranca. Todos os dias, vocé vai para o
prédio. H4 cdmeras posicionadas em todos os lugares. Vocé
passa o cracha em diversos pontos. Quando se senta a
mesa, vocé desbloqueia o computador com uma senha.
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They use their badge to gain access to the
elevator assigned to their floor.

An employee arrives at their office building
and gets their badge out to gain entry.

The employee uses their badge again to
activate their floor selection in the elevator.

Once they arrive on their floor, the employee
walks to their office suite.

They swipe their ID card to gain entry
to their suite.

The employee arrives at their desk and unlocks
their computer using a password.

Avancar...©
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Entendendo
OS conceitos
fundamentais
do Zero Trust
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They use their badge to gain access to the
elevator assigned to their floor.

An employee arrives at their office building
and gets their badge out to gain entry.

E assim que o Zero Trust funciona.

Seu empregador identificou vocé no Dia Um. Cada acesso
que voceé solicitou desde entéo foi verificado para proteger
os ativos da organizacdo (usuarios, dados etc.). Para um
nivel a mais de seguranca, guardas de seguranca viram ™ . . _ _

) g N o e employee uses their badge again to Once they arrive on their floor, the employee
nos monitores toda a movimentacao no prédio. Todo activate their floor selection in the elevator. walks to their office suite.
comportamento estranho — por exemplo, a tentativa
de acessar um suite que vocé nao deveria acessar — é
investigado.

Hoje, encontramos usuarios, dispositivos, aplicativos e
dados mais frequentemente fora das redes corporativas
do que antes. Como resultado, a identidade do usuério
se torna um ponto cego, com o comprometimento da
identidade sendo o elemento-chave na maioria das They swipe their ID card to gain entry The employee arrives at their desk and unlocks
violacées. O curso do Zero Trust corrige isso. to their suite. their computer using a password.
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Para ativar efetivamente uma estratégia de Zero Trust, A medida que o nimero de dispositivos em uma rede

vocé deve proteger os endpoints. aumenta, os endpoints se tornam um vetor de ataque
De acordo com a estrutura do MITRE ATT&CK®, cada vez maior.
atualmente, ha nove "técnicas de acesso inicial" que As politicas de seguranca em um modelo Zero Trust
os adversarios usam para conseguir entrar nas redes definem o "bom conhecido" em detalhes explicitos —
(veja a ilustracdo).” Como mostra a pesquisa, nossas todo o resto é bloqueado. O gerenciamento de ameacas,
. defesas mundiais tradicionais baseadas em nuvem entdo, monitora qualquer desvio do bom conhecido,
At I Va n d O OS ndao conseguem manter os endpoints seguros. Um sinalizando qualquer comportamento incomum e
invasor precisa apenas de um ponto de entrada. Com acionando a acdo apropriada para corrigir a possivel
. N d os endpoints, os invasores podem explorar dezenas ameaca.
p rl n CI p I OS O de vulnerabilidades em todo o ciclo de vida de um
dispositivo.
Zero Trust
Drive-by compromise Exploit public facing Trusted relationship
application
A seguranga do
end pOlnt e U ma Unsafe hardware Supply chain compromise Social engineering

arte critica de uma
? f 50 d =
ra nS Ormagao O Replication through External remote services Valid accounts
Zero TI’USt : removable media

lustracao 173 ©
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Ativando os
principios do
Zero Trust

A seguranca do
endpoint € uma
parte critica de uma
transformacé&o do
Zero Trust.
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Para ativar efetivamente uma estratégia de Zero Trust,
vocé deve proteger os endpoints.

De acordo com a estrutura do MITRE ATT&CK®,
atualmente, ha nove "técnicas de acesso inicial" que
os adversarios usam para conseguir entrar nas redes
(veja a ilustracdo).” Como mostra a pesquisa, nossas
defesas mundiais tradicionais baseadas em nuvem
ndao conseguem manter os endpoints seguros. Um
invasor precisa apenas de um ponto de entrada. Com
os endpoints, os invasores podem explorar dezenas
de vulnerabilidades em todo o ciclo de vida de um
dispositivo.

Unsafe hardware

A seguranca dos endpoints € um elemento essencial da sua jornada de Zero Trust | © Copyright Dell Inc.

Supply chain compromise

A medida que o nimero de dispositivos em uma rede
aumenta, os endpoints se tornam um vetor de ataque
cada vez maior.

As politicas de seguranca em um modelo Zero Trust
definem o "bom conhecido" em detalhes explicitos --
todo o resto é bloqueado. O gerenciamento de ameacas,
entdo, monitora qualquer desvio do bom conhecido,
sinalizando qualquer comportamento incomum e
acionando a acdo apropriada para corrigir a possivel
ameaca.

Social engineering

lustracao 2/3 @ ©
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parte critica de uma
transformacé&o do
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Para ativar efetivamente uma estratégia de Zero Trust,

vocé deve proteger os endpoints.
De acordo com a estrutura do MITRE ATT&CK®,

atualmente, ha nove "técnicas de acesso inicial" que
os adversarios usam para conseguir entrar nas redes
(veja a ilustracdo).” Como mostra a pesquisa, nossas
defesas mundiais tradicionais baseadas em nuvem
ndao conseguem manter os endpoints seguros. Um
invasor precisa apenas de um ponto de entrada. Com
os endpoints, os invasores podem explorar dezenas
de vulnerabilidades em todo o ciclo de vida de um

dispositivo.

69%

of organizations reported at
least one hardware level or
BIOS attack in 2023"

Unsafe hardware

A seguranca dos endpoints € um elemento essencial da sua jornada de Zero Trust | © Copyright Dell Inc.

of network breaches in 2021
attributed to supply chain
vulnerabilities "

Supply chain compromise

A medida que o nimero de dispositivos em uma rede
aumenta, os endpoints se tornam um vetor de ataque
cada vez maior.

As politicas de seguranca em um modelo Zero Trust
definem o "bom conhecido" em detalhes explicitos --
todo o resto é bloqueado. O gerenciamento de ameacas,
entdo, monitora qualquer desvio do bom conhecido,
sinalizando qualquer comportamento incomum e
acionando a acdo apropriada para corrigir a possivel
ameaca.

82%

of breaches were driven by
individual error, e.g., phishing
attack™

Social engineering

llustracéo 3/3 @
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Estabelecer as politicas e controles certos
que oferecem suporte as suas prioridades

Tras corporativas.
~ Os mecanismos e o gerenciamento Em seguida, analise as politicas e os
reCO me nd agoes de politicas sdo essenciais para a controles atualmente em vigor. Os riscos
implementacéao efetiva do Zero Trust. hoje em dia vém do mundo baseado em
No entanto, nenhuma organizacdo tem nuvem no qual vivemos. Seu mecanismo
no p re pa ro pa ra um orcamento ilimitado para seguranca, de politica leva isso em consideracao?
entéo, primeiro determine suas prioridades Com as politicas em vigor que
o) Ze ro Tr-u St corporativas. Quais s3o os ativos e IP mais controlam o acesso aos seus ativos mais
criticos que vocé esta tentando proteger? importantes, vocé pode expandir seu

Pese essa superficie de ataque em relacéo escopo.
ao risco permitido de sua organizacgio. Com mais usuarios,
aplicativos, dados e

dispositivos fora de
uma rede corporativa
do que nunca, 82%
dos responsaveis
pelas decisbes de
seguranca de Tl dizem
que tiveram que
reavaliar suas politicas
de seguranca.

Cologue sua organizacéo
em posicao para uma
transformacao Zero Trust
bem-sucedida.

SAIBA MAIS
Para mais informacdes, assista a este video em que os especialistas cibernéticos da Dell
discutem os principais riscos de seguranca que as organizacdes enfrentam atualmente.
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Tres
recomendacoes
Nno preparo para
o Zero Trust

Cologue sua organizacéo

em posicao para uma

transformacao Zero Trust

bem-sucedida.
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Iniciar com dispositivos seguros.

Faca o planejamento do Zero Trust
em uma base sélida. Reforce suas
defesas com dispositivos projetados
e desenvolvidos com a seguranca em
mente. Isso inclui:

A. Protecées baseadas em hardware e
firmware que protegem o pacote do
endpoint e permitem visibilidade (por
exemplo, detectam se um BIOS foi

comprometido e alertam a Tl). Equipe

sua organizacdo com tecnologias que
verificam a identidade em cada nova
solicitacdo de acesso — com o menor

impacto possivel sobre a produtividade

do funcionario.

SAIBA MAIS

B. Protecdes da cadeia de suprimentos

e controles de integridade que
protegem cada passo do ciclo de vida
do PC. Como vimos nos ultimos anos,
ataques a cadeia de suprimentos
podem ser devastadores. Para

uma verdadeira arquitetura Zero
Trust, a autenticacéo, a verificacdo

e 0 monitoramento comeg¢am na
cadeia de suprimentos. Trabalhe

com fornecedores que 1) empregam
praticas seguras e 2) permitem que
voceé valide a integridade de seus
dispositivos, da compra a producéao e a
entrega.

Em 2021, uma
empresa de
gerenciamento de Tl
espalhou um ataque
de ransomware a
pelo menos 1.500
clientes.”

Para obter mais informacées sobre as praticas recomendadas em seguranca de dispositivos, leia
o white paper da Dell e da Intel, Achieving Pervasive Security Above and Below the OS.
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Tres
recomendacoes
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o Zero Trust
Cologue sua organizacéo
em posicao para uma

transformacao Zero Trust
bem-sucedida.
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Busque a integracao e a interoperabilidade
perfeitas em todo o seu ecossistema.

Para alcancar uma postura de seguranca
eficaz, em alto nivel, trés coisas sao
essenciais:

A. Integracao de todas as defesas no
ecossistema de TI,

B. Visibilidade em tempo real e

C. Capacidade de agir quando
necessario.

Em nosso mundo baseado em nuvem, no
qual até mesmo a menor vulnerabilidade
que fica sem verificacdo € um possivel
pesadelo, é importante que todos os
sistemas reconhecam possiveis ataques
e sejam configurados para que as acdes
necessarias sejam tomadas.

Seus sistemas sdo integrados ou eles
operam em silos? Seu mecanismo

de politica pode acionar um fluxo

de trabalho especifico quando um
administrador de Tl é alertado sobre
um BIOS corrompido na rede? Em um

A seguranca dos endpoints € um elemento essencial da sua jornada de Zero Trust | © Copyright Dell Inc.

ambiente integrado, as automacdes
devem colocar imediatamente em
quarentena qualquer BIOS em questao,
limitar qualquer acesso adicional e
executar um exercicio de aplicacédo de
correcdes.

Vocé tem visibilidade de todos os seus
endpoints? De preferéncia, vocé tem
um fluxo de telemetria rico em qualquer
nivel, da cadeia de suprimentos (por
exemplo, dock station de carregamento)
ao firmware (por exemplo, alertas de
falsificacdo no nivel do BIOS).

Mas essa telemetria é s6 tdo boa quanto
suas integracdes. Vocé pode medir seus
dados? E importante que vocé tenha os
recursos certos, por exemplo, talentos
qualificados em seguranca cibernética,
para entender os dados e programar
fluxos de trabalho que resolvam
problemas.

41% das
organizacoes
estao
implantando o
Zero Trust™
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Principais conclusdes Dé o préximo passo

O futuro da seguranca € o Zero Trust.

Os vetores de ataque se multiplicaram, pois nds aceitamos o futuro do A seguranca é um topico assustador para organizacdes de todos os
trabalho. tamanhos. Envolva um parceiro experiente em seguranca e tecnologia para

Uma violacdo é inevitavel. Minimize a superficie de ataque com defesas ajudar a agilizar sua transformacao Zero Trust.

que preparam para o pior cenario.
O Dell Trusted Workspace ajuda a proteger os endpoints de um ambiente de

Tl moderno, pronto para o Zero Trust. Reduza a superficie de ataque com um
portfélio abrangente de protecdes de hardware e software exclusivas da Dell.
As protecGes do endpoint que ativam os principios do Zero Trust sé&o Nossa abordagem altamente coordenada e baseada em defesa neutraliza
essenciais para manter uma base moderna e segura. as ameacas combinando protecées integradas com vigilancia continua. Os
Identifique seus ativos mais importantes para priorizar o desenvolvimento usuarios finais continuam produtivos e a Tl fica confiante com as solucdes de
de sua arquitetura Zero Trust. seguranca criadas para o mundo baseado em nuvem de hoje em dia.

O Zero Trust é uma nova maneira de pensar sobre seguranca que oferece
as organizacdes o controle explicito do ambiente de TI.

Compre dispositivos de fornecedores que oferecem protecdes integradas
e investem muito nos controles da cadeia de suprimentos.

Avalie a seguranca e a interoperabilidade da Tl. Continue a integrar fluxos
de trabalho para fortalecer sua postura de seguranca.

Fale conosco: global.security.sales@dell.com
Visite nosso site: Dell.com/Endpoint-Security
Siga-nos: Linkedln @DellTechnologies | Twitter @DellTech
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iCybersecurity Almanac 2nd Edition. Cybersecurity Ventures, 2022 https://cybersecurityventures.com/cybersecurity-
almanac-2022/

iPonemon Institute and IBM, Cost of a Data Breach Report, 2024 https://www.ibm.com/security/data-breach

it American College of Cardiology, You Will Be Hacked. Plan Now: Cybersecurity in Health Care, 2021 https://www.acc.org/
Latest-in-Cardiology/Articles/2021/11/01/01/42/Feature-You-Will-Be-Hacked-Plan-Now-Cybersecurity-in-Health-Care

v Ponemon Institute and IBM, Cost of a Data Breach Report, 2024 https://www.ibm.com/security/data-breach

vESG Complete Survey Results, Security Hygiene and Posture Management, 2022 https://www.esg-global.com/research/
esg-complete-survey-results-security-hygiene-and-posture-management

VMITRE ATT&CK https://attack.mitre.org/tactics/TA0001/

Vi Futurum Group, Endpoint Security Trends, 2023. https://www.delltechnologies.com/asset/en-us/solutions/business-
solutions/industry-market/futurum-group-endpoint-security-trends-research-report.pdf

vii \/erizon Data Breach Investigations Report, 2022 https://www.verizon.com/business/resources/reports/dbir/2022/
summary-of-findings/

*Verizon Data Breach Investigations Report, 2022 https://www.verizon.com/business/resources/reports/dbir/2022/
summary-of-findings/

* Absolute Endpoint Risk Report, 2021 https://www.absolute.com/go/reports/endpoint-risk-report/

X' TechTarget, 2021 https://www.techtarget.com/searchsecurity/news/252503605/Kaseya-1500-organizations-affected-by-
REvil-attacks

xi Ponemon Institute and IBM, Cost of a Data Breach Report, 2022 https://www.ibm.com/security/data-breach
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