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A seguranca do endpoint é
um elemento essencial da sua
jornada de Zero Trust

Ha trés recomendacdes para se preparar para o
Zero Trust
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Estado
cibernético
da uniao

AsS ameacas a
seguranca estao
crescendo,
impulsionadas
POr N0SSO Mundo
de trabalho

cada vez mais
remoto/hibrido e
na nuvem.
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A complexidade em proteger os ativos de dados de uma
organizacao cresceu assustadoramente nos ultimos
anos. A nuvem tem mudado os planos em relacao a
produtividade da empresa, uma vez que o uso do trabalho
remoto/hibrido estd aumentando, mas isso gera um
custo. A transicdo do gerenciamento sé da infraestrutura
local para a abrangéncia da nuvem criou uma maior
superficie de ataque para os adversarios, com grandes
consequéncias. Por exemplo, se um invasor for bem-
sucedido, ele pode prejudicar ndo apenas um cliente, mas
potencialmente cada cliente desse servico em nuvem

e os clientes dele em toda a cadeia de suprimentos. A
recompensa dos invasores — tanto de Estados-nacéo
como criminosos comuns — pode ser enorme e, por

isso, continuardo encontrando novas vulnerabilidades
para explorar.

Houve 5.200
violacdes de dados
confirmadas
relatadas pela
Verizon em uma
pesquisa de
2022 - 1,3 vez
maior do que no
ano anterior"
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Estima-se que
o custo dos
danos globais do
cibercrime suba
para US$ 10,5
trilhGes até 2025
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Entéo, quais sédo as implicacdes do mundo de trabalho cada vez P
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sistema, ela terd uma probabilidade realmente alta de & =
trabalha de R ]
— Almirante Michael Rogers, ex-diretor da .
Agéncia de Seguranga Nacional e J ¥
q u a Iq u e r I u g a r ex-comandante do Comando Cibernético
dos EUA"
AS Organizagées ...e 0 custo de dar errado pode ser devastador. 69% das
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defesas para o inevitavel ataque.
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As estratégias
de seguranca
precisam
evoluir

Devemos incluir o
ambiente baseado
em nuvem. E nesse
ponto que entra o
Zero Trust.
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Os modelos tradicionais de seguranca ndo funcionam
mais. Veja os motivos.

Para qualquer organizacao ter uma postura de
seguranca efetiva, ela deve contar com cinco pontos de
controle: endpoint, carga de trabalho, identidade, rede e
nuvem. O objetivo é proteger os aplicativos e os dados.

0

Endpoint

Carga de trabalho

Abordagens tradicionais frequentemente sdo em silos,
0 que torna as organizacdes que as utilizam mais
suscetiveis a ataques.

Avancar...
O
(4
Identidade
Aplicativos
e dados
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Abordagens modernas tém caminhado para um maior
controle, com melhor comunicacédo entre os pontos de
controle. Mas, a medida que adotamos um ambiente
de trabalho cada vez mais remoto/hibrido, precisamos
reforcar ainda mais o perimetro.

Avancar...
Endpoint
I Aplicativos
e dados

Carga de trabalho
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de seguranca
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evoluir

Devemos incluir o
ambiente baseado
em nuvem. E nesse
ponto que entra o
Zero Trust.
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Hoje em dia, os funcionarios trabalham de qualquer
lugar — de casa, cafés, hotéis — usando com frequéncia
Wi-Fi ndo seguro limitado a ndo conectividade de

volta aos escritérios e data centers protegidos por
firewall. O padrdo pode ser conexao direta de seus
dispositivos com a Internet em que estdo se conectando
a servidores de arquivos na nuvem e aplicativos de

Endpoint

Carga de trabalho
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Com a crescente sofisticacdo dos ataques e o crescente
numero de vetores de ataque, as estratégias tradicionais
de seguranca criadas com confianca implicita ndo
funcionam mais. E nesse ponto que entra o Zero Trust.

Aplicativos
e dados

Nuvem

software "as a service" (SaaS) - e funcionando com
dados corporativos.

Identidade

Rede
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Entendendo
OS conceitos
fundamentais
do Zero Trust
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Zero Trust € uma nova forma de pensar sobre seguranca.
Ele substitui a confianca implicita — ou seja, uma vez
autenticados, os usuarios circulam livremente pela rede.
O Zero Trust inverte o paradigma para dar as organizacdes :
um controle explicito do ambiente de TI. il

Vamos ilustrar o Zero Trust com um conceito bem Uma funcionéria chega ao prédio do escritorio
. . - e pega o cracha para ter acesso.
conhecido: a criacdo de protocolos de seguranca.

Vocé trabalha em um escritério corporativo. Quando
foi contratado, vocé recebeu um cracha e aprendeu os
protocolos de seguranca. Todos os dias, vocé vai para o
prédio. H4 cdmeras posicionadas em todos os lugares. Vocé
passa o cracha em diversos pontos. Quando se senta a
mesa, vocé desbloqueia o computador com uma senha.
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Uma funcionéria chega ao prédio do escritério
e pega o cracha para ter acesso.

Usa-o para entrar
no elevador do andar onde trabalha

prédio. H4 cdmeras posicionadas em todos os lugares. Vocé
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Uma funcionéria chega ao prédio do escritério
e pega o cracha para ter acesso.

Usa-o para entrar
no elevador do andar onde trabalha

Reutiliza o cracha para ativar a selecdo
do andar no elevador.
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Ao chegar no andar, caminha rumo
a sala do escritério.
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Entendendo
OS conceitos
fundamentais
do Zero Trust
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Retira o cracha para ter acesso a sala

onde trabalha
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Chega até a mesa dela e liga o computador
com uma senha.
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Entendendo

OS conceitos
fundamentais
do Zero Trust
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O Zero Trust funciona da seguinte maneira.

Seu empregador identificou vocé no primeiro dia. Cada
acesso que voceé solicitou desde entao foi verificado para
proteger os ativos da organizacédo (usuarios, dados etc.).
Para um nivel a mais de seguranca, guardas de seguranca
viram nos monitores toda a movimentacéo no prédio.
Todo comportamento estranho — por exemplo, a tentativa
de acessar uma sala que vocé nao deveria acessar — é
investigado.

Hoje, encontramos usuarios, dispositivos, aplicativos e
dados mais frequentemente fora das redes corporativas
do que antes. Como resultado, a identidade do usuario
se torna um ponto cego, com o comprometimento da
identidade sendo o elemento-chave na maioria das
violagdes. O curso do Zero Trust corrige isso.

il |
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Ativando os
principios do
Zero Trust

A seguranca

do endpoint

€& uma parte
critica de uma
transformacao do
Zero Trust.

D<ALTechnologies

Para ativar efetivamente uma estratégia do Zero Trust,

vocé deve proteger os endpoints.

De acordo com a estrutura do MITRE ATT&CKS®,
atualmente, ha nove “técnicas de acesso inicial”

gue os adversarios usam para conseguir entrar nas
redes (veja a ilustracéo).” Como mostra a pesquisa,
nossas defesas mundiais tradicionais baseadas em
nuvem nao conseguem manter os endpoints seguros.
Um invasor precisa apenas de um ponto de entrada.

Com os endpoints, os invasores podem explorar

A medida que o nimero de dispositivos em uma rede
aumenta, os endpoints se tornam um vetor de ataque
cada vez maior.

As politicas de seguranca em um modelo do Zero Trust
definem o “ja conhecido” detalhadamente - tudo o
mais é bloqueado. O gerenciamento de ameacas, entao,
monitora qualquer desvio do ja conhecido, sinalizando
qualquer comportamento incomum e acionando a acao
apropriada para corrigir a possivel ameaca.

dezenas de vulnerabilidades em todo o ciclo de vida de

um dispositivo.

Danos causados por acidente

Hardware desprotegido

Replicacao via midia removivel
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Exploracéao via aplicativo publico

Relacionamento de confianca

Danos na cadeia de suprimentos Engenharia social

&)

Contas validas

Servicos remotos externos

llustracdo 1/3
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Para ativar efetivamente uma estratégia do Zero Trust,

vocé deve proteger os endpoints.

De acordo com a estrutura do MITRE ATT&CKS®,
atualmente, ha nove “técnicas de acesso inicial”

gue os adversarios usam para conseguir entrar nas
redes (veja a ilustracéo).” Como mostra a pesquisa,
nossas defesas mundiais tradicionais baseadas em
nuvem nao conseguem manter os endpoints seguros.
Um invasor precisa apenas de um ponto de entrada.

Com os endpoints, os invasores podem explorar

dezenas de vulnerabilidades em todo o ciclo de vida de

um dispositivo.

Hardware desprotegido

A seguranca dos endpoints € um elemento essencial da sua jornada de Zero Trust | © Copyright 2022 Dell Inc.

A medida que o nimero de dispositivos em uma rede
aumenta, os endpoints se tornam um vetor de ataque
cada vez maior.

As politicas de seguranca em um modelo do Zero Trust
definem o “ja conhecido” detalhadamente - tudo o
mais é bloqueado. O gerenciamento de ameacas, entao,
monitora qualquer desvio do ja conhecido, sinalizando
qualquer comportamento incomum e acionando a acao
apropriada para corrigir a possivel ameaca.

Danos na cadeia de suprimentos Engenharia social

llustracao 2/3
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44 % 62 % 82 %

A seguranca

das violacdes de rede em 2021
foram atribuidas a vulnerabilidades

do end pOI nt e na cadeia de suprimentosviii b s
ou no BIOS em 2020vii ataque por phishingix

€& uma parte

Crl,t ICa d e u ma Hardware desprotegido Danos na cadeia de suprimentos Engenharia social
transformacao do
/ero Trust.

das violacdes foram causadas
por erros especificos, como um

das empresas denunciaram pelo
menos um ataque no hardware

llustracdo 4/3
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Estabelecer as politicas e controles
certos que oferecem suporte as suas
Ha tres prioridades corporativas.

recomendacodes
Os mecanismos e o0 gerenciamento
de politicas sdo essenciais para a
pa ra Se p re pa ra r implementacéo efetiva do Zero Trust.

No entanto, nenhuma organizacdo tem

pa ra O Ze ro Tru St um orcamento ilimitado para seguranca,

entdo, primeiro determine suas prioridades

corporativas. Quais sdo os ativos e |IP mais
Jr criticos que vocé esta tentando proteger?
Posicione sua Pese essa superficie de ataque em relacdo

ao risco permitido de sua organizacéao.

organizacao para uma
transformac&o bem-
sucedida com o Zero
Trust.

SAIBA MAIS

Em seguida, analise as politicas e os
controles atualmente em vigor. Os riscos
hoje em dia vém do mundo baseado em
nuvem no qual vivemos. Seu mecanismo
de politica leva isso em consideracao?

Com as politicas em vigor que
controlam o acesso aos seus ativos
mais importantes, vocé pode expandir
seu escopo.

Para obter mais informacdes, assista a este video em que 0s
especialistas em cibernética da Dell discutem os principais riscos
de seguranca enfrentados pelas organizacdes hoje em dia.
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Com mais usuarios,
aplicativos, dados e
dispositivos fora de
uma rede corporativa
do que nunca, 82%
dos responsaveis
pelas decisdes de
seguranca de Tl dizem
que tiveram que
reavaliar suas politicas
de seguranca.”
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Ha trés
recomendacodes
para se preparar

para o Zero Trust

Posicione sua
organizacao para uma
transformac&o bem-
sucedida com o Zero
Trust.

D<ALTechnologies

Iniciar com dispositivos seguros.

Faca o planejamento do Zero Trust
em uma base sélida. Reforce suas
defesas com dispositivos projetados
e desenvolvidos com a seguranca em
mente. Isso inclui:

A. Protecées baseadas em hardware e
firmware que protegem o pacote do
endpoint e permitem visibilidade (por
exemplo, detectam se um BIOS foi
comprometido e alertam a Tl). Equipe
sua organizacdo com tecnologias que
verificam a identidade em cada nova
solicitacdo de acesso — com o0 menor
impacto possivel sobre a produtividade
do funcionario.

SAIBA MAIS

B. Protecdes da cadeia de suprimentos

e controles de integridade que
protegem cada passo do ciclo de
vida do PC. Como vimos nos ultimos
anos, os ataques a cadeias de
suprimentos podem ser devastadores.
Para uma arquitetura real do Zero
Trust, a autenticacéo, a verificagcdo

e 0 monitoramento comeg¢am na
cadeia de suprimentos. Trabalhe
com fornecedores que 1) empregam
praticas seguras e 2) permitem que
voceé valide a integridade de seus
dispositivos, da compra a producéo e
a entrega.

Para obter mais informacées sobre as praticas recomendadas em seguranca de dispositivos,

leia o white paper da Dell e da Intel, Achieving Pervasive Security Above and Below the OS.
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Em 2021, uma
empresa de
gerenciamento de Tl
espalhou um ataque
de ransomware
a pelo menos
1.500 clientes.”
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Lutar pela integracao e interoperabilidade |
continuas em seu ecossistema. s A )

’ ~ 49
Ha trés
~ Para alcancar uma postura eficaz de um BIOS corrompido na rede? Em um A, &%
reCO| | |e nd agoes seguranca, em alto nivel, trés coisas séo ambiente integrado, as automacdes L7 b
essenciais: devem colocar imediatamente em ~— \ AN
dalra Se preparar A. Integracdo de todas as defesas no quarentena qualquer BIOS em questao, =Y
p p p ecossistema de T, limitar qualquer acessodadicional e _
- executar um exercicio de correcao. =
B. Visibilidade em tempo real e ¢ S e
pa ra O Ze ro Tru St C. Capacidade de aair quando Vocé tem visibilidade de todos os seus .
- ~ap . gra endpoints? De preferéncia, vocé tem --
necessario. .
um fluxo de telemetria rico em qualquer
L 1 Em nosso mundo baseado em nuvem, no nivel, da cadeia de suprimentos (por
POS|C|One Sua qual até mesmo a menor vulnerabilidade exemplo, dock station de carregamento)
: ~ que fica sem verificacdo € um possivel ao firmware (por exemplo, alertas de
Organlza@ao pa ra Uma pesadelo, é importante que todos os fa|siﬁcag§o no nivel do B|OS) 410/ das
- : . A
tra nSformagaO bem- sistemas reconhegam possiveis ataques Mas essa telemetria é s6 tdo boa quanto o
e sejam configurados para que as acdes suas integracées. Vocé pode medir seus organizacoes
sucedida com o Zero necess.arlas sejam 'fomadas. dados? E importante que vocé tenha os estao
Tru St Seus sistemas s&o integrados ou eles recursos certos — por exemplo, talentos implantando o
' operam em silos? Seu mecanismo qualificados de seguranca cibernética Zero Trust™

de politica pode acionar um fluxo — em vigor para fazer sentido com
de trabalho especifico quando um os fluxos de trabalho de dados e de
administrador de TI é a|ertad0 SObl‘e programa que ||dam com oS problemas_
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Principais conclusdes

O futuro da seguranca € o Zero Trust.

Os vetores de ataque se multiplicaram, pois nés aceitamos o futuro
do trabalho.

Uma violacédo é inevitavel. Minimize a superficie de ataque com defesas
que preparam para o pior cenario.

O Zero Trust € uma nova maneira de pensar sobre seguranca que oferece
as organizacdes o controle explicito do ambiente de TI.

As protecdes do endpoint que ativam os principios do Zero Trust sdo
essenciais para manter uma base moderna e segura.

Identifique seus ativos mais essenciais para priorizar a expansao de sua
arquitetura com Zero Trust.

Compre dispositivos de fornecedores que oferecem protecdes integradas
e investem muito nos controles da cadeia de suprimentos.

Avalie a seguranca e a interoperabilidade da TIl. Continue a integrar fluxos
de trabalho para fortalecer sua postura de seguranca.

A seguranca dos endpoints € um elemento essencial da sua jornada de Zero Trust | © Copyright 2022 Dell Inc.

Dé o préximo passo

A seguranca é um topico assustador para organizacdes de todos os
tamanhos. Engaje um parceiro experiente de tecnologia e seguranca para
ajudar a simplificar sua transformacéao do Zero Trust.

O Dell Trusted Workspace ajuda a proteger os endpoints para um ambiente
de Tl moderno, pronto para o Zero Trust. Reduza a superficie de ataque com
um portfélio abrangente de protecdes de hardware e software exclusivas

da Dell. Nossa abordagem altamente coordenada e baseada em defesa
neutraliza as ameacas combinando protecdes integradas com vigilancia
continua. Os usudrios finais continuam produtivos e a Tl fica confiante com
as solucdes de seguranca criadas para o mundo baseado em nuvem de hoje
em dia.

Fale conosco: EndpointSecurity@Dell.com

Visite nosso site: Dell.com/Endpoint-Security
Siga-nos: Linkedln @DellTechnologies | Twitter @DellTech
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