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Recomendacoes para
atender as suas
necessidades de Zero Trust

Concentre-se
nos dados

Determine o
caminho desejado

Certifique-se de que
todas as atividades da
rede, do dispositivo e
do usuario sejam
registradas
continuamente

Aprimoramento de
seguranca incremental

Hiperescaladores

Ambiente dedicado
Utilize IA e ML para

analisar dados e
identificar anomalias
que possam indicar
ameacas

A identidade é o novo
perimetro

Lembre-se de que
proteger dados e
aplicativos é a
principal fungao
de uma arquitetura
Zero Trust

Metas
organizacionais, como
crescimento e
inovacao, continuam
sendo essenciais

Utilize ajuda externa,
se necessario
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O Zero Trust € amplamente considerado a pratica
recomendada para a arquitetura de seguranca.

Os dados mostram que a maioria das organizagoes comegou a
considerar ou esta no processo de implementagao do Zero Trust'.
Embora a mudanca para o Zero Trust seja importante, existem
algumas consideragoes praticas que ajudarao a orientar a jornada.

Os especialistas da Dell Technologies, Tracy Emmersen, Diretora de
adocéo de solucdes do Project Fort Zero, e Justin Vogt, Engenheiro
principal de seguranca, compartilharam recomendacoes e insights
com Ash Lakshmanan, Gerente de produtos de servigos de
seguranca. As principais sugestoes estao resumidas abaixo ou vocé
pode assistir a conversa inteira em dell.com/cybersecuritymonth.

"Quando analisamos o Zero Trust
de um ponto de vista holistica,
quando recuamos um pouco,
vemos que tudo se resume aos
dados.”

Tracy Emmersen
Diretora de adogéo de solugdes para Project Fort Zero, Dell Technologies

Planeje a (grande) mudanca de paradigma para
nunca "confie, sempre verifique"

Em seu aspecto mais fundamental, adotar um ambiente Zero Trust
representa uma grande mudanga dos modelos de seguranca
historicos para um que se baseia nos principios de "nunca confie,
sempre verifique" e acesso com privilégios minimos. "Precisamos
olhar para nossa postura de seguranca de forma diferente de como
fizemos no passado, fugindo das solugdes tradicionais de seguranca
de rede baseadas em perimetro e indo mais para uma arquitetura
microssegmentada e centrada em dados’, observa Emmersen.

Determine o caminho desejado

Emmersen explicou trés caminhos distintos para alcancar os
beneficios do Zero Trust:

¢ Incremental: uma abordagem iterativa que apresenta os
principais principios de Zero Trust para o0 ambiente atual

1. De um estudo encomendado pela Dell pelo Enterprise Strategy Group, "Avaliando as jornadas de seguranga

sobre superficie de ataque, detecgéo e resposta a ameagas, recuperagdo de ataques e Zero Trust', novembro
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e Hiperescalador: aproveitando os recursos Zero Trust dos
principais provedores de servicos em nuvem

e Ambiente dedicado e em total conformidade: ambiente
privado, no local, desenvolvido desde o inicio, estritamente
aderente aos padrdes Zero Trust

Além desses trés caminhos, empresas virtualizadas, de pequeno e
meédio porte também podem adotar uma abordagem denominada
"ldentidade € o novo perimetro”’. Essa metodologia se concentra no
gerenciamento de identidade e acesso e aproveita ferramentas SaaS
para obter protecdo baseada em Zero Trust. Um componente
essencial desse método € a implementacao da autenticacao baseada
em varios fatores (MFA) em todos os lugares, ilustrando o impacto
desse Unico recurso Zero Trust.

As abordagens de hiperescalador e identidade geralmente tém um
custo menor, enquanto os ambientes incrementais e dedicados
exigem maior investimento.

A organizacao impulsiona a adog¢ao do Zero Trust e
nao o contrario

Em sua forma mais fundamental, uma arquitetura Zero Trust foi
projetada para administrar e proteger os fluxos de trabalho, as
funcdes de usuario e os privilégios, dispositivos, dados, aplicativos e
redes relacionados de uma organizacgao. A primeira parte de uma
implementacao requer uma documentagao robusta desses aspectos
e, em seguida, o plano de controle e a infraestrutura sdo projetados
para aplicar as politicas que os regem.

Se 0 ambiente de Zero Trust inibir ou alterar significativamente as
operacoes de negocios em detrimento da organizacao, qualquer
seguranca aprimorada alcangada provavelmente nao valera a pena.
Como aponta Vogt, "se [a segurancgal... atrapalha a missdo central da
organizacao... na verdade, ndo somos melhores do que os
adversarios que estamos tentando impedir. Apenas fornecemos
nossa propria negacao de servigo."

Concentre-se nos dados

Como Emmersen observa: "Quando olhamos para o Zero Trust de um
ponto de vista holistico, guando recuamos um pouco, vemos que tudo
se resume aos dados." Proteger os dados da organizagao € um dos
beneficios mais valiosos de uma mudanca para o Zero Trust, e
principios como verificacao e segmentagao continuas protegem
dados e aplicativos, evitando que ameacas se movam lateralmente
dentro da rede.

O registro e 0 monitoramento continuo sao componentes essenciais
do Zero Trust, e 0os dados e a telemetria sdo analisados para
identificar anomalias que possam indicar um risco ou ameaca. Por
exemplo, uma alteracdo nos padrdes de uso de dados pode identificar
uma possivel exfiltracdo ou um ataque de ransomware.
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Dada a enorme quantidade de dados gerados pelo registro de todas A cadeia de suprimentos € um bom exemplo, e Vogt sugere fazer
as atividades, as ferramentas modernas de analise devem usar IA e perguntas importantes sobre hardware e software de terceiros:

aprendizado de maquina para serem eficazes.
e 'Quem mais teve acesso a isso?

"Nunca confie, sempre verifique" deve ser aplicado e Do que é feito?

em todas as situagoes e (O que mais esta correndo abaixo da superficie?

Embora grande parte do foco em dados, aplicativos, usuarios e e Como podemos adotar esses principios de ndo confiar [e] ter
dispositivos seja interna, o escrutinio inerente a uma arquitetura Zero algum tipo de processo de verificagdo e algum tipo de postura
Trust deve ser aplicado durante todo o ciclo de vida da Tl. Se isso nao de privilegio minimo em relagéo a tecnologia que estamos

for feito, podera deixar brechas criticas de seguranca. consumindo? Mesmo que seja no inicio da cadeia de

suprimentos de tecnologia?”

Adotar uma arquitetura Zero Trust ou implementar seus principios representa a pratica recomendada atual para aumentar a maturidade da
segurancga cibernética. Varios caminhos representam diferentes compensacoes entre custo, risco e o nivel de aprimoramento da seguranca.
A primeira etapa deve ser determinar a posicao exclusiva da organizacao e deixar que isso guie as decisdes tecnologicas.

Saiba como lidar com alguns dos principais desafios de
seguranca cibernética atuais em dell.com/cybersecuritymonth
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