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Voce sabia que:

O ambiente de ameacas

/1% dos ataques
em 2022 nao foram
baseados em malware,
um aumento de 9% em
comparacao com
0 ano anterior’

A mudanca para o trabalho hibrido trouxe novas complexidades
e vetores de ataque — e endpoints, redes e nuvens estao
expandindo as superficies de ataque.

Além disso, os criminosos agora empregam técnicas sofisticadas
que visam a diferentes camadas da pilha de computacao,
misturando-se com processos validos nos sistemas. Alguns
métodos permitem até que os criminosos tenham acesso
privilegiado e desabilitem protecoes de software sem serem
detectados.

Somente 41% das

organizacoes
pesquisadas podem
afirmar, com total
confianca, que
a seguranca esta
incorporada em sua
tecnologia e seus
aplicativos?

Varias organizacdes embarcaram em uma jornada em direcao ao
Zero Trust para combater essas ameacas. No entanto, para ativar
principios de Zero Trust, vocé deve conseguir manter a confianca
no dispositivo.

Como manter a confianga no dispositivo a medida que os ataques
se tornam mais frequentes e tecnologias avancadas criam novos
vetores de ataque?

1CrowdStrike Global Threat Report, 2023.
2Dell Innovation Index, 2023.

Explorar o Zero Trust para promover a maturidade da seguranca virtual? Confira
nosso eBook: Endpoint security is an essential element of your Zero Trust journey.
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https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/briefs-summaries/endpoint-security-essential-element-your-zero-trust-journey-ebook.pdf
https://go.crowdstrike.com/rs/281-OBQ-266/images/CrowdStrike2023GlobalThreatReport.pdf
https://www.dell.com/en-us/dt/perspectives/innovation-index.htm#tab0=0&pdf-overlay=//www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/dell-technologies-innovation-index-full-findings-report.pdf

Ataque a cadeia de suprimentos: visa fornecedores para ganhar acesso aos sistemas, dados
e/ou redes e, por extensao, aos clientes. EXEMPLO: Um ataque a cadeia de suprimentos de hardware,
iniciado por falsificagao de componentes:

Desafios

Os criminosos interceptam A Tl implementa O criminoso instala
um carregamento de PCs os dispositivos o malware para extrair
e trocam discos rigidos. comprometidos em credenciais assim que

toda a empresa. os usuarios fazem login.

Para seguranca efetiva de endpoint,
é importante entender seu adversario
e como ele trabalha.

Devido a potencial recompensa decorrente de uma violacao,
os criminosos muitas vezes fazem varias tentativas de
violar a mesma organizacao, empregando diferentes
meétodos e pontos de entrada para aumentar suas chances.
Por exemplo, ao longo do ciclo de vida de um unico
dispositivo, os criminosos podem tentar tirar vantagem

das vulnerabilidades por meio de dezenas de vetores.

Ataque de engenharia social: Engana os usuarios finais para que fornecam informacdes
confidenciais que podem ser usadas para obter acesso a dispositivos e a rede. EXEMPLO: Um ataque
de spoofing iniciado por um e-mail de phishing:

As defesas preexistentes nao estao fazendo o suficiente

. A . O usuario final se deixa enganar O criminoso usa as O criminoso extrai os dados em
para manter os endpoints seguros. A medida que as

, N . pelo e-mail de phishing credenciais validas para um servi¢o da web, criptografa
organiZzagoes forta|ec.em uma superficie de ataque, os . e entrega as credenciais em acessar remotamente dados roubados e os retém em
agentes da dameaca Slmplesmente paSsam para alvos mais uma pagina da web falsa. a rede. troca de resgate.

faceis. Com o mundo se tornando cada vez mais hibrido, os
agentes de ameacas identificaram novos vetores de ataque
a endpoints que levaram a consequéncias devastadoras.

Veja a direita exemplos de ataques
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PREVENCAO DETECCAO RECUPERACAO
Prote g cr 0 es p d (; O Torne-se um alvo menor E RESPOSTA E REMEDIAGAO
com defesas projetadas Sempre assuma que Mitigue o impacto
d € t [a b a ‘ h O Mo d erno para bloquear ataques. pode haver uma violacao de um ataque
e fique vigilante. e volte ao normal.

Quando se trata de protecao de endpoint, voce
precisa de prevencao, detec¢ao e resposta, além
de recuperacgao e remediacao em varios estados

ao longo de todo o ciclo de vida de um dispositivo —
desde a aquisicao e fabricacao de PCs até o envio

e implantacao, durante o uso e até a desativacao.
Imagine o tamanho dessa superficie de ataque
combinadal

Voce sabia que:
Apenas 33%

das organizacdes empregam uma
estratégia de segurancga abrangente
e completa que integra protegdes

baseadas em hardware e software.3

Os planos estratégicos de seguranca cibernética
mais eficazes para a pior situagao. Isso pressupode
que uma violacao € possivel e incorpora diversas
camadas de protecao para interromper o ataque
o<mais rapido e com a maior frequéncia possivel.
Também inclui recursos de remediacao para
minimizar o risco de uma ocorréncia repetida.

3Dell Innovation Index, 2023.

A anatomia de um espaco de trabalho confiavel | Copyright Dell Inc. 4 Conteudo p


https://www.dell.com/en-us/dt/perspectives/innovation-index.htm#tab0=0&pdf-overlay=//www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/dell-technologies-innovation-index-full-findings-report.pdf

A anatomia de um espaco gescompactando as multiplas camadas
., e seqguranca
de trabalho confiavel Ay

(Exemplos representativos de medidas de seguranca listadas)

A seguranca moderna de endpoint requer trés itens: Seguranca de software

« Antivirus de ultima geragao (NGAV) Protecao de dados em

1 Seguranca de software: Hoje mais do que nunca, encontramos
usuarios, dispositivos e dados fora das redes corporativas.
A seguranca do software nao apenas protege os dispositivos,
mas também estende a protecao aos ambientes de rede e nuvem,
onde muitas vezes se originam atividades maliciosas.

« Deteccao e resposta de endpoints (EDR) nuvem

« Deteccao e resposta estendidas (XDR) - Protegao de rede
« Autocorrecao automatizada

2 Seguranca de hardware: Os dispositivos devem incluir recursos
de seguranca integrados. Isso esta relacionado a seguranca
de hardware e firmware que protege o dispositivo em uso. Para
defender o espaco de trabalho, vocé deve ter funcionalidades
integradas que proporcionem visibilidade e controle sobre
o dispositivo.

Seguranca de hardware e firmware

 Verificacao do tempo de inicializagao  Autenticacao do usuario

 Verificacao do tempo de execucao * Notificacdes e alertas de
seguranga/telemetria

3 Seguranga da cadeia de suprimentos: Os dispositivos devem
ser construidos de modo seguro. Isso significa trabalhar com

<fornecedores que a) entendam a situacao de ameacas Seguranca da cadeia de suprimentos

e b) possam colocar esse conhecimento em uso a medida  Praticas seguras de desenvolvimento « Verificacdo de componentes
que o cenario evolui. O design, o desenvolvimento e os testes - Praticas seguras na cadeia de - Embalagem que evidencia
seguros de PC minimizam o risco de vulnerabilidades do suprimentos a violagao

produto, enquanto os controles da cadeia de suprimentos
atenuam o risco de adulteracao do produto.
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Nossa abordagem: Dell Trusted Workspace

Software de Seguranga baseado na rede de parceiros

A Dell € um parceiro de seguranca e Tl para
organizacoes em todo o mundo. Ao contrario das
solucoes pontuais, a Dell concentra-se nos resultados
gerais de seguranca, criando um conjunto de solucoes
que interrompem as abordagens de kill chain

e aumentam a resiliéncia a ataques cibernéticos.

O Dell Trusted Workspace inclui:

« Dell SafeGuard and Respond: CrowdStrike, VMware Carbon Black
e Secureworks fornecem deteccao, resposta e corre¢cdo de ameacas.

+ Dell SafeData: Netskope oferece visibilidade, monitoramento e prevencao
contra perda de dados para aplicativos baseados em nuvem. Absolute
permite a autocorrecao de aplicativos e redes.

Seguranga de hardware e firmware integrada pelos PCs comerciais
mais seguros do setor?

 Protecoes exclusivas de hardware e firmware que
tornam os PCs comerciais da Dell os mais seguros
do setor.* (Seguranca projetada e integrada)

Exemplo de recursos que protegem o dispositivo em uso:

« BIOS Verification fora do host Dell SafeBIOS* e Indicadores de Ataque* ajudam
a capturar atividades mal-intencionadas antes que comprometam o PC.

 Dell SafelD: protege as credenciais do usuario em um chip dedicado.*
« Uma rede de parceiros de software lideres do setor

oferece protec¢ao avancada contra ameacas, tanto
para o dispositivo quanto para a rede e a nuvem.
(Seguranca construida)

 Verificacao de firmware fora do host protege a integridade de firmware
altamente privilegiado.*

« Com o software Dell Trusted Device, a Dell integra telemetria dos dispositivos
com software lider do setor para melhorar a segurangca em todo o parque.*

Integracao projetada com a seguranga da cadeia de suprimentos ajuda
a garantir que os PCs sao seguros desde a primeira inicializagao

« Suplementos Dell SafeSupply Chain como Dell Secured Component
Verification oferecem garantia adicional de integridade do produto.
* Exclusivo da Dell

4 Com base em uma analise interna da Dell, de setembro de 2023. Aplicavel
a PCs com processadores Intel. Nem todos os recursos estao disponiveis
para todos os PCs. Compra adicional necessaria para alguns recursos.
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Combate ao ataque de cadeia de suprimentos de hardware iniciado por falsificacao de componentes.

A Dell combina

Os criminosos interceptam A Tl implementa os O criminoso instala
2 um carregamento de PCs dispositivos comprometidos 0 malware para extrair credenciais
Va r | O S re C U rS O S e trocam os discos rigidos. em toda a empresa. assim que os usuarios entram.

Com contramedidas de hardware e software
implementadas, reduza a superficie de ataque com
defesas que ajudam a prevenir ataques comuns.

Praticas seguras na cadeia Secured Component Agente de seguranga com

Os recursos de detecgao e resposta abordam ataques de suprimentos Verification (SCV) acesso & nuvem
; i Embalagem que evidencia » Verificagao do tempo + Gateway da Web seguro
furtivos que podem passar despercebidos. 2 violasds d6 exeauedo do tltima geracao

Travas de porta

No caso do Ataque a cadeia de suprimentos debatido na
pagina 4, ao trabalhar com a Dell, medidas preventivas,

' - i ) Como combater um ataque de engenharia social iniciado por um e-mail de phishing.
como praticas seguras na cadeia de suprimentos, podem

impedir um ataque logo no inicio da kill chain. Se um O usudrio final se deixa enganar O criminoso usa as O criminoso extrai os dados em

ataque passar, outras contramedidas — como SCV - pelo e-mail de phishing e entrega credenciais validas para um servico da web, criptografa

também serdo implementadas. as credenciais em uma pagina acessar remotamente a rede. dados roubados e os retém em
da web falsa. troca de resgate.

No caso do Ataque de engenharia social, mesmo se
um criminoso conseguir enganar um usuario a entregar
credenciais validas, verificacoes de usuario baseadas
em hardware como SafelD podem impedir o criminoso
e podem negar demais acessos. Um software de
seguranca como um gateway da web seguro de ultima
geracao oferece outra camada de protecao de
monitoramento.

Autenticacdo baseada em Gateway da Web seguro de ultima
« EDR varios fatores com SafelD geracgao e logica analitica de comporta-
Acesso a rede com Zero Trust mento de entidade do usuario
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Principais conclusoes

As violagoes sao inevitaveis.

A seguranca efetiva do endpoint
pressupoOe a pior situagcao sempre e se
concentra em evitar kill chains sempre
que ocorrerem, do dispositivo para

a rede para a nuvem.

Nenhuma solug¢ao bloqueia

100% dos ataques. Combine
contramedidas de hardware e software
para conseguir a melhor defesa.

Voce tera o mesmo nivel de seguranga
de seus fornecedores. Desafie seus
fornecedores a apresentar as medidas
de seguranca.

Para saber mais:

Fale conosco: Global.Security.Sales@Dell.com

Notebooks e
PCs2em1
Latitude

Acesse: Dell.com/Endpoint-Security
Siga-nos: LinkedIn @DellTechnologies

X @DellTech

De o proximo passo

A seguranca é um tdpico assustador para organizag¢oes de todos os tamanhos.
Envolva-se com um parceiro de tecnhologia e segurang¢a experiente para modernizar
a seguranca do endpoint.

O Dell Trusted Workspace ajuda a proteger os endpoints de um ambiente de TI
moderno, pronto para o Zero Trust. Reduza a superficie de ataque com um portfélio
abrangente de protecoes de hardware e software exclusivas da Dell. Nossa abordagem
altamente coordenada e baseada em defesa neutraliza as ameagas combinando
protecdes integradas com vigilancia continua. Os usuarios finais continuam produtivos
e a Tl fica confiante com as solugdes de seguranca criadas para o mundo baseado em
nuvem de hoje em dia.
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