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SupportAssist para - B0O%
PCs empresariais dos lideres de T

pesquisados pela
Forrester utilizam
tecnologia de

Cinco perguntas-chave sobre a seguranca do
SupportAssist — e as respostas.

O SupportAssist permite otimizar seu PC removendo arquivos conectividade para
indesejados, otimizando as configuracdes de rede, ajustando reduzir riscos.

o desempenho do sistema e removendo virus e malware.

Além disso, ele identifica atualizacdes de driver disponiveis

para seu PC.

O SupportAssist também coleta proativamente os dados de
telemetria de seus PCs e fornece insights de utilizacdo do
PC com base em seu plano de servico.
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| Introducé&o

Uma falha em um laptop pode causar disrupcéo

e frustracdes. Esses problemas podem afetar
severamente a produtividade de um funcionario e,
muitas vezes, no pior momento possivel. Devido

a isso, os ClOs corporativos se tornaram cada vez
mais preocupados com a qualidade e o tempo de
funcionamento de seus computadores.

Muitos ClOs buscam a tecnologia mais recente

e mais avancada, que usa insights obtidos via
ciéncia dos dados para processar bilhGes de pontos
de dados e ajudar os administradores de Tl a serem
mais eficientes. Isso é feito enviando informacdes
sobre o estado dos sistemas do usuério final ao
departamento de Tl da empresa ou a um fornecedor
de software ou hardware, a fim de resolver
problemas assim que eles acontecem ou impedir que
acontecam. No portal TechDirect, o Dell ProSupport
Plus com tecnologia SupportAssist alerta vocé até
sobre uma simples falha de disco rigido — a HP

e a Lenovo ndo fazem isso.?

Embora essa tecnologia seja necessaria para
garantir o tempo de funcionamento e a eficiéncia,
os CIOs as vezes tém duvidas sobre as informacdes
coletadas e como elas sdo tratadas.

As perguntas a seguir sdo consideradas essenciais:
+ Quais dados o SupportAssist coleta?
« Como esses dados sdo protegidos, pois sdo

transmitidos de volta para o departamento de Tl da
empresa ou para o fornecedor de computadores?

« Assim que chegar ao seu destino, os dados serdo
armazenados de forma que permanecam privados
e protegidos?

« Como aderir ao GDPR e a outros padrées?

Este documento avalia essas e outras perguntas
relacionadas como um meio de avaliar as novas
tecnologias habilitadas para a ciéncia dos dados.

Ele fornece uma breve visdo geral de como

o SupportAssist oferece suporte preditivo

e proativo, a tecnologia que diferencia o ProSupport
Suite para PCs como o Unico servico de suporte
completo capaz de prever e corrigir falhas antes que
se tornem problemas. Ele também fornece uma
visdo detalhada de como a Dell Technologies
Services protege dados confidenciais em seus
processos, no transporte de dados e no
armazenamento de dados.
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Sobre o SupportAssist

|I: Sobre o0 SupportAssist

O SupportAssist é a tecnologia proativa e preditiva 2

que permite a uma organizacdo receber suporte técnico
automatizado para os sistemas. Ele monitora os dispositivos
do usuario final e detecta proativamente problemas de
hardware e software.

Quando detecta um problema, o SupportAssist abre
automaticamente uma solicitacdo de suporte com o suporte
técnico. Dependendo do tipo de problema, o alerta pode
iniciar uma solicitacdo de suporte técnico ou um despacho
de pecas automético. Ele coleta dados de hardware

e software que sdo utilizados pelo suporte técnico para
solucionar a falha e resolver o problema.

O Dell ProSupport Suite for PCs

€ o Unico servico de suporte completo que
combina acesso prioritario com suporte
especializado, reparo de danos acidentais

e a capacidade de prever e corrigir riscos
antes que se tornem problemas: Saiba mais.

Principais recursos
Automatizado
e Otimize o PC e envie atualizacdes apropriadas
de driver a partir do portal TechDirect

e Gracas aos insights sobre a utilizacdo do PC
baseados no plano de servico, a Tl é alertada
quando surgem problemas, e muitas vezes isso
acontece antes que o usuario final saiba que algo
esté errado.

o As pecas substitutas sdo despachadas
automaticamente.

e Fornece percepc¢des sobre o uso do sistema.
Proativo
e A solucdo de problemas comeca assim que
0 SupportAssist detecta um problema.
e O suporte técnico entra em contato com
o usuario final e comeca a resolver o problema.
Preditivo
e Com a analise preditiva de falhas, o SupportAssist
detecta sinais de uma falha iminente.

e Os casos de suporte sdo criados automaticamente
quando problemas s&o previstos, praticamente
eliminando o tempo de inatividade nédo planejado.?

Os recursos disponiveis variam com base no
plano de suporte adquirido para um sistema.

e Com o ProSupport Plus, os usuarios finais
recebem um conjunto completo de recursos do
SupportAssist, inclusive deteccao preditiva de

problemas e prevencao de falhas.
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https://www.dellemc.com/en-us/services/support-services/prosupport-client-suite.htm#overlay=/content/dam/digitalassets/active/en/unauth/quick-reference-guides/services/dell-prosupport-suite-for-pcs-comparison-chart-commercial.pdf

Arquitetura do SupportAssist

lIl. Arquitetura do SupportAssist

O SupportAssist consiste em um conjunto de servicos que monitora os sistemas continuamente e executa verificacdes
de integridade baseadas em programac&o em um dispositivo. Essas informacdes s&o transmitidas para o departamento
de Tl da organizacéo ou para a Dell Technologies Services a fim de analisar os dados e fornecer recomendacdes.

Arquitetura do SupportAssist

Dominio do cliente

=

Dispositivo do usuario final

Servicos de Agente do
diagnéstico SupportAssist

Dominio da Dell Technologies Services

Servidor do
SupportAssist

Sistema de
despacho

Pedido de
despacho

Alertas
preditivos

Mecanismo de
inteligéncia do
SupportAssist

[ Seconcho do oacae]
Despacho de pecas

AAlertas G/ Correcéo E]Registr

Gerencie os alertas do SupportAssist de forma centralizada usando o TechDirect

Os alertas do SupportAssist podem ser enviados para a conta do TechDirect de uma organizacéo a fim de proporcionar
um gerenciamento conveniente e centralizado. As organizagées com um plano de servico ProSupport ou ProSupport
Plus também podem optar por enviar alertas automaticos para a Dell Technologies Services.

Entramos em contato com vocé para iniciar a conversa de resolucéo.

O —

—
m SupportAssist
(0]
SupportAssist

é implantado SupportAssist  SupportAssist
em seus PCs

Os alertas do
SupportAssist sdo
enviados a sua conta
TechDirect para propiciar
um gerenciamento
centralizado e simples

Alerta [

Estado do sistema

~

ﬁ Alerta )

Mecanismo de Frevision,

inteligéncia do

SupportAssist Suporte
técnico

+ Analisa o estado do sistema
+ Prevé falhas

5 SupportAssist para PCs empresariais
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Gerencie os alertas do SupportAssist de forma centralizada usando o TechDirect (continuacao):

Um componente analitico muito Gtil do SupportAssist, chamado de SupportAssist Insights, coleta dados de utilizacdo
do sistema que podem ser visualizados no console do TechDirect. Isso inclui a utilizacdo da CPU, o espaco livre na
unidade, a capacidade maxima da bateria e o tempo de execucédo que ela ainda tem. O TechDirect pode exibir essas
informacdes para todos os sistemas, para sistemas em um grupo de dispositivos especificos ou mesmo para um sistema
individual. Os clientes podem identificar problemas de desempenho e tomar decisdes melhores para os negécios
(independentemente do upgrade ou da substituicdo de hardware, por exemplo).

V. Seguranca do SupportAssist

O CIO ou CSO de uma organizagdo pode ter as seguintes dividas sobre quais tipos de dados s&o coletados pelo
SupportAssist para PCs empresariais e como sdo processados.

Esta secédo respondera a essas perguntas, mostrando como o SupportAssist coleta apenas os dados necessarios para
corrigir problemas do cliente e, em seguida, processa esses dados priorizando a seguranca.

H Quais dados
o SupportAssist coleta?

/\ .
/I\\l/ “N\  Como o SupportAssist
( @ transporta os dados de

forma segura?

01010110 O que o SupportAssist
11010100

2
00101071 faz com os dados?
\N\N\N
\N\N\N

Como o SupportAssist
armazena os dados com
seguranca?

D

Quais sdo as praticas e as
politicas de seguranca da
Dell Technologies?



1O Quais dados o SupportAssist

I ; coleta?

O SupportAssist coleta automaticamente os dados
necessarios para solucionar um problema e os enviam de
forma segura para o suporte técnico. Esses dados nos
permitem oferecer uma experiéncia de suporte adaptavel,
inteligente e acelerada.

A etiqueta de servico, que é necessaria para identificar

o dispositivo de usuario final especifico que esta sendo
trabalhado, é a Unica informac&o da empresa coletada

a partir de dispositivos. Quando o SupportAssist determina
que uma peca deve ser enviada de forma proativa,

usamos as informacdes de contato existentes que foram
armazenadas com seguranca em servidores da Dell
Technologies.

As seguintes informacdes do sistema sdo coletadas
e enviadas uma vez a cada 24 horas como parte do
monitoramento de rotina do sistema:

e Versao do esquema: versdo do esquema usado
para o monitoramento de rotina do sistema

e Versdo do agente: versdo do SupportAssist
implementada no sistema

e Etiqueta de servico: identificador exclusivo do
sistema

e Modelo do sistema: nome do modelo do sistema

¢ Informacdes de registro: status de registro do
SupportAssist

¢ Versdo do sistema operacional: versdo do sistema
operacional em execucédo no dispositivo

e Versao do SP: pacote de servicos do sistema
operacional

e Data UTC: data e hora em que as informacdes
rotineiras de monitoramento do sistema foram
enviadas para a Dell Technologies Services

e Versdo do BIOS: versao do BIOS instalada no sistema

e Status: status do alerta, dependendo da gravidade,
por exemplo, aviso

e Descricdo: informacdes sobre a falha do sistema,
por exemplo, alto uso da CPU

e Espaco livre no disco rigido: espaco livre disponivel
no disco rigido do sistema

¢ Uso da meméria: quantidade de memoria do sistema
utilizada

e Uso da CPU: quantidade de CPU utilizada
e Data local: data e hora do sistema

e Data da altimo inicializacdo: data e hora em que
o sistema foi reiniciado pela ultima vez

e Data de execucdo atualizada do Windows: data e hora
em que o Windows foi atualizado pela ultima vez no
sistema

e 24 horas de contagem de BSOD: nimero de
ocorréncias de tela azul nas ultimas 24 horas

¢ Informacdes de alerta: identificador exclusivo do alerta
e Fonte: origem do alerta gerado
e Tipo: tipo de alerta, por exemplo, alerta preditivo

Alguns dados do SupportAssist, como utilizacdo da CPU,
espaco livre na unidade, capacidade maxima da bateria

e tempo de execucédo da bateria, sdo transportados com
seguranca para o SupportAssist Intelligence Engine. Ha
também informacdes de utilizacdo de telemetria do PC,
utilizacdo da CPU e da memoéria. Além disso, 0 componente
Insights coleta informacdes estaticas e dindamicas do
sistema, sistema operacional, rede, aplicativo e memoéria.

Uma lista completa dos dados de
I ;3 7T monitoramento do sistema coletados
-$- em um sistema ativo, inclusive dados
-l coletados fora do ciclo rotineiro de
24 horas, pode ser encontrada aqui.

Todas as informacdes sao
protegidas por criptografia
durante a transferéncia de dados.



https://www.dell.com/support/manuals/en-ie/supportassist-business-pcs/sab_winos_ri/data-collected-by-supportassist?guid=guid-478d6349-ffc5-498e-bcb0-bb982e19ee3d&lang=en-us
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Os dados enviados do SupportAssist para a Dell
Technologies Services s&o criptografados com
a criptografia de 256 bits e transferidos com
seguranca usando o protocolo TLS.

Como o SupportAssist transporta
os dados de forma segura?

Uma chave de criptografia é gerada no tempo de
execucdo em cada maquina durante a instalacédo

do pacote. A chave de criptografia junto com o salt
€ usado para criptografar as informacdes instaladas.
Um algoritmo padréo do setor é usado para
criptografar os dados em repouso.

Em criptografia, salt sdo dados aleatério usados como
uma entrada para uma funcao unidirecional que aplica
o hash de dados, uma senha ou uma frase secreta.

A principal funcdo dos salts é defender contra ataques
de dicionario ou contra seu equivalente de hash, um
ataque pré-calculado do tipo rainbow table.

Todas as chaves de criptografia sdo geradas usando
geradores de numeros aleatérios seguros. Os dados em
transito sdo protegidos por meio de TLS sobre HTTPS.
Todos os algoritmos de criptografia sdo padrao do setor
e os dados em repouso séo criptografados.

Tabela 1. Consumo médio de dados

EVENTO FREQUENCIA DO EVENTO

Uma vez ap6s a implementacédo

Registro do SupportAssist

Envio de informacdes rotineiras de
monitoramento do PC

Envio de informacdes periédicas de
monitoramento do PC

Envio de alertas e informaces sobre
o estado do sistema

Verificacdo das informacdes de garantia
do PC

Criacdo da solicitacdo de suporte
Verificacdo de atualizacdo
Verificacdo de atualizacGes de configuracdo

Insights sobre o PC

Uma vez a cada 24 horas ap6s
a implementacé&o

A cada 30-45 dias apoés
a implementacéo

Quando um alerta é detectado 30

Uma vez apos a implementacédo

Quando um alerta é qualificado para
a criacdo de uma solicitacdo de suporte

Uma vez por semana
Uma vez a cada 24 horas

Uma vez por hora

O HTTPS é usado em comunicacdes de saida para
transmiss@es de feedback fornecido pelo usuario, eventos
de telemetria de diagnéstico e consulta de uma APl em
Dell.com para obter informacdes do sistema usadas no
processo de restauracéo.

O HTTPS padréao é usado para proteger a comunicacdo
entre o cliente e a infraestrutura de back-end ao transmitir
ou fazer download de conteldo para o dispositivo

do usuario final. O HTTPS é usado para proteger

a transmissdo de dados de telemetria, a comunicacéo

com uma API de back-end em Dell.com e o download do
conteudo recuperado de Dell.com.

Todos os componentes de rede sé@o protegidos por um
firewall e gerenciados por uma equipe de seguranca de
rede. O trafego de rede é totalmente controlado. Todo

o trafego de entrada é transmitido por portas especificas
e é enviado apenas para enderecos de rede de destino
apropriados.

O SupportAssist utiliza a largura de banda da rede

em varios eventos que exigem conectividade com

a infraestrutura da Dell Technologies Services. A largura de
banda utilizada pode variar com o numero de sistemas de
destino que o SupportAssist monitora. A tabela 1 fornece

a largura de banda de rede, em média, que o SupportAssist
utiliza para monitorar 100 sistemas por um més.

CONSUMO DE DADOS (EM KB)

291

210435

\' |

2320

Nota: Para atualizacdes de drivers, BIOS e firmware, o valor do consumo de dados varia com o nimero de atualizagdes.
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As medidas de seguranca fisicas e Ioglcas mantem 0s dados armazenados
seguros
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O que o SupportAssist faz com
os dados?

O SupportAssist usa os dados coletados para fornecer
suporte automatizado, proativo e preditivo para os
clientes. Se houver um problema com um sistema,

0 SupportAssist gera um alerta para um agente de
suporte técnico a fim de solucionar problemas.

O SupportAssist também usa dados coletados para
prever quando um componente estéa prestes a falhar,
usando o software de inteligéncia artificial com base
em dados coletados de dezenas de milhdes dos
sistemas Dell em campo. Esse alerta preditivo pode ser
usado para despachar uma peca antes da falha, o que
resulta em tempo de funcionamento ideal do sistema

e protecédo de dados.

Por fim, o SupportAssist usa os dados para detectar
e remover virus e malware dos sistemas de usuario,
além de otimizar o desempenho do sistema
operacional.

O uso de aplicativos do sistema fornece percepc¢des
sobre o uso do sistema com o componente Insights.

Como o SupportAssist armazena
os dados com seguranca?

—
[oH
Seguranca fisica
A Dell Technologies Services hospeda a maioria dos dados
do SupportAssist, incluindo aplicativos, sistemas, rede
e componentes de seguranca, em um data center baseado
nos EUA, criado para manter altos niveis de disponibilidade
e seguranca. Os dados do SupportAssist sdo protegidos
por meio de uma ampla variedade de medidas, incluindo
seguranca fisica. Os recursos incluem, mas ndo se limitam a:
+ Profissionais de seguranca no local
« Cameras
+ Entradas falsas
+ Bloqueios de veiculos
+ Design de estacionamento especializado
+ Vidro e paredes a prova de balas
+ Uso de um prédio ndo marcado

O acesso aos data centers em que a infraestrutura reside
esta restrito a pessoas autorizadas. O acesso é controlado
por meio de smart card.



Seguranca logica

Os dados gerados pelo SupportAssist sdo armazenados
em conformidade com a politica de privacidade da Dell
e os dados transacionais sdo excluidos apds seis meses.

O acesso légico a infraestrutura da Dell Technologies
Services (servidores, balanceadores de carga,
compartilhamentos de rede etc.) é restringido por
ferramentas internas que sdo auditadas e avaliadas
conforme as diretrizes da Dell Digital (TI).

e Seguranca de servidor e banco de dados: os
servidores e os componentes do sistema operacional
residem em imagens padrédo que foram submetidas
a analises de seguranca. Ha revisdes regulares das
atualizacdes de seguranca usadas pelo aplicativo,
incluindo as publicadas pela Microsoft e outros
fornecedores de software. Quando as atualizacées
de seguranca criticas sdo emitidas, primeiro elas sdo
testados em imagens ndo utilizadas na producéo e,
em geral, sdo aplicadas em servidores dindmicos em
tempo habil para evitar riscos.

e Auditoria: os logs dos dispositivos monitorados sédo
mantidos, com acesso somente pelos aplicativos e/
ou pela infraestrutura da Dell Technologies Services.
Esses logs registram todas as tentativas de login
ou acesso ao sistema operacional ou ao console do
servidor da Web do SupportAssist.

As compilacdes gerenciadas por Tl sdo reforcadas usando
os controles do Center for Internet Security (CIS)
indicados pelas praticas recomendadas de seguranca.

Por fim, o ecossistema do SupportAssist utiliza a alta
disponibilidade local em seu data center e a infraestrutura
idéntica em um data center separado. As Unicas
excecdes sdo as tecnologias que sdo intrinsecamente de
alta disponibilidade, como clusters de Big Data e nuvens
privadas.

Para andlise de dados, a Dell Technologies Services
utiliza ambientes de nuvem que controlamos

e gerenciamos por completo, incluindo nuvens privadas,
hibridas e publicas. Bancos de dados relacionais, servicos
de armazenamento simples e data warehouses sdo
criptografados e usam menos privilégios. Nenhum banco
de dados relacional é voltado para o publico. Os data
warehouses sdo protegidos utilizando HTTPS. Nenhum
dado é armazenado no cliente apds a transmisséo.


http://www.dell.com/learn/us/en/19/solutions/country-specific-privacy?c=us&l=en&s=dhs&cs=19&delphi:gr=true

Processos
seguros e praticas
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@@ Quais sdo as praticas e as politicas de seguranca da
{é\} Dell Technologies?

Desenvolvimento

Nosso padréo interno SDL (Secure Development Lifecycle, Ciclo de Vida

do Desenvolvimento Seguro) é uma referéncia comum das organizacdes de
produtos Dell Technologies para comparar o desempenho das atividades de
desenvolvimento seguro de produtos e aplicativos em relacdo as expectativas
do mercado e as praticas do setor. Ele define controles de seguranca que

as equipes de produtos devem adotar durante o desenvolvimento de novos
recursos e funcionalidades. O SDL inclui ambas as atividades de anélise,
bem como controles proativos e prescritivos relacionados as principais areas
de risco. As atividades de analise, como modelagem de ameacas, andlise

de cédigo estatico, digitalizacdo e testes de seguranca, foram criadas para
detectar e solucionar falhas de seguranca durante todo o ciclo de vida do
desenvolvimento. Os controles prescritivos devem garantir que as equipes
de desenvolvimento facam codificacdo defensiva para evitar problemas de
seguranca especificos e predominantes, inclusive os encontrados no Open
Web Application Security Project (OWASP) Top 10 ou no SANS Top 25.

O cbdigo do SupportAssist é desenvolvido com a metodologia de
desenvolvimento agil. O cédigo é integrado continuamente usando o software de
automacdo padrao do setor. As versdes de codigo sdo verificadas e controladas
com as permissdes de grupo seguro.

Todas as versdes de software passam por uma avaliacdo de seguranca de acordo
com nossas politicas de seguranca e incluem:

e Avaliacéo de vulnerabilidade usando testes de penetracdo

o Testes de seguranca de terceiros usando varios fornecedores de ponta,
como o programa Private Bug Bounty para o SupportAssist for Business PC

o Avaliacdo de autenticacdo, autorizacdo e solucées de gerenciamento de
identidade

e As bibliotecas de cédigo aberto s&o analisadas e aprovadas por nossa equipe
juridica. Todas as bibliotecas e todos os componentes de terceiros estao
sendo verificados com solucdes lideres do setor para anélise de composicdo
de software. Além disso, os avisos de seguranca da Dell sdo comunicados
para gerar melhorias de seguranca especificas.

o Classificacdo de dados com a nossa organizacao global de seguranca.
Esse processo reune a privacidade e a seguranca para garantir a protecéo
dos dados eletrénicos

e Os aplicativos também sdo submetidos a auditorias de seguranca e governanca.

Gerenciamento do risco da cadeia de suprimentos

A Dell Technologies segue praticas recomendadas, lideres do setor, em cada
etapa do ciclo de vida de planejamento-fornecedor-producédo-entrega-
devolucdo. Adotamos uma abordagem holistica e abrangente a fim de proteger
nossa cadeia de suprimentos, incluindo a adocédo de padrdes e praticas
recomendadas internacionais de SCRM para continuar sendo um fornecedor
de TIC confiavel no mercado global.


https://www.dell.com/learn/us/en/vn/corpcomm_docs/supply-chain-assurance.pdf
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Teste de validacdo de seguranca

As avaliacdes de seguranca de terceiros sdo executadas
regularmente para o aplicativo SupportAssist e sua
infraestrutura de suporte.

As avaliacdes de aplicativos incluem o transporte de
dados e a seguranca da API, a analise de cédigo-fonte
estatico e dindmico, as verificagcdes cruzadas de CVE
(Common Vulnerabilities and Exposures, vulnerabilidades
e exposicoes comuns) e OWASP (Open Web Application
Security Project, projeto de seguranca de aplicativo da
Web), além de bibliotecas e produtos de terceiros.

As avaliacdes de infraestrutura incluem dispositivos de
rede internos e externos, servidores e provedores de
servicos.

Gerenciamento de mudancas

O processo de gerenciamento de mudancas da Dell
Technologies segue as melhores praticas da ITIL
Foundation, conforme determinado pela diretoria de
gerenciamento de mudancas corporativas. Todas as
mudancas sdo gerenciadas por meio de tiquetes de
solicitacdo de alteracdo. Aqueles que acessam 0 nosso
sistema para iniciar mudancas devem passar pelo
treinamento em ITIL, assim como se familiarizaram
com o SDL. Todas as atualizacdes e upgrades aplicados
a infraestrutura de back-end tém verséo controlada
para fins de rastreamento e acompanhamento. A equipe
emprega um processo de criacdo automatizado

para aplicar novas compilagdes ou revogar qualquer
compilagéo ou hotfix implementada.

O aplicativo instalado nas instalacdes do cliente pode
receber um upgrade com base na preferéncia dele.

Todas as vers6es promovidas em https://www.dell.com/
support/home/br/pt/brbsdt1/ contém informacdes sobre
as alteracdes introduzidas com quaisquer limitacées
conhecidas.

Todos os novos recursos e alteracdes sdo preparados

pela nossa equipe de gerenciamento de produtos e sédo
priorizados com o uso de um processo de alteracao do
plano de registro, que é analisado e aprovado pelo controle
de alteracdes.

Autenticacao

O SupportAssist usa o Dell MyAccount para autenticacéo
em aplicativos/na infraestrutura da Dell Technologies
Services e grupos de login do sistema operacional em
autenticacdo pronta para uso.

Os grupos como a equipe de administracdo do banco de
dados e a equipe de suporte operacional, com acesso aos
componentes do SupportAssist, recebem tarefas e direitos
de acesso separados. Todas as atualizacdes no ambiente de
producéo passam por um processo definido de controle de
alteracdes que incorpora verificacdes e balancos.

O SupportAssist é submetido a
testes regulares de validacao de
seguranca feitos por terceiros com

varios fornecedores de ponta,
inclusive Private Bug Bounty.




Comunidade com reconhecimento de seguranca

Oferecemos um curriculo de treinamento de seguranca baseado em
funcdes de varios niveis para treinar funcionarios novos e antigos sobre
as praticas recomendadas de seguranca especificas do trabalho e como
usar os recursos relevantes. A Dell Technologies se esforca para criar
uma cultura atenta a seguranca em toda a comunidade. Além disso,
nossa comunidade de desenvolvedores faz parte do programa Security
Champion da Dell, criado para implementar medidas de seguranca em
nossas praticas de desenvolvimento de software.

Geracdo de relatérios de incidentes

Qualquer pessoa na Dell Technologies que observe atividades suspeitas
ou suspeite de um problema ou ameaca de seguranca cibernética tem
obrigacdo de relatar o incidente imediatamente ao nosso SRC (Security
Response Center, Centro de Respostas de Seguranca). O SRC sera
nossa CSIRT (Computer Incident Response Team, Equipe de Resposta
a Incidentes de Computador) centralizada.

Isso inclui pontos fracos ou falhas em um processo de seguranca que
possam afetar nosso ambiente ou resultar em violacdo de sistemas
e/ou dados. Em seguida, a CSIRT inicia uma investigacdo completa
do incidente, e a pessoa que o relatou fornece todos os artefatos

e detalhes necessarios para a CSIRT investigar. Dependendo da

gravidade do incidente e da natureza da violacdo, a CSIRT e as 1
organizacdes de seguranca cibernética ddo aos clientes acesso ao leer do Setor

relatério e aos detalhes da violacéo. na deﬁ f] |950
Resposta da vulnerabilidade de préticas

A Dell Technologies procura ajudar os clientes a minimizar o risco

associado as vulnerabilidades de seguranca em nossos produtos, recomendadas

fornecendo aos clientes informacées oportunas, orientacdo e formas

de reducéo de problemas para lidar com as ameacas de vulnerabilidade. de Segu ra nga dOS

Nossa PSIRT (Product Security Incident Response Team, Equipe de

Resposta a Incidentes de Seguranca de Produtos) é responséavel por
coordenar a resposta e a divulgacdo de todas as vulnerabilidades do prOd UtOS e no
produto que nos sao relatadas. 3 pr| mora mento
I:¢_gl Saiba mais sobre a nossa da causa do
LY 4 politica de resposta a vulnerabilidade dese nVO|V| mento

seguro.

Afiliacdes do setor

A Dell Technologies participa de véarios grupos de todo o setor para colaborar com outros fornecedores lideres na
definicdo, na evolucdo e no compartilhamento das melhores praticas de seguranca do produto e na melhoria da causa
do desenvolvimento seguro. Os exemplos de colaboracédo no setor incluem:

o A Dell Technologies, por meio de sua entidade EMC, participou da fundacéo e preside atualmente a diretoria
do The Software Assurance Forum for Excellence in Code (SAFECode). Entre os membros do conselho estdo
representantes de empresas como Microsoft, Adobe, SAP, Intel, Siemens, CA e Symantec. Os membros do
SAFECode compartilham e publicam praticas e treinamentos de seguranca de software.


https://www.dell.com/support/contents/pt-br/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy
https://www.safecode.org

Afiliacdes do setor (continuacdo) Padrdes de seguranca do setor
e A Dell Technologies é um membro ativo do The Forum  Nossos funcionarios estdo envolvidos ativamente

for Incident Response and Security Teams (FIRST). em orgéos de normas e em consorcios do setor, que
O FIRST é uma organizacédo reconhecida e uma lider se concentram no desenvolvimento de padrées de
global de resposta a incidentes e vulnerabilidades. seguranca e na definicdo de praticas de seguranca em

todo o setor incluindo:
e Participamos ativamente do Open Group Trusted
Technology Forum (OTTF). O OTTF lidera o e Cloud Security Alliance (CSA)

desenvolvimento de um programa e estrutura de e Distributed Management Task Force (DMTF)

integridade da cadeia de suprimentos global. e The Forum for Incident Response and Security

e A Dell foi uma das primeiras nove empresas avaliadas Teams (FIRST)

pelo projeto Building Security In Maturity Model ¢ International Committee for Information Technology
(BSIMM) em 2008 e continuou a participar do Standards (INCITS)
projeto. Um representante da Dell Technologies faz e International Organization for Standardization (1SO)

arte do conselho consultivo do BSIMM.
par HIEY o Internet Engineering Task Force (IETF)

e Os funcionérios da Dell foram membros fundadores e The Open Group
do IEEE Center for Secure Design, que foi lancado e Organization for the Advancement of Structured
sob a iniciativa de seguranca cibernética da IEEE Information Standards (OASIS)
para ajudar os arquitetos de software a compreender
e lidar com falhas de design de seguranca
predominantes.

e Software Assurance Forum for Excellence in Code
(SAFECode)

e Storage Networking Industry Association (SNIA)

A Dell Technologies tem a certificacao ISO 9001. A empresa realiza auditorias trimestrais regulares

e andlise de conformidade para todos os seus centros de desenvolvimento e fabricacéo.

V. Conclusdo

A tecnologia do SupportAssist oferece recursos proativos e preditivos a fim
de permitir o maximo de tempo de funcionamento para desktops e laptops
Dell. A Dell Technologies Services pode fornecer essa tecnologia de ponta
com a seguranca ideal, concentrando-se em processos, transmissao e
armazenamento seguro de dados.

Em caso de duvidas e para obter mais informacdes, acesse
DellTechnologies.com/SupportAssist

'Fonte: “Innovation Leaders Need IT Services To Drive Transformative Outcomes” realizado pela Forrester Consulting em nome da Dell EMC, outubro de 2018.

20 SupportAssist detecta automaticamente e alerta proativamente a Dell para: problemas do sistema operacional, atualizagdes de software, atualizagdes e correcdes de
drivers, malware, arquivos infectados por virus, falhas de discos rigidos, baterias, meméria, cabos internos, sensores térmicos, dissipadores de calor, ventiladores, unidades
de estado solido e placas de video. A detecgdo de falhas de anélise preditiva inclui discos rigidos, unidades de estado solido, baterias e ventiladores. N&o disponivel em
produtos baseados em Linux, Windows RT, Android, Ubuntu ou Chrome.

3Com base em um relatério de testes da Principled Technologies, “Dell ProSupport Plus with SupportAssist warns you about hardware issues so you can fix them before
they cause downtime” de abril de 2019. Testes encomendados pela Dell, realizados nos Estados Unidos. Os resultados reais podem variar.
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e condi¢des de vendas e servigos da Dell aplicam-se e est&o disponiveis a pedido. As ofertas de servigos da Dell ndo afetam os direitos legais do consumidor. Setembro
de 2021 | White paper SupportAssist for business PCs Security Overview


https://www.first.org
http://www.opengroup.org/getinvolved/forums/trusted
https://www.bsimm.com/
https://www.bsimm.com/
https://www.delltechnologies.com/pt-br/services/support-deployment-technologies/support-assist.htm

