D&ALTechnologies

(Gateway de conexdo segura

Nossa tecnologia integra a protecao de dados e a prevencao contra
ameacas em uma experiéncia de suporte automatizada e segura
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Ela também & implementada como uma verséo de conexao direta para

o hardware Dell EMC selecionado e como um plug-in de Servigcos no
OpenManage Enterprise para servidores PowerEdge. A Dell Technologies
Services esta comprometida a implementar recursos de seguranca,

com base em mercados, normas e insights dos clientes, que ajudam
Nossos produtos a cumprir 0s objetivos de seguranca e 0s requisitos

de conformidade de nossos clientes.
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Saiba como o gateway de conexdo segura atua como um agente de comunicagéo
seguro, permite que os clientes controlem os requisitos de autorizacéo,
usa protocolos de autenticacéo de dois fatores e muito mais.
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Saiba como o gateway de conexdo segura usa criptografia e autenticacéo bilateral para criar um
tunel TLS seguro para suas funcdes de pesquisa heartbeat, notificacdo remota e acesso remoto.

4-3: Armazenamento, uso e processos seguros de dados ..........ccceecrrrrrrrrcrrrssenrcsenneseneseenne 1"

Leia mais sobre o conjunto de medidas implementadas diariamente para proteger seus
dados, incluindo a seguranca fisica, o gerenciamento de riscos da cadeia de suprimentos
e os processos de desenvolvimento seguros.
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1: Introducéo:

No mundo extremamente digital de hoje, os lideres em inovacdo bem-
sucedidos buscam provedores de servicos de Tl para terceirizar o
suporte de TI. De acordo com um estudo da Forrester Consulting
encomendado pela Dell Technologies Services', 59% dos lideres de TI
afirmam que a parceria com o provedor de servicos de Tl certo permite
que as empresas transformem o tempo que a equipe de Tl gasta com
as operacdes didrias em iniciativas estratégicas e de inovacgéo.

Como provedor lider de servicos de Tl, a Dell Technologies Services
tem o compromisso de garantir que seus servicos e tecnologias de
suporte de Tl ndo sejam fontes potenciais de ameacas a seguranca.
Todos os dias, fazemos tudo o que podemos para minimizar os riscos
para os clientes com produtos Dell EMC implantados no ambiente
deles. Este documento mostra como a seguranca € integrada ao
projeto, a implementacéo e a operacédo do gateway de conexao
segura para garantir uma experiéncia automatizada e segura de
suporte de Tl em uma infraestrutura de data center complexa.

Valendo-se de mais de 25 anos de tecnologia pioneira em suporte
de Tl, a arquitetura de seguranca do gateway de conexao segura foi
projetada para evitar incursdes de ameacas e proteger a integridade
dos dados. Embora nossa tecnologia monitore continuamente

os dispositivos dos clientes em busca de problemas e inicie

a resolucao acelerada:

o Utilizamos apenas dados de telemetria e eventos dos sistemas
ativos.

e Criptografamos os dados de estado do sistema para transporte
pela Internet por HTTPS usando o protocolo TLS.

¢ Nossos engenheiros de suporte técnico autorizados
usam autenticacdo baseada em vérios fatores para acessar
e solucionar problemas remotamente em sistemas conectados.

e Processamos, armazenamos e usamos dados de telemetria
e eventos em nossos locais usando as praticas de seguranca
lideres do setor.

Além disso, examinamos rigorosamente as medidas de seguranca
integradas em toda a arquitetura e nos processos do gateway de
conexado segura com varios dos melhores fornecedores da categoria,
como a Secureworks, para garantir que vocé tenha uma experiéncia
confidvel privada e segura.

Os ataques cibernéticos
e a fraude ou o roubo
de dados estdo entre

as cinco principais
preocupacdes dos
CEOs?




2. Sobre o Gateway de conexao segura

A Dell Technologies fornece tecnologia de conectividade segura
que reduz as incertezas sobre a prevencédo de problemas,
permitindo que vocé tenha mais tempo para se concentrar nos
projetos mais importantes. As versdes de equipamento virtual

e aplicativo fornecem uma conexao bidirecional segura entre

seu ambiente e a Dell Technologies Services, o que é ideal para
monitorar os dispositivos Dell EMC em seu data center, incluindo
armazenamento de dados, servidores, sistema de rede, CI/HCI

e protecdo de dados, tudo em um Unico lugar.

Vocé também pode implementar nossa tecnologia com flexibilidade
como uma versao de conexao direta para produtos Dell EMC
selecionados e com um plug-in de Servicos no OpenManage
Enterprise para servidores PowerEdge. Acesse Dell.com/Support
para verificar as op¢des de conectividade compativeis com
hardware e software Dell EMC especificos.

Os dados sé@o a base do gateway de conexado segura. Utilizamos
os dados de estado do sistema obtidos dos ambientes do cliente.
Eles sdo correlacionados com anos de dados de incidentes e de
engenharia das equipes de suporte técnico e de campo, além de
dados de fabricantes de componentes.

Consulte Itens reportaveis do Gateway de
r | "1 conex3do seqgura e do plug-in de Servicos

para OpenManage Enterprise para obter
J detalhes das informacées de estado do
sistema coletadas.

Usando modelos sofisticados de inteligéncia artificial, incluindo

o aprendizado de maquina, nossa tecnologia de conectividade pode
encontrar e aplicar padrdes para detectar com precisdo o problema
que deve ser solucionado na primeira vez. Ela identifica problemas
de hardware e software, cria um caso e inicia o contato conosco para
comecar a resolver uma situacéo antes que se torne um problema
caro. Ela prevé falhas em discos rigidos de servidor e backplanes
quando conectada por meio do gateway de conexao segura.
Dependendo do tipo de problema, o alerta também pode

iniciar uma remessa automatica de pecas.

Além disso, a tecnologia permite a comunicacao bidirecional
segura para que agentes de suporte técnico autorizados acessem
remotamente dispositivos gerenciados para solucionar problemas
e resolver questoes.

SEGURANCA PARA
A CONECTIVIDADE

Avaliacdes de seguranca
de terceiros sdo feitas
regularmente no gateway
de conexao segura e em sua
infraestrutura de suporte.

As avaliacoes de aplicativos
incluem o transporte de dados
e a seguranca da API, a analise
de cédigo-fonte estatico

e dindmico, as verificacdes
cruzadas de CVE (Common
Vulnerabilities and Exposures,
vulnerabilidades e exposi¢cdes
comuns) e OWASP (Open
Web Application Security
Project, projeto de seguranca
de aplicativo da Web), além
de bibliotecas e produtos

de terceiros.

As avaliacdes de infraestrutura
incluem dispositivos de rede
internos e externos, servidores

e provedores de servicos.

DUALEMC
_ Nemmstde & . | L
DATA DOMAIN



https://www.dell.com/support/home/product-support/product/secure-connect-gateway/docs
https://www.dell.com/support/home/product-support/product/secure-connect-gateway/docs
https://www.dell.com/support/kbdoc/en-id/000180961/support-for-dell-emc-openmanage-enterprise-supportassist
https://www.dell.com/support/kbdoc/en-id/000180961/support-for-dell-emc-openmanage-enterprise-supportassist
http://Dell.com/Support
https://www.dell.com/support/manuals/us/en/04/supportassist-enterprise-v4.0/sae_4.0_reportable_items/introduction?guid=guid-c6be7d54-284d-4e3c-8efb-e8555e154220&lang=en-us
https://www.dell.com/support/home/product-support/product/secure-connect-gateway/docs 
https://www.dell.com/support/home/product-support/product/secure-connect-gateway/docs 
https://www.dell.com/support/home/product-support/product/secure-connect-gateway/docs 

Visdo geral da arquitetura de seguranca

4. visdo geral da arquitetura de seguranca

A Dell Technologies Services tem o compromisso de minimizar o risco de ameacas a seguranca em nossa tecnologia
de conectividade automatizada, proativa e preditiva. Nossa arquitetura de seguranca foi desenvolvida de acordo
com rigorosos padrdes do setor e adota praticas de seguranca mensuraveis e que podem ser repetidas em todas
as etapas do desenvolvimento e da implementacéo do produto. Consulte a Secéo 4 para obter mais informacdes.

O Diagrama A abaixo traz uma visdo geral da arquitetura de seguranca do gateway de conexdo segura. Nas préximas
secdes, veremos como a nossa tecnologia coleta apenas os dados do sistema dos dispositivos gerenciados da

Dell EMC necessarios para diagnosticar e corrigir problemas e, depois, como ela processa esses dados do modo
mais seguro e privado em:

e Coleta de dados do dispositivo no local
e Comunicacéo e transporte de dados
e Armazenamento de dados, uso e processos na Dell Technologies Services

Diagrama A:
Arquitetura de seguranca
Gateway de conexao segura
Integragéo de privacidade, protecéo de dados e prevencdo contra ameacas
Armazenamento,
Coleta de dados do Transporte de dados e comunicacédo entre uso e processos
dispositivo no local o cliente e a Dell Technologies Services de dados

Dispositivos gerenciados

Dispositivo/gateway de hospedagem
da Dell EMC & & Y e

Infraestrutura de
suporte de back-end

Console de Gateway de conexdo segura
gerenciamento|

Gerente de Gerenciador 100110 -
comunica¢des do conjunto 111910 Aplicativos

a2
- Repositério o o)
N
P [7 ] Tanel de TLS mutuo seguro de dados (=g

Equipe de
Interface Gerenciador suporte
do usuério de politicas ﬁ

Mecanismo

de inteligéncia

Usuaério do cliente Il
artificial Edificios

da Web

INTERNET
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Firewall do cliente
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Coleta de dados segura no local

4. Abordagem detalhada para a seguranca do Gateway
de conex&o segura

4-1. coleta de dados segura no local

Minimizacao dos pontos de acesso do firewall

O gateway de conexdo segura agrega comunicacdes de todos os dispositivos da

Dell EMC e atua como um ponto Unico de entrada e saida no firewall de um cliente
para todas as atividades de servicos remotos com base em IP. Consulte o Diagrama B.
Ao minimizar os pontos de acesso do firewall para a tecnologia de suporte remoto de
Tl, a Dell Technologies reduz o risco de seguranca por meio do firewall da empresa.

Diagrama B: (trecho do diagrama A - Arquitetura de seguranca):

Gateway de conexdo segura

Integracédo de privacidade, protecéo de dados e prevengdo contra ameacas

Transporte de dados e comunicacao
Coleta de dados do entre o cliente e a
dispositivo no local Dell Technologies Services

Dispositivos gerenciados
da Dell EMC

Console de Gateway de conexdo segura
gerenciamento’

Gerente de Gerenciador
comunicacdes do conjunto
a . -
Armaze- [+] Tanel de TLS muatuo seguro

namento Interface Gerenciador
do usudrio de politicas

Usudrio do cliente

Navegador
da Web

Dispositivo/gateway de hospedagem

HCI ’

INTERNET

Os clientes tém
uma camada

a mais de
seguranca para

Firewall do cliente
1@ ap sodinlas
ap |lemaul

Local do cliente

a coleta de dados Como um gateway no local, o gateway de conexado segura é implementado virtualmente
no local por meio em um hypervisor fornecido pelo cliente. Cada servidor de gateway age como um

dos recursos proxy, transferindo informacdes entre os dispositivos gerenciados. O gateway de

N conexao segura também pode criar uma fila de eventos de conexdo no caso de uma

de auditoria falha temporaria da rede local. Esses servidores de gateway tém sua prépria interface
do gerenciador de usuério da Web baseada no sistema operacional subjacente.

de polltlcas Para alguns clientes, a versdo de conexéo direta é adequada para a implementacao

no gateway de heterogénea de vérios produtos de hardware da Dell EMC. Essa solucdo funciona como

conexao segura um ponto Unico de comunicacado seguro por meio do firewall do cliente. Ela é integrada
ao ambiente operacional do produto e, portanto, ndo exige um servidor separado para

fornecer suporte remoto de entrada e funcionalidade de call home.

6 Gateway de conex&o segura D@LLT@ChﬂO|Ogi68



Minimizacao dos pontos de acesso do firewall
(continuacao)

Para clientes em um data center com o PowerEdge

que usam o console de gerenciamento de sistemas
OpenManage Enterprise, o plug-in de Servicos incorporado
€ uma opcao alternativa de implementacao. Esse plug-in

de conectividade no equipamento virtual do OpenManage
Enterprise é executado em um hypervisor fornecido pelo
cliente. Ele atua como uma camada de automacao de
servicos do servidor gerenciado e de dispositivos de chassi
e fornece conexéo direta Unica e segura com o back-end da
Dell Technologies Services.

Atuacdao como um agente de comunicacao
seguro

O gateway de conexdo segura funciona como agente

de comunicacéo entre os dispositivos gerenciados,

o gerenciador de politicas e a infraestrutura de suporte do
back-end da Dell Technologies Services. Os servidores de
gateway nos quais ele é implementado sdo processadores de
HTTPS. O gateway utiliza diferentes métodos de comunicacao,
incluindo deteccao de dispositivos, gerenciamento de eventos,
coleta de dados de telemetria e gerenciamento de dados

de telemetria. Os tipos de mensagem sé&o:

Consulta de heartbeat do estado do dispositivo

Transferéncia de arquivos de dados (conexdo com base)
¢ Transferéncia de dados de uso do licenciamento

Solicitacdes de autenticacdo do usuario

Sincronizacdo do gerenciamento de dispositivos

Todas as mensagens sdo codificadas com seguranca por meio
de vérios protocolos. Em uma préxima secéo, analisaremos
com detalhes a seguranca adicional integrada & comunicacéo
e ao transporte de dados do gateway de conexdo segura,
incluindo o uso do protocolo HTTPS com encapsulamento
TLS completo e criptografia padréo do setor.

Controle do cliente de requisitos de
autorizacdo e permissdes de acesso

Se os dispositivos sdo monitorados pelo gateway de conexdo
segura no data center de um cliente, ele pode optar por usar
o gerenciador de politicas para controlar os requisitos de
autorizacdo para conexdes de acesso remoto, execucdes de
scripts de diagnoéstico e outras atividades relacionadas. Os
clientes podem definir permissées de acesso para a equipe

e os engenheiros de suporte técnico que se conectam
remotamente para diagnosticar e corrigir problemas.

A seguranca para gerenciamento de autorizacdo e permissao é
garantida pelas seguintes funcées do gerenciador de politicas:

e O gateway de conexdo segura faz consultas regulares
ao gerenciador de politicas para verificar se existem
alteracdes nas permissdes e armazena as permissdes em
cache localmente. No caso do gerenciador de politicas:

o O cache do conjunto de regras é atualizado
automaticamente com as atualizacdes de
configuracéo apés o ultimo ciclo da consulta.

o Ele é configurado para receber mensagens como um
ouvinte de HTTPS em uma porta especifica e acordada.

¢ Quando o gateway de conexdo segura recebe uma solicitacdo
de acesso remoto ou qualquer outra acao, ele impde a politica
recebida do cache do gerenciador de politicas.

o As permissdes podem ser atribuidas hierarquicamente
com politicas baseadas em tipos de dispositivo ou em
modelos especificos em um tipo de dispositivo.

o Os clientes podem aceitar ou negar a acéo solicitada por
meio da interface do usuério da Web do geren-ciador de
politicas. Eles também podem criar filtros para definir
outras restricdes de autorizacdes e acoes.

Logs e trilhas de auditoria

Os clientes podem ter uma camada a mais de seguranca
para coleta de dados no local por meio dos recursos

de auditoria do gerenciador de politicas no gateway de
conexdao segura. O gerenciador de politicas registra todos
os eventos e conexdes de servicos remotos, execucdes

de scripts de diagndstico e operacdes de transferéncia de
arquivos de suporte. Em seguida, ele os armazena em seu
banco de dados como arquivos de log de auditoria em texto
simples. Ele monitora o acesso a si mesmo (o gerenciador de
politicas), as alteracdes de politica e todas as atividades de
autorizacdo ou negacao de acesso.

Os clientes tém todas essas informacées ao seu alcance pois:

e As auditorias sdo visualizadas por meio da interface do
usuério da Web do gerenciador de politicas e ndo podem
ser editadas.

e Os logs de auditoria também podem ser configurados a fim
de transmitir para um servidor syslog em seu ambiente.

Gateway de conexdo segura

Suites de criptografia TLS 1.2 compativeis:

+ TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

+ TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

+ TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256



https://www.delltechnologies.com/pt-br/solutions/openmanage/enterprise.htm
https://www.dell.com/support/kbdoc/en-id/000180961/support-for-dell-emc-openmanage-enterprise-supportassist


Opcao de seguranca do controle de dispositivo

Como os clientes nem sempre ativam o gerenciador
de politicas para o gerenciamento de autorizacédo

e permissao, o gateway de conexao segura fornece
recursos de seguranca relacionados por meio da
opcédo de controle do dispositivo.

Os clientes podem:

e Criar grupos personalizados com base no tipo
de dispositivo, no grupo de administradores, na
organizacdo ou na unidade de negdcios, no local fisico
do dispositivo ou em qualquer outro critério escolhido

o Definir permissées especificas e direitos de acesso
por esses grupos de dispositivos

Todas as operacdes de gerenciamento de dispositivos,
incluindo a atividade remota por engenheiros de suporte
técnico, sdo registradas. Elas também devem ser
aprovadas no back-end por um agente de suporte técnico.

Assim, os clientes mantém total controle e transparéncia
em relacdo aos dispositivos gerenciados por meio do
gateway de conexdo segura.

Autenticacao de dois fatores e gerenciamento
de certificado digital

A autenticacdo € um componente importante da coleta
de dados segura no local. O gateway de conexao segura
usa um certificado digital como prova de identidade de
sua implementacdo no servidor de gateway do cliente.

O certificado vincula a identidade do servidor de gateway
a um par de chaves que é usado para criptografar

e autenticar a comunicacdo com o back-end. A CA
(Certificate Authority, Autoridade de Certificacdo) da
Dell Technologies Services é o repositério central da
infraestrutura de chave do gateway de conexdo segura.

O gerenciamento do certificado digital é usado para
automatizar a inscricdo do certificado digital por meio
de nossa autoridade de certificacdo privada. Isto:

e Permite a geracdo programatica e a autenticacao
de cada solicitacdo de certificado.

e Garante que o certificado seja emitido e instalado
apenas no servidor de gateway. O certificado ndo
pode ser copiado e usado em outro computador.

O gateway de conexdo segura se conecta e autentica
usando o certificado digital implementado em nossa
infraestrutura de suporte de back-end. Os agentes do
suporte técnico se conectam ao gateway de conexao
segura no ambiente do cliente usando a autenticacdo
de dois fatores.



4-2: Transporte e comunicacao seguros de dados

Tanel de comunicacao seguro

Todas as comunicacdes entre o cliente e a infraestrutura do suporte de back-end

da Dell Technologies Services sdo iniciadas pelo gateway de conexdo segura a partir
do local do cliente. Ele cria um tunel de comunicacdo seguro completo usando

a criptografia TLS de 256 bits padrdo do setor pela Internet e a autenticacdo de
certificado digital assinada pela Dell Technologies Services. Essa autenticacdo

é detalhada na secéo anterior, que aborda a coleta de dados segura no local.

Como resultado, as conexdes do gateway de conexdo segura tém as seguintes
propriedades:

o Transferéncia de dados confiavel: cada mensagem transmitida inclui uma
verificacdo de integridade de mensagem usando um cédigo de autenticacéo
para evitar perda ou alteracdo ndo detectada dos dados durante a transmisséo.

o Sessdo privada e segura por TLS: a criptografia simétrica que usa algoritmos
padrdo do setor gera chaves exclusivas para cada conexdo. As comunicacées
ndo podem ser modificadas durante a negociacdo sem serem detectadas.

o Partes autenticadas: como a conex&o é segura, ele identifica as partes
comunicantes e as autentica usando criptografia de chave publica. Essa
abordagem evita ataques de spoofing e do tipo man-in-the-middle (MITM).

Comunicacodes usando o tunel TLS seguro

O servidor de gateway usa o tunel TLS para garantir um ambiente seguro para

as seguintes funcdes: consulta de heartbeat, notificacdo remota e acesso remoto.
Nesta secdo e, de acordo com o Diagrama C, analisamos detalhadamente esses
processos e protocolos de comunicacdo essenciais para a experiéncia automatizada,
proativa e preditiva da nossa tecnologia.

Consulta de heartbeat

Os sistemas do cliente precisam estar conectados para que vocé aproveite

a experiéncia do gateway de conexao segura. A consulta de heartbeat verifica

o status de conectividade dos dispositivos e transmite regularmente os dados

de telemetria coletados para o back-end. Os dados também identificam o servidor
de gateway no qual o gateway de conexdo segura esta implementado.

A autenticacao
lider do setor
protege as
conexoes
contra
falsificacao

e ataques do
tipo “man-in-
the-middle”




Comunicacdes usando o tunel de TLS seguro continuaram

Diagrama C: arquitetura de seguranca

Coleta de dados do
dispositivo no local

Gateway/

dispositivo
de host:
FTP/SMTP —~ | Secure Connect
Suporte
N aaplicativo Gateway
remoto

Dispositivo
Dell EMC

~

Comunicacéao entre os dispositivos do cliente e a Dell Technologies Services

) Armazenamento,
Transporte de dados e comunicacdo entre uso e processos
o cliente e a Dell Technologies Services de dados

Monitoramento
~— de dispositivos,
alertas, conjuntos

Monitoramento
de arquivos

Local do cliente

HTTPS POST

& Tanel de TLS mutuo seguro Infraestrutura de

suporte de back-end

INTERNET

1@ ap sodinies
ap |[emall

Instalacdes da Dell Technologies Services

Customer Firewall

Notificacdo remota ou funcdo de conexdo com base

O gateway de conexdo segura funciona como um
conduite seguro para que os dispositivos enviem
arquivos de eventos ao back-end. Alguns exemplos
sdo erros, alertas, condicdes de adverténcia, relatérios
de integridade, dados de configuracao e status

de execucéo de scripts.

e Quando um alerta é gerado, um arquivo de evento
é gerado e enviado para o gateway.

e O arquivo é recebido pelo gateway de conexao
segura pelos servicos de escuta de HTTPS.

¢ No caso de produtos preexistentes que usam
escutas de FTP e/ou SMTP para o gateway de
conex&o segura, os arquivos sdo criptografados
e transferidos.

e O gateway compacta o arquivo e o envia para
o back-end pelo tunel de TLS. Em seguida,
exclui o arquivo do diretério de escuta.

e Em seguida, o arquivo é descompactado no
back-end para analise.

e O gateway de conexdo segura também pode
enviar os arquivos para o back-end pelo tunel de
comunicacéo criptografado. Além disso, o gateway
pode ser configurado para usar os canais de failover,
ou seja, o FTPS ou o servidor de e-mail do cliente.

Os dados de monitoramento do sistema sdo coletados
de véarios componentes de um sistema ativo para
permitir que a Dell Technologies Services ofereca uma
experiéncia de suporte adaptavel, inteligente e acelerada.
O ID do sistema, necessario para identificar o sistema
especifico que esta sendo trabalhado, é a Unica
informacao sobre a empresa coletada dos dispositivos.
Quando determinamos que uma peca deve ser enviada
proativamente, usamos as informacdes de contato
existentes armazenadas com seguranca nos servidores
da Dell Technologies.

Uma lista completa dos dados de monitor-
amento do sistema que sao coletados de um
sistema ativo, que inclui dados coletados
fora do ciclo rotineiro de 24 horas, esta
disponivel nos documentos Itens reportaveis
do Gateway de conexdo segura e do plug-in
de Servicos para OpenManage Enterprise.
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https://www.dell.com/support/home/product-support/product/secure-connect-gateway/docs
https://www.dell.com/support/home/product-support/product/secure-connect-gateway/docs 
https://www.dell.com/support/home/pt-br/product-support/product/openmanage-enterprise-services/doc
https://www.dell.com/support/home/pt-br/product-support/product/openmanage-enterprise-services/doc

Acesso remoto

Nossas equipes de suporte técnico também acessam os
dispositivos remotamente no local do cliente para solucionar
problemas ou executar acées especificas do dispositivo.

O sistema de mensagens assincronas garante que a sessdo
de acesso remoto seja iniciada pelo gateway de conexao
segura no local do cliente. Em seguida, uma sesséo segura
de acesso remoto é estabelecida da seguinte maneira:

e Apds a autenticacdo da sessdo no back-end da
Dell Technologies Services, um agente de suporte
técnico solicita o acesso do dispositivo, incluindo
o numero do chamado, se disponivel, e outros
identificadores de dispositivo ou de usuario.

¢ A solicitacdo de acesso remoto é colocada na fila do
back-end até que o gateway envie a mensagem de
heartbeat do dispositivo ao back-end para recupera-la.

e Em resposta, o servidor de back-end envia uma
resposta que inclui informacgdes de solicitacdo,
o endereco do servidor de back-end e um ID de
sessdo exclusivo para a conexdo com o gateway.

e O gateway de conexdo segura usa seu repositério
local para determinar o endereco IP local do
dispositivo. Em seguida, ele verifica a politica de
cache do gerenciador de politicas para autorizar
as permissoes de conexao.

e Se permitido, o gateway de conexdo segura
estabelece uma conexdo TLS persistente separada
para o servidor de back-end. A conexdo TLS
é sempre iniciada pelo gateway. O servidor back-end
nunca pode iniciar uma conexao de entrada com
o servidor de gateway. Isso garante que nao haja
vulnerabilidades a ataques externos.

A comunicacéo flui pelo tunel entre o gateway de
conexdo segura e o servidor de back-end até que seja
encerrada ou que o tempo de espera seja excedido apos
um periodo de inatividade.

Seguranca de rede

Todos os componentes de monitoramento de rede

sdo protegidos por um firewall e gerenciados pela
nossa equipe de seguranca de rede. O trafego de rede
é totalmente controlado. Todo o trafego de entrada

é transmitido por portas especificas e é enviado apenas
para enderecos de rede de destino apropriados.

4-3: Armazenamento, Uso € Processos
seguros de dados

Seguranga para armazenamento e uso
Seguranca fisica
A Dell Technologies Services hospeda a maior parte dos
dados do gateway de conexdo segura, incluindo aplicativos,
sistemas, rede e componentes de seguranga, em um data
center localizado nos EUA que foi criado para manter
altos niveis de disponibilidade e seguranca. Os dados sé@o
protegidos por uma ampla variedade de medidas, incluindo
seguranca fisica. Os recursos incluem, entre outros:

e Profissionais de seguranca no local

e Cameras

e Entradas falsas
Bloqueios de veiculos
Design de estacionamento especializado
Vidro e paredes a prova de balas

¢ Uso de um prédio ndo marcado

O acesso aos data centers em que a infraestrutura reside
esta restrito a pessoas autorizadas. O acesso é controlado
por meio de smart card.

Seguranca légica

Os dados gerados pelo gateway de conexao
segura sdo armazenados em conformidade com a
Politica de privacidade da Dell.

O acesso légico a infraestrutura da Dell Technologies
Services (servidores, balanceadores de carga,
compartilhamentos de rede etc.) é restrito por meio
de ferramentas internas que sdo auditadas e avaliadas
de acordo com as diretrizes de TI:


http://www.dell.com/learn/us/en/19/solutions/country-specific-privacy?c=us&l=en&s=dhs&cs=19&delphi:gr=true

Seguranca légica continuada

e Seguranca de servidor e banco de dados: os servidores e os componentes do sistema
operacional residem em imagens padrdo que foram submetidas a analises de seguranca.
Ha revisdes regulares das atualizacées de seguranca usadas pelo aplicativo, incluindo as
publicadas pela Microsoft e outros fornecedores de software. Quando as atualizacées
de seguranca criticas sdo emitidas, primeiro elas sdo testados em imagens nao utilizadas
na producao e, em geral, sdo aplicadas em servidores dindmicos em tempo habil para
evitar riscos.

¢ Auditoria: os logs de dispositivos monitorados sdo mantidos, com acesso somente pelos
aplicativos e a infraestrutura autorizados da Dell Technologies Services. Esses logs
registram todas as tentativas de login ou de acesso ao sistema operacional ou ao
console do servidor da Web do gateway de conex&o segura.

As compilacdes gerenciadas pela equipe de Tl sdo reforcadas pelas recomendacées do CIS
(Center for Internet Security). As diretrizes de seguranca padréo do setor também séo
implementadas em todos os servidores e equipamentos de rede.

Por fim, o ecossistema do gateway de conexdo segura utiliza a alta disponibilidade local

em seu data center e a infraestrutura idéntica em um data center separado. As Unicas
excecdes sdo as tecnologias que séo intrinsecamente de alta disponibilidade, como clusters
de big data e nuvens privadas. Para a logica analitica de dados, a Dell Technologies Services
utiliza ambientes de nuvem que controlamos e gerenciamos por completo, incluindo nuvens
privadas, hibridas e publicas.

Autenticacao

O gateway de conexdo segura usa o Dell MyAccount para autenticacdo na Dell Technologies
Services e grupos de login do OS para uma autenticacdo imediata.

Os grupos que tém acesso aos componentes do gateway de conexdo segura, como a equipe
de administracdo do banco de dados e a equipe de suporte operacional, recebem tarefas

e direitos de acesso separados. Todas as atualizacdes no ambiente de producdo passam

por um processo definido de controle de alteracdes que incorpora verificacdes e balancos.

Seguranga para processos
Comunidade com reconhecimento de seguranca

Oferecemos um curriculo de treinamento de seguranca baseado em funcdes de varios niveis
para treinar funcionarios novos e antigos sobre as praticas recomendadas de seguranca
especificas do trabalho e como usar os recursos relevantes. A Dell Technologies se esforca
para criar uma cultura atenta a seguranca em toda a comunidade. Além disso, nossa
comunidade de desenvolvedores faz parte do programa Security Champion da Dell, criado
para incentivar a seguranca em nossas praticas de desenvolvimento de software.

Desenvolvimento

Utilizamos um
processo de
desenvol-
vimento seguro
e que pode ser
repetido para
produtos

e aplicativos

Nossa norma interna de SDL (Secure Development Lifecycle, Ciclo de Vida de Desenvolvimento Seguro) é uma
referéncia comum as organizacdes de produtos da Dell Technologies para ter as referéncias de desempenho das atividades
de desenvolvimento seguro de produtos e aplicativos em relacéo as expectativas do mercado e as praticas do setor. Ela
define controles de seguranca que as equipes de produtos devem adotar durante o desenvolvimento de novos recursos

e funcionalidades. O SDL inclui as atividades de andlise e os controles proativos prescritivos relacionados as principais
areas de risco. As atividades de analise, como modelagem de ameacas, anélise de cdigo estético, digitalizacdo e testes de
seguranca, tém a finalidade de detectar e solucionar defeitos de seguranca durante todo o ciclo de vida do desenvolvimento.
Os controles prescritivos devem garantir que as equipes de desenvolvimento codifiquem de forma defensiva para evitar
problemas de seguranca predominantes especificos, incluindo os encontrados no Open Web Application Security Project

(OWASP) Top 10 ou no SANS Top 25. O gateway de conexdo segura adotou



Desenvolvimento continuo

a estrutura de maturidade do SDL da Dell para
implementar controles de seguranca em alinhamento
com os padroes do setor.

O cédigo do gateway de conexdo segura é desenvolvido
com a metodologia de desenvolvimento &agil. O cédigo

é integrado continuamente usando software de automacéo
padrdo do setor. As versdes de cédigo sdo verificadas

e controladas com as permissdes de grupo seguro.

Todas as versdes de software passam por uma
avaliacdo de seguranca de acordo com nossas
politicas de seguranca e incluem:

o Avaliacdo de vulnerabilidade usando testes
de penetracdo

o Teste de seguranca de terceiros usando varios
dos melhores fornecedores da categoria, como
a Secureworks

o Avaliacdo de autenticacao, autorizacéo e solucdes
de gerenciamento de identidade

e Todas as bibliotecas e componentes de terceiros
sdo examinados com as solucdes lideres do setor
para analise da composicdo do software. Além disso,
consultores de seguranca da Dell sdo comunicados
para realizar melhorias de seguranca especificas.

e Classificacdo de dados com a nossa organizacao
global de seguranca. Esse processo reune
a privacidade e a seguranca para garantir
a protecédo dos dados eletrénicos.

Os aplicativos também sdo submetidos a auditorias
de seguranca e governanca.

Gerenciamento de mudancas

O processo de gerenciamento de mudancas da

Dell Technologies segue as melhores praticas da ITIL
Foundation, conforme determinado pela nossa diretoria
de gerenciamento de mudancas corporativas. Todas as
mudancas sdo gerenciadas por meio de tiquetes de
solicitacdo de alteracdo. Aqueles que acessam 0 nosso
sistema para iniciar mudancas devem passar pelo
treinamento em ITIL, assim como se familiarizaram com
o SDL. Todas as atualizac®es e upgrades aplicados

a infraestrutura de back-end tém versdo controlada para
fins de rastreamento e acompanhamento. A equipe
emprega um processo de criacdo automatizado para
aplicar novas compilacdes ou revogar qualquer
compilagéo ou hotfix implementada.

O aplicativo instalado no local do cliente pode receber
um upgrade com base na preferéncia dele. Todas as
versoes promovidas em Dell.com/support contém
informacdes sobre as alteracées introduzidas com
quaisquer limitacdes conhecidas.

DAL EM(

Todos os novos recursos e alteracdes sdo preparados
pela nossa equipe de gerenciamento de produtos e sdo
priorizados com o uso de um processo de alteracédo

do plano de registro, que é analisado e aprovado pelo
controle de alteracées.

Gerenciamento do risco da cadeia de suprimentos

A Dell Technologies segue as melhores praticas lideres do
setor em cada etapa do ciclo de vida Gtil de planejamento-
fonte-producédo-entrega-devolucédo. Adotamos uma
abordagem abrangente a fim de proteger nossa cadeia

de suprimentos, incluindo a adocao de padrdes e melhores
praticas internacionais de SCRM para continuar sendo

um fornecedor de TIC confidvel no mercado global.

I'|'I
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Geracdo de relatorios de incidentes

Todo funcionario da Dell Technologies que observa uma
atividade suspeita ou suspeita de um problema ou ameaca
de seguranca cibernética precisa relatar o incidente
imediatamente para a CSIRT (Computer Security Incident
Response Team, Equipe de Resposta a Incidentes de
Seguranca do Computador). Essas ameacas podem ser
pontos fracos ou lacunas de um processo de seguranca
que possam afetar nosso ambiente ou causar uma
violacdo de sistemas e/ou dados. Depois, a CSIRT inicia
uma investigacao completa do incidente, e a pessoa que
relatou o incidente apresenta todos os fatos e detalhes
necessarios para que a CSIRT faca a investigacdo. A CSIRT
usa o Plano de resposta a incidentes, que detalha um
processo formal para responder e resolver os incidentes
internos de seguranca cibernética da Dell que ndo
chegam aos clientes. Esses incidentes podem representar
ameacas potenciais ndo sé para os ativos, as redes de
computadores ou os equipamentos de processamento de
dados da Dell, mas também para as informacdes de suas
subsidiarias, equipes, fornecedores de servicos, parceiros
ou clientes aplicaveis.

Saiba mais sobre nossas praticas de
garantia da cadeia de suprimentos aqui.


https://www.dell.com/learn/us/en/vn/corpcomm_docs/supply-chain-assurance.pdf

Armazenamento, uso e processos seguros de dados

Colaboracédo
do setor sobre
as melhores
praticas de
seguranca

do produto

Resposta da vulnerabilidade

A Dell Technologies procura ajudar os clientes a minimizar o risco associado as
vulnerabilidades de seguranca em nossos produtos fornecendo aos clientes informacdes
oportunas, orientacdo e reducao para lidar com as ameacas de vulnerabilidades. Nossa
PSIRT (Product Security Incident Response Team, Equipe de Resposta a Incidentes

de Seguranca de Produtos) é responsavel por coordenar a resposta e a divulgacdo

de todas as vulnerabilidades de produtos relatadas para nés. Todas as divulgacdes de
vulnerabilidade de produtos Dell Technologies estdo disponiveis on-line.

rFa Saiba mais sobre a nossa
LY | Politica de resposta a vulnerabilidade

AfiliacSes do setor

A Dell Technologies participa de varios grupos de todo o setor para colaborar com
outros fornecedores lideres na definicdo, na evolucdo e no compartilhamento

das melhores praticas de seguranca do produto e na melhoria da causa do
desenvolvimento seguro. Os exemplos de colaboragéo no setor incluem:

o A Dell, por meio de sua entidade EMC, participou da fundacédo e atualmente preside
a diretoria do The Software Assurance Forum for Excellence in Code (SAFECode).
Outros membros do conselho incluem representantes da Microsoft, Adobe,

SAP, Intel, Siemens, CA e Symantec. Os membros do SAFECode compartilham
e publicam préticas e treinamentos de garantia de software.

e A Dell Technologies € um membro ativo do The Forum for Incident Response
and Security Teams (FIRST). O FIRST é uma organizag¢&o reconhecida e uma
lider global de resposta a incidentes e vulnerabilidades.

o Participamos ativamente do Open Group Trusted Technology Forum (OTTF).
O OTTF lidera o desenvolvimento de um programa e estrutura de integridade
da cadeia de suprimentos global.

o A Dell foi uma das primeiras nove empresas avaliadas pelo projeto Building Security
In Maturity Model (BSIMM) em 2008 e continuou a participar do projeto. Um
representante da Dell Technologies faz parte do conselho consultivo do BSIMM.

e Os funcionarios da Dell foram membros fundadores do IEEE Center for Secure
Design, que foi lancado sob a iniciativa de seguranca cibernética da IEEE para
ajudar os arquitetos de software a compreender e lidar com falhas de design
de seguranca predominantes.

—_ Acesse nossa Central de confiabilidade
_$_ e seguranca para conferir recursos e solucoes

que podem ajudar vocé a encontrar as respostas
4 assuas perguntas sobre seguranca empresarial.
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https://www.dell.com/support/security/en-ie/
https://www.safecode.org
https://www.first.org
http://www.opengroup.org/getinvolved/forums/trusted
https://www.bsimm.com/
https://www.dell.com/support/contents/pt-br/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy
https://www.dell.com/support/contents/pt-br/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy
https://corporate.delltechnologies.com/pt-br/about-us/security-and-trust-center/index.htm
https://corporate.delltechnologies.com/pt-br/about-us/security-and-trust-center/index.htm

Padrdes de seguranca do setor

Nossos funcionarios estdo envolvidos ativamente

em 6rgdos de normas e em consércios do setor,

que se concentram no desenvolvimento de padrées
de seguranca e na definicdo de praticas de seguranca
em todo o setor incluindo:

e Cloud Security Alliance (CSA)
e Distributed Management Task Force (DMTF)

e The Forum for Incident Response and Security Teams
(FIRST)

¢ International Committee for Information Technology
Standards (INCITS)

¢ [nternational Organization for Standardization (ISO)
e Internet Engineering Task Force (IETF)

H: conclusao

e The Open Group

e Organization for the Advancement of Structured
Information Standards (OASIS)

e Software Assurance Forum for Excellence in Code
(SAFECode)

e Storage Networking Industry Association (SNIA)

Certificacdo ISO 9001

A Dell Technologies tem a certificagdo ISO 9001.
A empresa realiza auditorias trimestrais regulares
e analise de conformidade para todos os seus
centros de desenvolvimento e fabricacéo.

Nossa tecnologia de conectividade oferece uma experiéncia de suporte de Tl sem
dificuldades, com alertas proativos e preditivos automatizados que garantem o maximo
de tempo de funcionamento para a infraestrutura essencial de um data center.

Os clientes parceiros da Dell Technologies Services podem ter a certeza do nosso
compromisso de oferecer uma experiéncia confiavel, segura e privada para a coleta,

a comunicacao, o transporte, 0 Uso € 0 armazenamento de seus dados de telemetria.

Em caso de duvidas e para obter mais informacdes, acesse
DellTechnologies.com/SecureConnectGateway

1 Fonte: “The Role Of IT Services Providers Expands To Strategic Collaboration”, um estudo comissionado realizado pela Forrester Consulting em nome

da Dell Technologies, abril de 2021

2 Fonte: World Economic Forum Global Risks Report 2021. http:/www3.weforum.org/docs/WEF_The_Global_Risks_Report_2021.pdf
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