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Perguntas frequentes — Gateway de conexao segura

Conectividade para sistemas de infraestrutura da Dell
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Introducao

1: O que é a plataforma de tecnologia do gateway de conexao segura?

A tecnologia gateway de conexdo segura 5.x é o software de conectividade de Ultima geracado da
Dell Technologies Services.

Fornece uma solucgédo Unica de conectividade para gerenciar todo o seu portfélio de infraestrutura
da Dell, ou seja, servidores, sistema de rede, armazenamento de dados, protecéo de dados, solucdes
convergentes e hiperconvergentes (CI/HCI). Também substitui o software preexistente, 0 SupportAssist
Enterprise e 0 Secure Remote Services, cujos recursos sao integrados a essa tecnologia.

Oferecemos opcoes flexiveis de implementagao que podem ser instaladas pelo cliente e ser passiveis
de upgrade. Com uma opcéo de gateway (fornecido como um equipamento virtual, uma aplicacdo
independente ou uma edicao de contéiner), uma opc¢éo de conexao direta e uma opc¢éo de plug-in,

vocé pode escolher a opcéo ideal para o ambiente.

Nossa tecnologia também conhecida como software remoto de monitoramento e suporte de Tl fornece:
¢ Informacgdes sobre os problemas mais criticos

o Répida resolucéo de problemas com acesso remoto e comunicagdo segura bidirecional entre a
Dell Technologies e o ambiente do cliente

e Foco continuo na seguranga usando um software gerenciador de politicas com recursos avancgados de
auditoria e controle, o melhor protocolo de MQTT da categoria e novos processos de desenvolvimento

o Desempenho e escalabilidade aprimorados com o gateway lidando com ainda mais acdes e dados de
telemetria em todo o ambiente Dell Enterprise

¢ Uma experiéncia aprimorada de Ul da Web para nosso painel de indicadores de gerenciamento de
conectividade no local

Depois de adquirir um produto de infraestrutura da Dell e inclui-lo em um contrato de servi¢os de suporte,
por exemplo, qualquer nivel de servigo do ProSupport Infrastructure Suite, vocé podera configurar o software
de conectividade sem nenhum custo. Nao requer nenhuma licenca.

Quando nosso software monitora esses sistemas, fornecemos a integragéo exclusiva de I1A mais inteligente,
suporte automatizado e andlise em tempo real.

2: Ha outras maneiras de se conectar além de usar a opcéo do gateway?

Sim. A tecnologia de gateway de conexao segura também foi implementada como uma verséo de conexdo
direta para hardwares e plug-ins especificos da Dell.

Alguns produtos Dell podem se conectar diretamente & Dell Technologies e sédo adequados a clientes que nao
guerem configurar um software separado. Consulte a documentacdo do produto. Consulte a pergunta 12 para
ver mais detalhes.

Agora os clientes de um data center PowerEdge que utilizam o OpenManage podem se conectar com nosso
plug-in de servicos para o0 OpenManage Enterprise a fim de usufruir de recursos de emisséo de alertas, envio
automatico e coleta.
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Explore a tecnologia: acesse Dell.com para ouvir nossos especialistas e obter recursos técnicos

Infografico com links principais: Introducéo a conectividade no data center

3: O software preexistente, SupportAssist Enterprise e Secure Remote Services, foi
desativado?

As edi¢cdes Virtual e Docker do Secure Remote Services v3.x foram totalmente desativadas em 31 de
janeiro de 2024. O suporte inteligente e automatizado para os sistemas Dell de armazenamento, sistema
de rede e CI/HCI compativeis foi descontinuado.

¢ Nota: Para clientes com produtos Dell PowerStore e Unity que utilizam conexao direta,
a tecnologia sera desativada em 31 de dezembro de 2024. Para evitar interrup¢des no servico,
uma atualizacdo do ambiente operacional sera disponibilizada antes do fim da vida util do servigo.

O SupportAssist Enterprise 4.x & 2.x foi desativado em 31 de julho de 2022. O suporte inteligente
e automatizado para servidores, armazenamento, sistema de rede e/ou sistemas de CI/HCI da Dell foi
descontinuado.

4: O software pode ser instalado e é passivel de upgrade pelo cliente?

Sim. Vocé pode fazer download e instalar nossa tecnologia de conectividade sem a assisténcia da
Dell Technologies.

Acesse o site do Suporte Dell para obter o gateway e os recursos de software do plug-in.

e Dica: Explore a demonstracao técnica interativa (somente em inglés) para visualizar a instalagéo,
0 registro e o uso das edi¢des do gateway e do software gerenciador de politicas.

5: Preciso de uma licenca?

Nao é necessario ter uma licenca de software. No entanto, para fazer download e registrar o software,
vocé deve ser autenticado no suporte em Dell.com.
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Recursos e valor datecnologia

6: Como o uso do software de conectividade agrega mais valor a experiéncia do Suporte Dell?

As principais razdes pelas quais as empresas usam nossas ferramentas de conectividade séo para reduzir
o tempo de inatividade em seu ambiente, reduzir a carga de monitoramento de problemas criticos, bem
como identificar e corrigir problemas menores antes que se tornem maiores e caros.

A configuragdo da conectividade aprimora a experiéncia de suporte para produtos de infraestrutura da
Dell com cobertura de servicos de suporte, por exemplo, com qualquer nivel de servigco para o ProSupport
Infrastructure Suite. Depois que a tecnologia de gateway de conexao segura, implementada como gateway,
conexdao direta ou opcéo de plug-in, estiver monitorando os sistemas em seu ambiente, forneceremos suporte
proativo, preventivo e, em alguns casos, preditivo.

Os dados sdo uma parte essencial da nossa tecnologia de conectividade. Utilizamos os dados de estado do
sistema obtidos dos ambientes do cliente. Eles sédo correlacionados com anos de dados de incidentes

e engenharia das equipes de suporte técnico e de campo, bem como dos fabricantes de componentes. Usando
modelos sofisticados de IA, inclusive aprendizado de maquina, nossa tecnologia de conectividade pode
encontrar e aplicar padrées aos dados de eventos de telemetria para detectar com precisdo o problema certo

a ser corrigido.

A tecnologia identifica problemas de hardware e software, cria um caso e inicia nosso contato para
comecar aresolver um problema antes que ele se torne caro. Dependendo do tipo de problema, o alerta
também pode iniciar um despacho automético de pecgas, o que significa recebimento mais rapido de pecgas
de hardware.

Outro recurso excelente € o suporte remoto incluido na maioria dos nossos produtos de armazenamento,
protecdo de dados, bem como produtos convergentes e hiperconvergentes (CI/HCI). Nesse cenério, quando
um caso é aberto por nés, se for possivel solucionar problemas com o suporte remoto, a tecnologia permitira
a comunicacgdo bidirecional segura para que agentes de suporte técnico autorizados acessem remotamente
dispositivos gerenciados para diagnosticar e resolver problemas.

Além disso, ao enviar telemetria para a Dell, os dados histéricos do sistema podem ajudar a reduzir

o tempo para resolucao quando o Suporte Dell esta envolvido. Por exemplo, quando um alerta é enviado
para a Dell, um técnico de suporte pode se conectar ao dispositivo (com base em qualquer politica que o
cliente definiu), confirmar quais ac6es precisam ser realizadas e fornecer um plano de ac&o. Por exemplo,
as pecas podem ser substituidas antes que realmente falhem e, em Ultima analise, minimizam o risco de
tempo de inatividade.

Outro beneficio dos recursos de suporte remoto sao os upgrades remotos. Esse € um 6timo exemplo de como
utilizamos a conexao segura. Muitos produtos podem ter codigos de upgrade ou patches de seguranca enviados
diretamente para que o cliente apligue conforme sua conveniéncia. Como alternativa, nossas equipes remotas
de gerenciamento de mudangas podem agendar e executar o upgrade do inicio ao fim sem estar no local.

Confira a opinido de nossos especialistas:

e Oucga o podcast (somente em inglés): Maximizacdo do tempo de funcionamento do data center com
suporte inteligente

o OQuca o podcast (somente em inglés): Maximize o tempo de funcionamento do PowerEdge com suporte
proativo e preditivo

Assista a videos curtos (somente em inglés):

e Principais recursos e beneficios de conectividade

e Arquitetura e recursos de seguranca

© 2024 Dell Inc. ou suas subsidiarias. Todos os direitos reservados. Dell, EMC e outras marcas comerciais sdo
marcas comerciais da Dell Inc. ou de suas subsidiarias. Outras marcas comerciais podem ser marcas comerciais
de seus respectivos proprietarios. Publicado nos EUA. 7/24



https://www.dell.com/en-us/dt/services/support-services/prosupport-infrastructure-suite.htm
https://www.dell.com/en-us/dt/services/support-services/prosupport-infrastructure-suite.htm
https://www.spreaker.com/episode/ep95-maximizing-data-center-uptime-with-intelligent-support--57443927
https://www.spreaker.com/episode/ep95-maximizing-data-center-uptime-with-intelligent-support--57443927
https://www.spreaker.com/episode/ep103-maximize-poweredge-uptime-with-proactive-predictive-support--58767807
https://www.spreaker.com/episode/ep103-maximize-poweredge-uptime-with-proactive-predictive-support--58767807
https://players.brightcove.net/694940018001/default_default/index.html?videoId=6339265477112
https://players.brightcove.net/694940018001/default_default/index.html?videoId=6339403816112

Dell Customer Communication

Opcdes paraimplementacéo datecnologia

7: Quais sao as maneiras de implementar ou configurar o software de conectividade no

ambiente?

Vocé pode escolher a opcéo ideal para seu ambiente com nossas opcoes flexiveis de instalacdo: uma opcao
de gateway, uma opc¢ao de conexdo direta e uma opc¢ao de plug-in. Todas podem ser instaladas e séo

passiveis de upgrade.

Com a opcao de gateway de conexdo segura, Vocé pode conectar seus sistemas Dell ao gateway para
se comunicar com a Dell Technologies Services. Isso simplifica a configurag&o do firewall/rede para que o

Possibilitando a conectividade
no ambiente de Tl do cliente

Dispositivo de
hardware 1

A

Para o back-end da
Dell Technologies

GATEWAY

Dispositivo de el

software 2 CLUSTER DE
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Dispaositivo de
hardware 3

AGENTE DE
CONECTIVIDADE

Dispositivo de
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Dispositivo
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Conexao direta

OpenManage

Data center para
PowerEdge

com o back-end da
Dell Technologies

Enterprise

PLUG-IN DE

SERVICOS

gateway seja o Unico recurso conectado a Internet.

Para nossa opcéo de gateway, a Dell oferece uma
edicdo virtual para ambientes VMware e Hyper-V.
Também temos edi¢cdes de contéiner para
ambientes Docker, Podman e Kubernetes. Para
nossos clientes de servidores de menor porte,
fornecemos uma edic¢éo de aplicativo com
versfes para Windows/Linux. Consulte as
perguntas 8 a 11.

Os clientes que buscam alta disponibilidade

e failover para os sistemas podem configurar varios
gateways ou um cluster que fornecera redundéancia
caso um gateway esteja indisponivel.

A opcéo de conexéo direta (ativada pela
integracdo de nossa tecnologia de conectividade
ao ambiente operacional do produto Dell) é para
clientes de menor porte e clientes nao tradicionais
gue podem nédo querer configurar software
adicional. Saiba mais na pergunta 12.

Por fim, para os clientes com foco em computacéo,
h& o plug-in de servicos para o OpenManage
Enterprise em seu pargue de servidores
PowerEdge para fornecer uma conexao direta Unica
e segura. Saiba mais nas perguntas 13 e 23 a 25.

Infografico com links principais: Introducéo a conectividade no data center
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7 (continuacéo): Quais sao as maneiras de implementar ou configurar o software de
conectividade no ambiente?

Use a tabela a seguir para identificar a opgéo apropriada para seu ambiente. Verifigue a matriz de suporte

do produto para o gateway de conexdo segura ou acesse a pagina de suporte a produtos de hardware em
Dell.com/Support. A versao do aplicativo € melhor para clientes de menor porte sem um ambiente virtualizado
e que usam o hardware e o software com suporte da Dell.

Conecte-se para monitorar todos os dispositivos em um soé lugar

Solugdes integradas Hardware e software compativeis

Gateway de conexdo segura 5.x Portfélio completo de produtos Dell — armazenamento de dados,
— Virtual Appliance Edition servidores, sistema de rede, CI/HCI e protegdo de dados

Para \V\Mware e Microsoft HyperV

Pacotes de contéiner: Docker, Podman, Kubernetes

Gateway de conexdo segura 5.x PowerEdge, iIDRAC, PowerSwitch, Webscale, PeerStorage,
— Application Edition EqualLogic, Compellent, Fluid File System (FluidFS), PowerVault

Gerenciamento do Windows Enterprise em servidores

Gerenciamento do Linux em servidores

Plug-in de servicos do OpenManage Servidores PowerEdge
Enterprise

Para o ambiente do OpenManage Enterprise

= : * Integragao de conectividade com o ambiente operacional do produto Dell. Consulte o produto
Conexao d I reta Dell Documentagéao de suporte para verificar o modelo e a versao especificos do produto.

para hardware

* Adequado para a implementagao heterogénea de varios produtos de hardware Dell.

De" es peC|f|CO * Conexao direta com a Dell Technologies ou via servidor do gateway de conexao segura

Infografico com links principais: Introducéo a conectividade no data center
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8: Qual software de gateway é recomendado para meu ambiente e quais sd0 0s requisitos

minimos?

Software de gateway

Gateway de conexao sequra — Virtual Edition

Héa versdes para:
¢ Ambiente VMware/Microsoft HyperV

e Pacotes de contéiner: Docker, Podman,
Kubernetes

Faca download da documentacado e de todos os
recursos em Dell.com/Support.

Gateway de conexdo seqgura — Application Edition

Héa versdes para:

e Servidor de gerenciamento Windows
(monitora dispositivos Windows e Linux)

e Servidor de gerenciamento Linux (monitora
dispositivos Linux)

Faca download da documentacado e de todos os
recursos em Dell.com/Support.

Visualize a demonstracao técnica interativa para ver dicas técnicas sobre instalacao, registro e uso.

Analise os requisitos minimos para instalar e usar o software do gateway de conexao segura

Quatro etapas para os
clientes se conectarem

Preparar o local e verificar a conta

Visualize os requisitos técnicos e planeje com o administrador
de rede. Antes da etapa 2, configure uma conta empresarial
em Dell.com/Support.

Fazer download

Entre com as credenciais da conta na pagina de suporte
do produto para o Gateway de conexdo segura em
Dell.com/Support

Obtenha a edig@o correta para o ambiente e crie a chave
de acesso de autenticagdo
Instalar e provisionar

Implemente o modelo de equipamento virtual ou instale o
software do aplicativo. Conclua as etapas de cadastro inicial.

Conectar os dispositivos

Configure e ative as comunicag¢des entre os produtos Dell
e o servidor de gateway

documento de seguranca.

Dicas para novos USUarios ao comecgar:

¢ Os novos usuarios precisam primeiro configurar
uma conta corporativa em Dell.com/Support. Na
pagina de download do gateway de conexdo segura,
seré solicitado que vocé entre e conclua essa etapa.

¢ Depois, entre com as credenciais da conta na
pagina de suporte ao produto gateway de conexao
segura em Dell.com/Support.

¢ Informe o local para a instalagéo do software. Isso
nos ajuda a oferecer a melhor experiéncia de
suporte.

e Obtenha a edicao certa para seu ambiente.
Durante essa etapa, vocé deve criar a chave de
acesso de autenticacao.

Nota: Para a primeira conexao, a preparacao do
local exigird mais tempo. De dias a possivelmente
meses, dependendo da complexidade das politicas
de rede e seguranca. As equipes de seguranca e do
sistema de rede podem solicitar uma andlise do
produto antes da implementacdo. Confira nosso

Explore a tecnologia: acesse Dell.com para ouvir nossos especialistas e obter recursos técnicos.

Precisa de ajuda? Faca qualquer pergunta a nossos especialistas no Férum do Gateway de conexao segura
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9: Preciso registrar meu dispositivo de gateway de conexdo segura na Dell Technologies?

Sim. Para usar o gateway de conexao segura e receber a melhor seguranca da categoria, vocé deve se
registrar na Dell Technologies.

Dica: Saiba como configurar uma conta empresarial. Vocé é autenticado corretamente quando uma
marca de selecao preta aparece ao lado de seu nome em Dell.com/Support.

Use sua conta empresarial para entrar a pagina de download, gerar uma chave de acesso e um PIN.
Em seguida, use sua chave de acesso e o PIN para ativar o gateway de conexao segura.

Os clientes que néo tém uma conta empresarial serdo solicitados a obter informacdes adicionais sobre suas
organizacdes e produtos. O cliente podera continuar depois de passar pelo processo de verificagdo.

10: Qual tecnologia de gateway tem recursos de suporte remoto? Além disso, quais produtos
tém recursos de acesso remoto gerenciados pelo gateway de conexao segura?

Os recursos de suporte remoto estdo disponiveis apenas nas edi¢des Virtual e Container do gateway de
conexao segura e nao estdo disponiveis na edicdo Application.

Os produtos de armazenamento de dados, protecao de dados, convergentes e hiperconvergentes (CI/HCI)
tém recursos de acesso remoto. Os produtos PowerEdge e PowerSwitch também podem ser habilitados para
suporte remoto na interface do usudrio de gerenciamento de gateway no local por meio da Visao geral do
dispositivo.

Os agentes de suporte técnico autorizados usam uma autenticacdo de dois fatores necessaria para acessar
remotamente dispositivos gerenciados a fim de solucionar problemas. Todas as sessdes remotas séo
auditadas. Os detalhes podem ser acessados no console de gerenciamento do gateway no local para

0 gateway de conexao segura, na se¢ao Auditoria.

Para obter controle adicional e recursos avangados de auditoria, os clientes podem configurar um servidor
de gerenciamento de politicas que oferece a flexibilidade de bloquear ou permitir todas as sessdes de
acesso remoto.

11: O que é o software gerenciador de politicas e como ele é usado para a opcao de gateway?

O gerenciador de politicas do gateway de conexdo segura € um software externo separado e complementar
gue pode ser instalado para recursos avancados de auditoria e controle remoto.

Com o gerenciador de politicas, vocé pode configurar politicas de suporte remoto, transferéncia de arquivos
e/ou acBes remotas para 0s produtos que dado suporte a um ou mais desses recursos de acesso remoto.

Nota: O gerenciador de politicas € apenas para uso com as edi¢des Virtual e Container do gateway. Ele ndo
esta disponivel para a edi¢cdo Application.

Dicas: Visualize o modulo de gerenciamento de politicas na demonstracao interativa. Confira os
videos técnicos de instru¢des da edicao Virtual Appliance.
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12: Quais produtos estédo habilitados para conex&o direta? E possivel usar a conexao direta
com um gateway?

Em alguns casos, nossa tecnologia de conectividade esta integrada ao ambiente operacional do produto Dell
e permite a conexdao direta com o back-end dos servicos. Isto é o que se entende por "conexao direta".

Vocé sera solicitado a ativar os servi¢cos de conectividade durante a configuracdo dos produtos de hardware
e software da Dell.

No entanto, a qualquer momento, vocé pode alternar seu produto Dell habilitado para conexéo direta por meio
de um gateway. As politicas de seguranca e sistema de rede de sua empresa influenciardo as decisdes de
configuragao.

Produtos de infraestrutura da Dell habilitados para conexéo direta

Sempre verifique a lista mais atualizada de produtos compativeis em Dell.com/Support

AppSync | APEX AIOps Infrastructure Observability Collector | CMS — software VxBlock

Backup de dados/Avamar | Data Domain | Console de gerenciamento do Data Domain | Edge
Orchestrator

Elastic Cloud Storage | Equipamentos de Metro Node | ObjectScale
Familia PowerFlex — equipamento, rack, software
PowerProtect — Data Manager, equipamento Data Manager, equipamento de scale-out
PowerScale | PowerStore | PowerVault | Série S5000 | SRM | Streaming de dados | Unity | VxRail

Verifigue a documentacdo de suporte do produto para verificar o modelo e a versdo especificos do produto
com recursos de conexao direta.

Nota: Os recursos de software SupportAssist, SupportAssist Enterprise e Secure Remote Services agora
fazem parte da nossa plataforma de software de conectividade de Ultima geracao. Essas referéncias de
software na interface do usuério do seu produto serdo atualizadas adequadamente ao longo do tempo.

13: O que € o plug-in de servicos do OpenManage Enterprise?

A tecnologia de gateway de conexdo segura também foi implementada como um plug-in. Agora os clientes
de um data center PowerEdge que utilizam o OpenManage podem se conectar com nosso plug-in de servicos
para o OpenManage Enterprise a fim de usufruir de recursos de emissdo de alertas, envio automéatico e coleta.

Recursos:

e Saiba mais sobre o plug-in e obtenha recursos técnicos

e Para produtos compativeis, consulte o documento Matriz de suporte do produto na pagina de suporte
do produto OpenManage Enterprise Services.

Confira a opinido de nossos especialistas:

o Assista ao video curto (somente em inglés): Plug-in de servicos para OpenManage Enterprise
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e Ouca o0 podcast (somente em inglés): Maximize o tempo de funcionamento do PowerEdge com
suporte proativo e preditivo

e Leia; documento de sequranca

14: Como obter assisténcia para implementar o software de conectividade?

Muitos clientes baixam e instalam nossa tecnologia de conectividade sem assisténcia da Dell Technologies.
Acesse nossa pagina da Web para obter todos 0s recursos.

Dica: Vocé pode iniciar e explorar nossa demonstracao técnica interativa

e Visualize a instalagdo, o registro e o uso das edi¢des do gateway e do gerenciador de politicas

Para aqueles que desejam assisténcia, o conjunto de servicos ProDeploy Infrastructure Suite inclui
a habilitacdo e a configuracdo do gateway de conexao segura.

Os clientes com cobertura do ProSupport Plus recebem um SAM (Service Account Manager) que pode ajudar
em questdes de instalacdo e registro.

Caso contrario, entre em contato com o suporte da Dell Technologies para obter ajuda, conforme necessario.

15: Em caso de problemas, como posso entrar em contato com o suporte?

Se vocé estiver enfrentando problemas com o suporte on-line da Dell.com ou com o gateway de conexao

segura, acesse nossa pagina de suporte administrativoneste local para obter ajuda. Selecione a categoria
mais parecida com seu problema e preencha os detalhes conforme solicitado. Se precisar de assisténcia

imediata com um problema de suporte técnico, entre em contato conosco aqui. Entre em contato com seu
Service Account Manager (se for o caso).
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Seguranca

16: Fale mais sobre esse software no ambiente do cliente e a conexdo com a Dell. Como
funciona a protecao?

A conexao entre seu ambiente e a Dell é protegida por meio de um tanel TLS muatuo e uma cadeia de
certificados. Nesse tipo de configuracdo, os sistemas se conectardo ao nosso software em seu ambiente e
essas conexdes so precisardo de alteracdes internas de porta/rede. O software serd a Unica conexao de saida
pela Internet e com a Dell. Ele atua como um ponto de agregacéo de todos os seus sistemas conectados para
os eventos e dados de telemetria. Essa € a Unica informagéo de estado do sistema que € enviada.

Toda a telemetria dos sistemas é transportada usando HTTPS TLS 1.3. Também fornecemos recursos de
suporte remoto usando o tlnel seguro para acessar e solucionar problemas do sistema, o que acelera
a resolucéo de problemas e ajuda a evitar o tempo de inatividade.

Saiba mais em nosso documento de sequranca.

17: Como o suporte remoto é realizado? Quem pode acessar o sistema da Dell por meio de
uma sesséo de suporte remoto?

Na Dell, nossos engenheiros de suporte técnico usam um portal para criar sessfes de suporte remoto a fim de
acessar seus sistemas. solucionando problemas e realizando atividades de upgrade. Eles usam a autenticacdo
baseada em vérios fatores para acessar o portal. Esses membros da equipe da Dell devem passar por um
treinamento rigoroso e exigir a aprovacéo da geréncia para ter acesso. Usamos o protocolo MQTT, uma
solugdo amplamente aceita para sistemas conectados corporativos, como o0 agente de suporte remoto.

18: Com o foco na seguranca, esse evento de dados do estado do sistema e as informacdes
de telemetria estdo sendo auditados? Qual é a funcéo do gerenciador de politicas?

Auditamos todas as transagdes e, no software, vocé pode visualizar essas informac¢des na interface do
usuario. Todas as sessdes de suporte remoto, transferéncias de telemetria e eventos estéo disponiveis para
visualizacao.

Para clientes com politicas de seguranca mais rigorosas ou com auditores terceirizados que exigem o
armazenamento dessas informag6es por um longo periodo, recomendamos configurar nosso software
gerenciador de politicas. O gerenciador trabalha com o gateway de conexao segura para fornecer recursos
avancados de auditoria e controle de suporte remoto. Consulte também a pergunta 11.
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19: Onde posso encontrar mais informacdes sobre a arquitetura de seguranca da tecnologia
de conectividade?

Faca download do documento sobre seguranca para saber como a tecnologia gateway de conexao segura
integra a protecao de dados e a prevencédo contra ameagas a uma experiéncia de suporte seguro e
automatizado.

O documento aborda:

Coleta segura de dados no local: Saiba como o Gateway de conexdo segura atua como um agente
seguro de comunicacao, permite que os clientes controlem os requisitos de autorizacdo, usa protocolos
de autenticacdo de dois fatores e muito mais.

Transporte de dados e comunicagédo seguros: Veja como o Gateway de conexao segura usa
criptografia e autenticacdo bilateral para criar um tanel TLS (Transport Layer Security) seguro para as
funcBes de pesquisa heartbeat, notificacdo remota e acesso remoto.

Armazenamento, uso e processos de dados seguros: Saiba mais sobre o conjunto de medidas
implementadas diariamente para proteger seus dados, incluindo a seguranca fisica, o gerenciamento
de riscos da cadeia de suprimentos e 0s processos de desenvolvimento seguros.

Confira a opinido de nossos especialistas:

Ouca o podcast (somente em inglés):Maximizando o tempo de funcionamento do data center com
suporte inteligente

Leia: documento de seguranca

Assista a videos curtos (somente em inglés):

Arquitetura e recursos de seguranca

Configuracado de seguranca para ambientes de grande e pequena escala

Recursos de seguranca para o setor financeiro

Ou assista ao webinar (somente em inglés): ouca nossos especialistas neste evento da Comunidade
Spiceworks que abordam:

Como o gateway de conexao segura integra privacidade, protecdo de dados e prevencdo contra ameacgas

Como implementar de maneira flexivel a conectividade em ambientes pequenos, grandes e ndo
tradicionais

Por que o suporte automatizado ajuda a evitar e atenuar problemas para sistemas conectados
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Cenarios de configuracéo

20: Quais sao as consideracOes para implementar e configurar a tecnologia de conectividade
de acordo com as necessidades da sua empresa?

Os primeiros itens que devem ser considerados séo os tipos de produto, computagdo, armazenamento,
protecdo de dados, convergente e hiperconvergente (CI/HCI), que vocé configurara para conectividade,
bem como seu ambiente atual, como

¢ Os data centers estdo conectados em rede ou nao?
e Vocé gerencia a computacdo ou o armazenamento (incluindo protecdo de dados e produtos de CI/HCI)
separadamente ou em conjunto?

Vocé também vai querer considerar as politicas de seguranca e rede da empresa. Além disso, se as
equipes desejam gerenciar todos os produtos juntos ou preferem segmenta-los por geolocaliza¢&o ou
tipo de produto.

Essencialmente, vocé deve pensar em como 0S recursos estdo conectados, como as equipes trabalham
juntas e como minimizar a complexidade da rede. Dessa forma, vocé poderd projetar a arquitetura mais eficaz
com base nas variadas opg¢des de implementagéo.

Leia e compartilhe nossa visao geral de consideracfes sobre configuracao de conectividade,
gue abrange:

1. Qual é a configuracdo recomendada para uma empresa de maior porte e preocupada com a seguranga?
2. Quais sédo as opcdes de configuracdo e implementacdo para uma organizacdo de médio a pequeno porte?

3. E se minha empresa for de grande a médio porte com um ambiente centrado em computacdo? Como
decidir qual ferramenta usar?

4. Caso tenha aproximadamente 1 a 50 servidores PowerEdge e ndo tiver um ambiente virtualizado. Quais
sdo minhas opc¢bes de gateway?

5. E se a empresa tiver produtos Dell com disponibilidade de conexéo direta? Quais sdo alguns dos casos
de uso tipicos?

6. Qual é a configuracao ideal para minha empresa?
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Servicos de suporte

21: Qual é arelevancia da conectividade para o valor do contrato de servigos de suporte em
meus produtos de infraestrutura da Dell?

E possivel obter mais valor de seus contratos de suporte ativos em sistemas Dell ao implementar nosso
software de conectividade no ambiente e conectar seus dispositivos Dell para serem monitorados por esse
software gratuito. Nenhuma licenca é necessaria. Oferecemos suporte a mais de 90 produtos de infraestrutura
da Dell, de hardware e software. Vocé se beneficiara de nossa integracéo exclusiva de IA mais inteligente,
suporte automatizado e légica analitica em tempo real.

Clientes com servigos do ProSupport Infrastructure Suite recebem excelente valor em todos os niveis.

e Saiba mais: Cobertura do ProSupport e do ProSupport Plus para sistemas de infraestrutura da Dell

o Saiba mais: Lifecycle Extension with ProSupport ou ProSupport Plus

¢ Nota: Os sistemas Dell com Basic Hardware Support (proximo dia util) também se beneficiam de
Nossos recursos de deteccdo de problemas, criacdo de casos e notificacdo quando monitorados pelo
software de conectividade. Quando um problema for detectado, os clientes do Basic Support
receberdo um e-mail com o nimero do caso e precisardo entrar em contato com o Suporte Dell em
tempo habil confirmando se desejam a assisténcia da Dell para a solucdo de problemas.

Além disso, explore nossos servicos de suporte especializado para infraestrutura

22: O que acontece com os recursos de suporte automatizado quando a cobertura do contrato
de servigcos de suporte, por exemplo, com o ProSupport Infrastructure Suite, expira no
sistema monitorado?

Se 0 seu contrato de servigo de qualquer nivel do ProSupport Infrastructure Suite expirar, o recurso de
geragdo automatica de casos serd desativado. No entanto, a tecnologia gateway de conexdo segura
implementada como gateway, conexao direta ou plug-in continuara fazendo coletas automatizadas do estado
do sistema. Se vocé fizer upgrade ou estender seu contrato em um sistema (etiqueta de servico), a geracao
automética de casos sera reabilitada automaticamente no sistema.
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Conectividade para PowerEdge

23: Quais sdo as melhores formas de implementar e configurar esse software de
conectividade para servidores? Como decidir qual ferramenta usar?

Em resumo, o plug-in de servigos por meio da solu¢do OpenManage Enterprise é ideal para clientes com
ambientes centrados em computagéo, enquanto a solu¢do de gateway € o caminho a seguir ao gerenciar uma
variedade de produtos de infraestrutura da Dell.

As duas solu¢des incluem nossos recursos de alertas, criagdo automatica de casos, despacho automatico
e coleta de telemetria para servidores PowerEdge que tém um contrato de suporte.

A escolha dependeré do tipo de ambiente da empresa, do sistema de rede entre eles, dos tipos de
dispositivos que estdo sendo monitorados e de suas preferéncias.

Se vocé tem ou estéd pensando em configurar o OpenManage Enterprise, 0 plug-in de servicos é a opgao
ideal. O OpenManage Enterprise € a solugéo de infraestrutura da Dell que facilita 0 gerenciamento do ciclo de
vida de milhares de servidores PowerEdge a partir de um Gnico console.

e Caso tenha pouca experiéncia com isso, instale o Open Manage Enterprise no ambiente, integre seus
produtos de servidor e instale o plug-in de servicos. Verifique se o firewall esta configurado
corretamente para que ele comece a enviar os alertas e a telemetria para a Dell.

Para clientes com uma combinacéo de produtos de infraestrutura da Dell, como Powerstore, PowerMax,
PowerScale, Data Domain e VxRail, executados juntamente com o PowerEdge, recomendamos configurar
nossa solugéo de gateway de conex&o segura para gerenciar esses sistemas a partir de uma Unica interface
do usuério.

Confira a opinido de nossos especialistas:

e OQOuca o podcast (somente em inglés): Maximize o tempo de funcionamento do PowerEdge com suporte
proativo e preditivo

o O que esta envolvido na conexdo de sistemas PowerEdge por meio da solu¢do OpenManage
Enterprise e como isso se compara a conexao por meio de uma solucédo de gateway

o Como se conectar aos proprios dispositivos PowerEdge
o Como vocé pode dimensionar facilmente o numero de servidores conectados ao longo do tempo

o Outros cenarios de configuracdo: executar as opgdes de plug-in e gateway
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24:. Como a conectividade de servicos complementa o monitoramento do ciclo de vida de
gerenciamento do data center feito pelo OpenManage Enterprise?

OpenManage Enterprise é um console de gerenciamento de sistemas simples e Unico. Ele facilita o
gerenciamento abrangente e viavel do ciclo de vida para servidores e chassi PowerEdge em um console.
Consulte o diagrama abaixo para entender como o plug-in de conectividade para o OpenManage Enterprise
complementa a experiéncia OpenManage Enterprise para o data center. No momento, esté disponivel pelo
plug-in do OpenManage Enterprise. Saiba mais e encontre mais recursos.

Plug-in de
conectividade
para servicos

OpenManage Enterprise

e Implementar mm

O console de gerenciamento de servidor do OpenManage
Enterprise no local inclui um plug-in de servigcos. Isso permite que os
recursos de suporte proativo e preditivo da nossa tecnologia de gateway
de conexédo segura para servidores PowerEdge sejam gerenciados em
um unico console.

25: Quais sistemas sdo compativeis com o plug-in de servicos do OpenManage Enterprise?

Servidores e chassis PowerEdge com iDRAC e CMC (Chassis Management Controller), bem como servidores
Linux sdo compativeis.

Para verificar os produtos compativeis especificos, acesse o site Dell.com/Support e visualize o documento
Matriz de suporte na pagina de suporte do produto OpenManage Enterprise Services.
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Outros destagues gerais

26: Onde posso encontrar informacdes sobre as politicas de alerta do Gateway de conexéao
segura? Quando séo abertos casos de suporte preditivo para falhas de hardware?

Nossa politica de alerta do Gateway de conexao segura apresenta informacdes sobre os alertas que abrem
casos no suporte técnico da Dell Technologies. Os clientes que usarem o Gateway de conexao segura
receberdo apenas a geracao automatizada de caso preditivo para hardware de servidor (disco rigido,
backplane e expansores) em sistemas com servicos ProSupport Plus. Os alertas preditivos se baseiam

em coletas agendadas que sao enviadas a Dell Technologies.

27: O que preciso saber sobre os recursos de gerenciamento de credenciais do gateway?

O Gateway de conexdao segura oferece a flexibilidade para adicionar varias contas de credenciais e perfis. As
contas de credenciais permitem que os administradores adicionem a autenticagdo por tipo de produto. Além
disso, os perfis permitem que varios administradores com funcées ou regides diferentes gerenciem as contas
especificas que tém. Os produtos nos quais as credenciais sao necessarias sao servidores PowerEdge,
iDRAC, Compellent, sistema de rede, Série PS, Série MD e sistemas Webscale.

Também oferecemos integracao do cofre de credenciais. Esse € um 6timo recurso para clientes com
muitos dispositivos, pois eles podem adicionar sistemas e manter as credenciais corretas sem comprometer
a seguranca ou aumentar o trabalho manual. No momento, as APIs do CyberArk Conjur e os produtos
CyberArk Credential Provider sdo compativeis. Outros fornecedores serdo adicionados. Consulte a
documentacéo de suporte para obter a lista mais atualizada.

Dica: Visualize esses recursos no médulo Gerenciamento de dispositivos na demonstracao interativa

28: Quais séo os principais recursos do modo de manutencéao?

Ocorre uma "tempestade de eventos" quando sdo disparados alertas de hardware em sequéncia, violando um
limite de contagem predefinido. Nesse cenario, o0 Gateway de conexdo segura interrompe o processamento de
alertas para os dispositivos especificos que geraram os alertas. Todos os outros dispositivos continuam sendo
monitorados pelo Gateway de conexao segura para alertas validados que podem gerar casos de suporte.

Além disso, os usuarios agora tém a opc¢édo de habilitar manualmente a manutengcdo em um ou mais
dispositivos do sistema. Isso pode ser usado para manutencéo planejada, podendo ser implementado quando
vocé nédo quiser que o Gateway de conexao segura monitore esses dispositivos. Depois que as atividades de
manutencéo planejadas séo concluidas, vocé pode desabilitar manualmente o modo de manutencgéo para
indicar que o Gateway de conexao segura retome o0 monitoramento.

29: A opcao do gateway me permite definir as preferéncias de notificagéo por e-mail?

Sim. Suas preferéncias de notificacao por e-mail podem ser personalizadas na interface de usuario do
Gateway de conexdo segura na guia Settings. Consulte os detalhes no guia do usuario.
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30: Quais idiomas sé&o aceitos no painel de indicadores de gerenciamento de gateway
no local?

A interface do software Gateway de conexdo segura esta disponivel em inglés, aleméo, portugués brasileiro,
francés, espanhol, chinés simplificado e japonés. No entanto, os clientes podem escolher um de 28 idiomas
para notificacdes automaticas por e-mail enviadas no momento de incidente de chamado. Nota: Algumas
notificagbes por e-mail ndo serdo traduzidas para idiomas locais devido a limitacdes do sistema operacional.

31: Como comec¢o a usar as APIs REST?

Com a opcéo de gateway, o0s clientes conseguem realizar e dar suporte a seus proprios scripts personalizados
com APIs REST. Faga download do guia do usuario das APIs REST em nossa secéao de documentagao.

32: Como esse software de conectividade é usado para o APEX AlOps Infrastructure
Observability (antigo CloudIQ)?

APEX AlOps Infrastructure Observability O APEX AlOps Infrastructure Observability (antigo CloudIQ) ajuda
a otimizar a integridade do nudcleo, da borda e da infraestrutura multicloud da Dell ao fornecer recomendacgfes
e insights por IA relacionados a integridade, seguranca cibernética e sustentabilidade.

e Os principais atributos incluem: avaliacdes de status de integridade e risco de seguranca cibernética e
recomendacdes para correcdo; acompanhamento de desempenho e capacidade, detec¢do de anomalias
e previsdes; previsao de falha; monitoramento e previsdo de energia e emissdes; além de monitoramento
de recursos de virtualizacéo.

Nosso software de conectividade é usado exclusivamente para a transmissdo de dados do sistema e de
eventos do ambiente do cliente. A telemetria é transmitida com seguranca para o back-end da Dell, onde
€ analisada pelos algoritmos de IA para APEX AIOPs Infrastructure Observability.

Destaque de recurso (ndo relacionado a conectividade):

¢ No portal do Infrastructure Observability, vocé também pode aproveitar o AlIOps Assistant, que usa IA
generativa para fornecer respostas instantaneas e detalhadas, além de recomendacdes de solucdo de
problemas para a infraestrutura da Dell.
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