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Validar os controles e as politicas de
seguranca para fechar vetores de atague

Pen Testing and Attack Simulation Management

A Dell valida seus controles e politicas de seguranca em toda a kill chain

As organizacdes tém centenas de controles de seguranca, de endpoints a
gateways da Web e de e-mail. Geralmente, os controles sdo complexos e dificeis
de gerenciar, e uma configuracdo incorreta pode levar a uma exposicéo arriscada.

Os agentes de ameacas buscam explorar controles danificados ou desatualizados.

Para desafiar e validar a eficacia dos controles de seguranca, o Dell Pen Testing
and Attack Simulation Management imita minuciosamente as acdes de ameacas
do mundo real.

O servico combina:

+ simulacdes mensais de violacdo e ataque (BAS) para confirmar se os controles
estdo funcionando corretamente

- um teste de intrusdo anual, em que especialistas qualificados tentarao violar
defesas de ativos e dados criticos

Simulacées de ataque testam os controles de seguranca

Os profissionais de seguranca da Dell usam a tecnologia BAS avancada para
testar diferentes vetores de ataque, por exemplo, tentar colocar malware em
um endpoint ou obter informac¢des ndo autorizadas de um servidor da Web.
Os testadores da Dell aplicam o BAS para simular ataques em toda a kill chain’
contra ameacas, inclusive os TTPs invasores mais recentes?.

A tecnologia BAS é segura para ambientes de producéo e é continuamente
atualizada com as informacdes, os ataques e os comportamentos mais recentes
referentes a ameacas.

Testes de intrusdo avaliam caminhos para metas de alto valor

Mesmo com a simulacdo de ataque, alguns invasores tém as habilidades para
navegar pelo ambiente, escapando dos obstaculos para alcancar dados valiosos.
E nesse momento que os testes de intrusdo entram em cena.

Eles simulam
técnicas de
invasores para
acesso inicial,
execucado mal-
intencionada de
arquivos, roubo de
dados e muito mais

Principais beneficios:

Detectar controles de
seguranca configurados

incorretamente que podem
ser explorados usando
simulacdes abrangentes de
violacéo e ataque

Considerar problemas
e falhas que surgiram
recentemente com
simulagcées mensais

Inspecionar estreitamente
os caminhos de alto risco
para ativos ou dados de
alto valor com testes de
intrusdo anuais

Relatar resultados de
testes, tendéncias
trimestrais e atividades
notaveis para ajudar vocé
a melhorar a postura de
seguranca

Obter insights rapidos sobre
novas ameacas de alto risco
com testes ad hoc
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Os testes de intrusdo complementam o BAS — em vez de testar controles individuais ou conjuntos de controles,
os testes de intrusdo se concentram em caminhos vulneraveis ou de alto risco para um ambiente. Os testadores
de intrusdo da Dell podem emular varias técnicas de agentes de ameaca e até mesmo payloads diferentes em seu
esforco para atingir um objetivo especifico, como capturar um sistema de alto valor ou roubar ou desativar um
conjunto especifico de arquivos. Como um invasor real, um testador de intrusdo experiente pode alterar, imitar

e adaptar técnicas para alcancar o destino.

Aplicar as informacodes do teste para melhorar a postura de seguranca

A Dell Technologies Services fornece relatérios mensais dos problemas de controle de seguranca a serem
corrigidos com base nos resultados da execucéo das sequéncias de BAS. A Dell analisa trimestralmente as
tendéncias das varias simulacdes de ataque, relata atividades notaveis observadas no ambiente de Tl e discute as
recomendacdes para melhorar a postura de seguranca.

Principais recursos

Breach and Attack Simulation (BAS) Teste de intrusdo

+ Executar simulagdes automatizadas de violacéo
e ataque mensalmente de acordo com o ambiente
do cliente

« Validar os controles de seguranca no perimetro e
nos componentes da infraestrutura interna, inclusive
gateway da Web, gateway de e-mail e endpoints

+ Atualizar a ferramenta BAS continuamente com
as informacdes, os ataques e os comportamentos
mais recentes pertinentes a ameacas

+ Fazer alteracées no fluxo de trabalho de simulacéo
com base em simulacdes anteriores e fatores de
ambiente de seguranca

+ Executar simulac®es ad hoc para problemas de
seguranca recém-descobertos, com base na
inteligéncia contra ameacas e na avaliacdo da Dell

+ Executar o teste de intrusdo anual em relacdo ao
subconjunto definido de gateways da Web, APlIs,
dispositivos méveis, enderecos IP externos,
enderecos IP internos e configuragcdes de nuvem

+ Executar novamente o teste da intrusdo depois
que os resultados do primeiro teste forem
corrigidos (opcional)

Geracdo de relatérios e analise

« Fornecer relatérios mensais sobre as simulacées
de violacdo e ataque conduzidas

+ Fornecer um relatério trimestral e analise de
tendéncias e atividades notaveis observadas no
ambiente de Tl do cliente

+ Fazer recomendacdées para melhorar a postura
geral de seguranca

Integracao
+ Conduzir uma reunido de iniciacdo de servico

+ Analisar a checklist pré-engajamento preenchida
pelo cliente

+ Analisar do ambiente de Tl do cliente
« Ativar o aplicativo BAS para o cliente

« Fornecer assisténcia de agente para
a implementacao

Entre em contato hoje mesmo com um representante
de vendas.

T*Kill chain completa” — Inclui ameagas externas, inclusive phishing, gateways da Web etc., comprometendo endpoints, movimentagdes laterais para obter
credenciais ou espalhar o ataque, exfiltragao de dados etc.
2“TTPs” — Taticas, técnicas e procedimentos
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