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Melhore sua seqguranca cibernética
e maturidade Zero Trust.

Feche as lacunas nos

recursos e no conhecimento
para fortalecer suas defesas
contra ataques cibernéticos.

OPERAGOES
INFRAESTRUTURA E DISPOSITIVOS
NUVEM

APLICATIVOS

DE DADOS

As ameacas de hoje em rapida evolugao,
especialmente com o surgimento da

|A generativa, criam desafios novos

e inesperados até mesmo para 0s
especialistas em seguranca cibernética
mais experientes.

Saiba como a parceria com profissionais
de seguranga experientes pode ajuda-lo
a evitar ataques cibernéticos e manter
praticas robustas de seguranca.
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Dell Cybersecurity e Zero Trust

AsS ameacas cibernéticas sao como
formigas em um piguenique

Voceé resolve o problema. Em seguida, aparece outro logo atras.

Em um mundo cada vez mais interconectado, em que as organizagoes dependem muito
de infraestruturas digitais e os dados se tornaram uma mercadoria de longo alcance, é
melhor supor que um invasor sofisticado ja tenha violado seu ambiente de TI.

A boa noticia é que existem parceliros experientes especializados
na intersecao entre tecnologia e seguranca cibernética.

A Dell Technologies oferece solugdes inovadoras ~ * Seguranga de hardware e software

e conhecimento especializado valioso que * Percepgodes sobre os riscos emergentes

podem nao estar disponiveis internamente para * Nogdes basicas sobre técnicas avangadas de ataque
ajudar vocé a navegar pelo cenario de ameacas - AlOps para atender a ameacgas em rapida mudanca

em constante evolucao. * Novas estratégias de seguranca e praticas recomendadas

Crie camadas de defesa que fazem evoluir continuamente as
praticas de seguranga e adotam uma abordagem Zero Trust.

A Dell Technologies é um parceiro de seguranga soélida rede de parceiros que limita a oportunidade de
cibernética que oferece servigos profissionais ataque, identifica e minimiza vulnerabilidades e ajuda
abrangentes, solucoes de hardware e software e uma voceé a restaurar rapidamente as operagoes de negdcios.
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T LT
Reduza a superficie Detectar e responder a Recuperagao rapida
de ataque — ameagcas cibernéticas — de um ataque —
Borda Nucleo Multicloud

Servigos profissionais

Rede de parceiros de negécios/tecnologia Cadeia de suprimentos segura
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Reduza a superficie de ataque

Crie suas defesas e torne-se um alvo menor, reduzindo as vias
que os criminosos cibernéticos adoram explorar.

Para fortalecer sua postura de seguranca, vocé precisa identificar e minimizar vulnerabilidades
e pontos iniciais que podem comprometer aplicativos, sistemas ou redes em varios dominios,

inclusive borda, nuicleo e nuvem.

r a7 IDENTIFIQUE
@; pontos de vulnerabilidade

L
Vulnerabilidades de software
Configuragoes incorretas
Mecanismos de autenticagao fracos
Sistemas nao corrigidos
Privilégios excessivos de usuario
Portas de rede abertas

Baixa seguranca fisica

Adotar uma abordagem Zero Trust

Uma arquitetura Zero Trust significa que sua
organizacao nao confia automaticamente
em nada dentro ou fora de seus perimetros.
Em vez disso, tudo o que esta tentando se
conectar a seus sistemas é verificado antes
de conceder acesso.

E um modelo estabelecido e prescrito pelo
Departamento de Defesa dos EUA que
incorpora sete pilares inter-relacionados que
criam maturidade sistematicamente.
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IMPLEMENTE
medidas preventivas

Trabalhe com fornecedores seguros
Aplique segmentacao de rede abrangente
Isole dados essenciais

Imponha controles de acesso rigorosos

Atualize e aplique patches em sistemas
e aplicativos

Identifique e trate vulnerabilidades
usando a IA, avaliagdes regulares e testes

Conflanga dos usuarios
Confianca dos dispositivos
Conflanga dos dados
Aplicativo e carga de trabalho
Rede e ambiente

Visibilidade e logica analitica

Automacao e orquestracao
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Dell Cybersecurity e Zero Trust

Reduza a superficie de ataque

|dentifique os pontos

fracos que prejudicam
seus sistemas antes que
os problemas aumentem.

A seguranga cibernética ndao é uma tarefa Unica, mas um processo
continuo. Auditorias regulares, testes de penetracao e avaliagcoes
de vulnerabilidade, com a ajuda de um parceiro experiente em
servicos de seguranca, podem ajudar a identificar e preencher as
lacunas para reduzir 0s riscos.

Praticas seguras
na cadeia de
suprimentos

A seguranca comega antes do que vocé imagina. Estabeleca uma base confiavel
usando dispositivos e infraestrutura projetados, fabricados e entregues usando
uma cadeia de suprimentos segura, um ciclo de vida de desenvolvimento seguro
e uma modelagem rigorosa de ameagas.

Seguranca
Integrada

Trabalhe com dispositivos e infraestrutura com seguranca integrada e baseada
em hardware, projetada para detectar e evitar ataques antes que eles causem
danos.

Patches regulares
e atualizagcbes

Solucione vulnerabilidades conhecidas e minimize o risco de exploragao
mantendo os aplicativos, o firmware e os sistemas operacionais atualizados
com os patches de seguranga mais recentes.

Menor privilégio

Limite as contas de usuario e sistema para ter os direitos de acesso minimos
necessarios para executar suas tarefas. Essa abordagem restringe o possivel
impacto de um invasor obter acesso nao autorizado.

Segmentacgao de
rede

Isole os ativos essenciais para limitar o acesso a rede usando a segmentacao de
rede moderna para grupos essenciais de dados e de negdécios e aplicativos.
Isso contém um ataque impedindo o0 movimento lateral.

Seguranca de
aplicativos

Implemente praticas seguras de codificagéo, realize testes de seguranca
regulares e andlises de cédigo, e use firewalls de aplicativos da Web (WAFs)
para ajudar a proteger contra ataques comuns no nivel do aplicativo e reduzir a
superficie de ataque de aplicativos da Web.

Servigos
profissionais e
parcerias

Colabore com provedores de servigos de seguranga cibernética e faga parcerias
com parceiros de negdécios e tecnologia para trazer conhecimento especializado
e solugdes que podem nao estar disponiveis internamente.
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Conscientizagao
e educacao de
usuarios

Treine funcionarios e usuarios para reconhecer e relatar possiveis ameagas a
seguranga, tentativas de phishing e taticas de engenharia social para minimizar
0s riscos que exploram as vulnerabilidades humanas.
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Dell Cybersecurity e Zero Trust 5

Detectar e responder a ameacas cibernéticas

As praticas antigas de seguranca sao como internet discada, muito lentas e ineficazes
no ambiente exigente de hoje.

Para combater ameagcas cibernéticas sofisticadas, vocé precisa de melhores truques de seguranga, como IA e ML
integrados a aplicativos e metodologias que identifiquem e respondam ao que é conhecido e desconhecido.

i 25 o

Implemente sistemas Aproveite a A e a ML para Estabelega monitoramento em
potentes de deteccao e deteccao de anomalias tempo real do trafego de rede e
prevencao de violagao do comportamento do usuario

Aumente a resiliéncia ao fazer parcerias com servigos profissionais
experientes para obter conhecimento especializado.

Como parceiro de tecnologia experiente, a Dell Technologies pode ajuda-lo a estabelecer protocolos
proativos de resposta a incidentes e recuperacao que descrevem fungdes e responsabilidades e
garantem comunicagao e coordenagao perfeitas entre os componentes.

Melhore sua capacidade de detectar e responder Facilite uma recuperacao eficiente e rapida e
proativamente a ameagas cibernéticas usando minimize a perda de dados com:

os seguintes itens avangados: - Um plano de resposta a incidentes bem definido e

* Threat intelligence colaboragao

- Resposta a incidentes + Backups regulares de sistemas e dados essenciais

* Gerenciamento de eventos e informagdes de seguranga + Solugdes seguras de armazenamento fora do local e
- Protegoes de endpoints criptografia de dados

* Légica analitica comportamental
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Dell Cybersecurity e Zero Trust 6

Detectar e responder a ameacas cibernéticas

Mantenha-se atento
e tome providéncias
rapidamente.

Detectar e responder a ameacas cibernéticas significa permanecer
alerta e se planejar para o pior cenario. Estabeleca um plano

de resposta e recuperacao que seja continuamente atualizado

e rotineiramente praticado para que toda a organizagao saiba
como reduzir os efeitos de um ataque. E um processo continuo

e iterativo que requer uma combinacao de tecnologia, pessoal
qualificado, processos bem definidos e colaboracao em equipe.

//} Monitoramento
\ continuo

~ —

Ferramentas de seguranga, como sistemas de detecgao de violagado (IDS),
sistemas de prevengao contra violagao (IPS), andlise de registros e threat
intelligence, ajudam a identificar sinais de acesso néo autorizado, violagdes,
infeccdes por malware e violagdes de dados.

Deteccgao de
ameacgas

Aproveite a IA e a ML para analisar dados a fim de identificar padroes, anomalias
e indicadores de comprometimento (IoCs) que possam apontar para uma
ameaga. Isso inclui reconhecer assinaturas de ataque conhecidas e identificar
comportamentos de desvio.

ﬁ Alertas e
notificagdes

Dé avisos antecipados para solicitar investigacao e resposta. Alertas de bolhas e
notificagdes na superficie para uma acao rapida com seguranga integrada. Feed
de telemetria no nivel do dispositivo acima do sistema operacional para ajudar

a acelerar a detecgéo de ameacas e liberar a equipe de seguranca ou um Centro
de operagoes de seguranga (SOC) quando possiveis ameagas ou incidentes
forem detectados.

Resposta a
incidentes

S

Inicie um plano de resposta para investigar e reduzir incidentes de seguranca
confirmados. Isso envolve conter o impacto, identificar a causa raiz e
implementar as acdes necessarias para restaurar sistemas e evitar mais danos.

Analise juridica

®

Faca uma analise detalhada dos incidentes para entender a metodologia de
ataque, determinar a extenséo da violagao, identificar os sistemas ou dados
afetados e coletar evidéncias para localizar e resolver os pontos fracos de
seguranca.

@ Corregao e

recuperagao

Tome medidas para corrigir vulnerabilidades, corrigir sistemas de patches,
remover malware e implementar medidas de seguranga aprimoradas para
evitar incidentes semelhantes. Restaure os sistemas e dados afetados para seu
estado normal para concluir o processo de recuperacao.
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Recuperacao de ataques cibernéticos

Pressione o pedal no metal e coloque seus negdécios de volta na faixa rapida. ¥

A resiliéncia cibernética é necessaria no mundo orientado por dados de hoje e é esperada por clientes
e parceiros. Para ser bem-sucedido, é necessario haver varias camadas de protegao para garantir que
os dados essenciais sejam protegidos e isolados para que possam ser recuperados rapidamente com
conflanga apds um ataque. Avalie sua resiliéncia cibernética »

O PN

Tome medidas para reduzir
os danos causados por um
ataque cibernético

Recrie servigos e
dispositivos comprometidos ;
ou interrompidos “‘(é 7

y
J\/_ il y
—_— ¢

Analise o incidente

_ Cumpra aos SLAs de - d
para evitar ataques negocios e retorne as ; !
futuros operagdes ao normal - "} ;

# § A.\s- i ; : 4 = 1 ” -

Crie uma estratégia abrangente de seqguranca cibernética para que a
organizacao possa se recuperar com eficiéncia e eficacia.

A recuperagao de um ataque cibernético exige um esforgo coordenado envolvendo
equipes de TI, profissionais de seguranga cibernética, gerenciamento e, as vezes,
especialistas externos. O segredo para a recuperacao é fazer com que os sistemas
e as operagdes voltem ao normal rapidamente e, ao mesmo tempo, aprender com o
incidente a fim de reduzir a interrupcao e o tempo de inatividade, restaurar servigcos
e integridade dos dados, minimizar os impactos financeiros e de reputacgao e
fortalecer a seguranga cibernética para evitar ataques semelhantes no futuro.

* Avaliar o impacto de um ataque nas operagdes de negécios
* Priorizar servigos essenciais

* Implementar sistemas de protegédo de dados

+ Comunicar qualquer incidente e progresso de recuperagao

+ Desenvolver um plano e praticar, praticar e praticar para garantir a continuidade
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Dell Cybersecurity e Zero Trust

Recuperacao de ataques cibernéticos

Volte para o chao de
fabrica restabelecendo
sistemas, redes e dados
apos um incidente.

Alcancar uma estratégia de resiliéncia cibernética incorpora
pessoas, processos e tecnologia em uma estrutura holistica que
protege toda a organizagao.

Contencao de
@ incidentes

A primeira etapa é isolar e conter o impacto do ataque cibernético. Isso envolve
desconectar os sistemas afetados da rede, desativar contas comprometidas e
implementar medidas para evitar mais disseminagao ou danos.

Restauracao do
@ sistema ou do

dispositivo

Depois que um incidente é contido, os sistemas e redes afetados sao
restaurados para um estado limpo e seguro. Isso pode envolver a recriagédo
de sistemas comprometidos, a reinstalagéo do software e a aplicagéo de
atualizagbes e patches de seguranga. A automagao e a autocorregao podem
desempenhar um papel importante na recuperagao operacional.

C@ Recuperacao de
dados

Os dados que podem ter sido comprometidos, criptografados ou excluidos
durante o ataque devem ser recuperados. Isso pode envolver a restauragao de
dados de backups ou a utilizagdo de técnicas especializadas de recuperagao de
dados para recuperar arquivos perdidos ou criptografados.

Anadlise juridica

©

Apods um ataque, € crucial entender como a violagéo aconteceu, quais
vulnerabilidades foram exploradas e as etapas para evitar ataques semelhantes.
Sistemas como o Security Information and Event Management (SIEM) e
recursos como comparagdes de BIOS fora do host oferecem percepgdes Uteis.

() Avaliagao de Apos a recuperagao, é essencial avaliar o processo de resposta a incidentes
4 respostas a e identificar areas de melhoria. As ligdes aprendidas com o ataque podem ser
incidentes usadas para aprimorar as praticas de seguranca, atualizar os planos de resposta
a incidentes e oferecer melhor protecdo contra incidentes futuros.
@) Servicos Os provedores de servicos de seguranga cibernética e os parceiros de tecnologia
m profissionais e trazem recursos e conhecimentos especializados valiosos para ajudar sua
parcerias organizagao a se recuperar. Eles podem ajudar com tarefas como andlise

juridica, identificacao da ocorréncia da violagao e recomendagéo de medidas
para evitar incidentes futuros.

Copyright © Dell Inc. ou suas subsididrias. Todos os direitos reservados. MLTeCh ﬂO|Og |eS



Dell Cybersecurity e Zero Trust 9

Amplie a seqgurancga cibernética para a
borda e ambientes de nuvem

A medida que as redes se espalham do nucleo
para a borda e para a nuvem, os ambientes se
tornam um ponto crucial de vulnerabilidade.

A medida que vocé avanca em sua estratégia de seguranca cibernética, sua
organizagao deve estender os principios do Zero Trust para a borda e a

nuvem para garantir controles de acesso rigorosos, autenticagao continua

e visibilidade e controle abrangentes sobre o trafego de rede. A medida que

os ambientes de ameacas evoluem, é aconselhavel implementar recursos de

IA como uma primeira linha de defesa. Além disso, uma estratégia s6 sera
concluida se a rede principal e os ambientes de nuvem tiverem medidas de
seguranga, como segmentagao de rede, criptografia e monitoramento continuo.

Servicos profissionais de seguranca
cibernética podem ajuda-lo a adotar uma
abordagem holistica.

Conectar varias solugdes de seguranga pode ser um desafio.
Colaborando com servicos profissionais especializados em
borda, a seguranga no nucleo e na nuvem oferece conhecimento
especializado para colocar em pratica medidas eficazes que
protegem sua organizagao de todos os angulos.

7N S
<)
Borda Nucleo Multicloud
Estabelega varias camadas de Alinhe sua infraestrutura a Proteja qualquer carga
seguranca na borda, na rede e uma abordagem Zero Trust de trabalho em qualquer
no hardware e software. usando IA, ML e automagao. ambiente, inclusive nuvem

publica, contéineres e cargas
de trabalho nativas da nuvem.
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|A generativa:
um desafio de ponta dupla para a
seguranca cibernética

A ultima geragao de IA esta nos levando rapidamente em dire¢gao a novos riscos, mas
também a uma seguranca avancada.

Como a proxima fase da IA, a |A generativa Por um lado, promete detecgao e resposta a ameagas

abrange sistemas que podem entender, aprender, aprimoradas, recursos preditivos e eﬁ0|enC|§ operamona}I. .Por
outro lado, apresenta novos desafios que exigem estratégias

adaptar e implementar o conhecimento em uma de seguranca cibernética em evolugao que abordam os riscos

variedade de tarefas. por meio de medidas de seguranga robustas, monitoramento
continuo, atualizagdes e patches regulares e uma abordagem
em constante evolugao para a ética e a privacidade dos dados.

Proteger Proteger
organizacdes com a |A generativa sistemas de |A generativa
A |A generativa tornou-se um parceiro crucial Embora a IA generativa ofereca beneficios
na seguranga cibernética, abrindo novas vias substanciais de seguranca, sua funcionalidade
para proteger as organizagoes. pode ser usada de modo mal-intencionado se

nao for adequadamente protegida.

Melhore a eficacia da detecgao e resposta a ameacas.
Garanta a integridade e a privacidade dos dados.

Preveja ameacas futuras ou identificar possiveis
vulnerabilidades. Reduza os ataques adversarios projetados para enganar
os sistemas de IA que causam mau funcionamento.

Automatize a detecgao de ameacas e ofereca
eficiéncia. Detecte e responda ao uso indevido do sistema de IA
mal-intencionada.

Analise juridica para identificar rapidamente padrdes,

anomalias e indicadores de comprometimento. Auditoria e redugao de problemas e preconceitos éticos.
Treinamento em conscientizagdo de seguranga Implementacao de controles de acesso sélidos para
personalizada. sistemas de IA.
Dimensione as operagdes de seguranga com acesso Proteja e recupere com seguranga modelos de idiomas
mais rapido a percepgoes mais avangadas. grandes (LLM).
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A seguranca cibernética moderna deve
ser Inteligente, escalavel e automatizada

A Dell Technologies pode ajuda-lo a estabelecer uma seguranga abrangente que proteja contra
ameacas cibernéticas em evolucao. A medida que a tecnologia avanca, nossa abordagem &
seguranca cibernética permanece um passo a frente, aproveitando a capacidade da IA e da ML
para proteger suas infraestruturas digitais e manter a confianga no realm digital. Ndo importa onde
vOCé esteja em sua jornada de seguranca cibernética, trabalharemos com vocé para ir além de
simplesmente proteger sua organizagao com etapas que o mantém agil e resiliente.

Automacgao e

Aplicativo
orquestragao e cargas de
trabalho
¥ Confianca dos Visibilidade e
dispositivos Feche as l6gica analitica
falhas de
seguranga
Rede e cibernética Educacao
ambiente e treinamento
Confianga dos Confianga dos
usuarios dados

D<A L Technologies

Dell.com/SecuritySolutions

Solicitar um retorno
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