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Professional Services para
Cyber Recovery

Aumente a confianga em
Sua capacidade

de se recuperar de

um ataque cibernético

Desafio da empresa

No mundo digitalizado do presente, a medida que as organizag¢des

se tornam mais dependentes de tecnologia, elas também ficam mais
expostas a exploragao, fraude e roubo. Cada vez mais, essas ameacgas
colocam as organizagdes em risco em todo o mundo, interrompendo
as operagdes comerciais por dias e até semanas, custando milhdes
em receita e afetando negativamente a reputagao da empresa.

Além da preocupagao com a exposigao de informagdes confidenciais ou
dados préprios, a realidade crescente é que muitos ataques cibernéticos
foram projetados especificamente para destruir dados ou criptografar
dados e reté-los para exigéncia de resgate. Muitos ataques recentes

de ransomware foram particularmente prejudiciais aos sistemas

de fabricagao, sistemas de informagdes hospitalares, sistemas
bancarios e governos municipais.

Esses ataques podem contornar os controles de seguranca tradicionais
no perimetro, permitindo que o invasor nao seja detectado por semanas
ou meses, comprometendo o maior numero possivel de sistemas e
deixando a empresa ainda menos preparada para se recuperar. Além dos
agentes mal-intencionados fora da sua organizagao, a triste verdade é
gue os usuarios internos estao envolvidos em um ndmero cada vez maior
de ataques cibernéticos, e a lideranga precisa estar preparada para
recuperar a empresa de um ataque.

Visao Geral do Cyber Recovery Services

Consultoria de uma semana: Planejamento do cofre do Cyber Recovery

Runbook de recuperagao: Desenvolvimento, teste e validagao
de runbook

Projeto e implementacgao: Solugao orientada projetada para
proteger-se contra ataques cibernéticos

Com base em uma andlise da Dell Technologies, julho de 2024

O PowerProtect Cyber
Recovery da Dell
Technologies tem mais
de 2.300 clientes’

Profundo conhecimento
especializado em
recuperacéao cibernética
ha mais de 9 anos

Os servicos Cyber
Recovery sdo
compativeis com todas
as plataformas de
armazenamento da
Dell e com os principais
softwares de backup




Recursos do Cyber Recovery

Metodologias comprovadas, abordagens
colaborativas e praticas recomendadas do
setor para ajuda-lo a acelerar as iniciativas
de seguranga e tornar-se mais resiliente

Operacionalize uma solugao de
recuperagao cibernética adaptada
as suas necessidades comerciais exatas

Desenvolva o runbook e procedimentos
operacionais para recuperagao

Promova a consisténcia nas
operacgoes e reduza os riscos

Mantenha as habilidades de suas equipes
atualizadas com o treinamento de
seguranca cibernética mais recente

Trabalhamos para criar consenso entre as principais partes interessadas,
acelerar o design da solugao por meio da otimizagao da arquitetura, criar

um roteiro estratégico para impulsionar a maturidade do programa e vincular
atividades 4ageis e incrementais ao panorama geral.

Nossos servicos de implementacao abrangem desde a implantagéo basica até
servicos altamente personalizados para adaptar a solugdo as suas necessidades
comerciais. Podemos ampliar as solugdes com base em requisitos empresariais
e de Tl especificos para possibilitar que vocé recupere seus negécios de maneira
agil e em escala, incorpore a recuperagao cibernética em planos de resposta

a incidentes cibernéticos em toda a organizagao e integre-a aos processos

de ITSM/ITIL.

Responder a um ataque cibernético com precisao e agilidade por meio
do desenvolvimento, de testes regulares e da validagao do runbook para
promover a maturidade do programa.

Depois que sua solugao Cyber Recovery estiver operacional, nossos servigos
gerenciados poderao fornecer operagdes diarias de cofre, monitoradas 24 horas,
por uma equipe de operagdes globais. Isso permite que vocé mantenha
procedimentos e testes consistentes, oferega suporte a operagdes de recuperagao
e garanta a separagao de tarefas para um controle de seguranga aprimorado.

Fornecemos servigos de residéncia nos quais podemos oferecer especialistas com
amplas habilidades técnicas e experiéncia para ajudar no teste de recuperacéo para
producao, ajuste adicional de alertas do CyberSense e muito mais. Esses residentes
atuardo como uma extensao de sua equipe de T, fornecendo experiéncia e
conhecimento técnico especializado para aprimorar capacidades e recursos internos.

Com uma variedade de médulos, desde médulos focados no PowerProtect em
treinamento de Cyber Recovery, conceitos e recursos de DD, implementagéo de
edicdo virtual e implementacao e administragdo de DM até uma variedade de
certificagdes de seguranga, desde autenticagao de usuarios, controles de acesso
e padroes de segurancga, NIST Cybersecurity Framework e Introdugao as estruturas
de TI, mantenha as habilidades de suas equipes atualizadas com as melhores

e mais recentes certificagOes e treinamentos de seguranga cibernética.

Escolha o servico certo para as necessidades de sua organizagao

Nossos servigos tém o objetivo de aprimorar sua resiliéncia cibernética. O Product Success Accelerator (PSX) for Cyber Recovery
é adequado para clientes que desejam uma solugdo pronta para uso. Para ambientes mais complexos, podemos adaptar o projeto,
a implementagéao e o gerenciamento alinhados as suas necessidades exatas.

Seja integrando novas tecnologias, abordando ameagas emergentes ou acomodando o crescimento, o portfélio de nossos servigos
garante que vocé tenha uma estratégia de recuperagao que permanega alinhada as suas metas de negdcios.
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Explore os servicos de resiliéncia
e seguranca da Dell
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Entre em contato com um
especialista da Dell Technologies
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Participe da conversa com
a #DellTechnologies
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https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/dt/forms/contact-us/innovate-with-services.htm
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