DAL Technologies

Beneficios de seguranca
do Dell ThinOS

Trabalhe com confianca
em qualquer lugar

com solucdes projetadas para aumentar a seguranga de seus desktops
virtuais e ambientes Desktop "as a service".

Com o software Cloud Client Workspace e as solugdes de thin client da Dell,
vocé atende a evolucao das necessidades da forca de trabalho e aumenta
a eficiéncia sem colocar a seguranga em risco.

As solugoes de thin client da Dell sdo endpoints de VDI otimizados e criados
especificamente para fornecer um acesso seguro e sem interrupcoes

a desktops virtualizados e Desktop "as a service' com gerenciamento
moderno de TI.

Minimize a superficie de ataque e tenha tranquilidade com o exclusivo
ThinOS da Dell, nosso sistema operacional para thin client mais seguro’
desenvolvido especificamente para espacos de trabalho virtuais.

Saiba mais sobre o portfdlio ->



http://www.dell.com/cloudclientworkspace

BENEFICIOS DE SEGURANGA DO DELL THINOS COM O MODO APPLIANCE?

Dell ThinOS:
Pronto para

0 Zero Trust

Fortalega as estratégias Zero Trust

com o Dell ThinOS e o Wyse Management Suite
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A medida que as ameacas cibernéticas evoluem, as organizacdes estdo adotando modelos de seguranca Zero Trust
para a protegao contra violagdes de dados. A Dell Technologies ajuda os lideres de Tl a fortalecer a segurancga de
endpoints em ambientes virtuais com o Dell ThinOS e o0 Wyse Management Suite (WMS), oferecendo uma solugéao
segura, gerenciavel e orientada por politicas.
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Nao confie em nenhum
dispositivo

Em um modelo Zero Trust, mesmo
os dispositivos ThinOS ndao devem
ser automaticamente confiaveis.

0 Wyse Management Suite (WMS)
permite a integragao segura,
colocando novos clientes em um
grupo de politicas padrao, exigindo
a aprovagdo do administrador
antes de aplicar as configuragdes.
Conexdes seguras, como 802.1x
ou EAP-TLS com certificados
gerenciados por WMS ou um
servidor SCEP, oferecem protecéo
aprimorada. Medidas adicionais,
incluindo limitagao de privilégios
de conta, definicdo de senhas
exclusivas do BIOS e uso de uma
Device Security Deny List, reduzem
ainda mais os riscos de seguranca.
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Nao confie em aplicativos

No modo Appliance, o Dell ThinOS
garante, por padrdo, suporte seguro

a aplicativos sem acesso ao shell,
particdes criptografadas com AES

e inicializacao segura para evitar
adulteragdo. Somente pacotes de
aplicativos aprovados pela Dell

podem ser implementados via WMS
por SSL, com validagéo de hash

e assinatura para detectar corrupgao
ou alteragbes ndo autorizadas.

Os administradores podem reduzir

os riscos implementando apenas os
componentes de software necessarios
e limitando o uso opcional de
navegadores comerciais a fluxos

de trabalho essenciais, minimizando

a exposicao e fortalecendo a seguranca
no nivel do aplicativo.

Nao confie em usuarios

O acesso do usudrio em ambientes
ThinOS é estritamente gerenciado
para se alinhar aos principios de
Zero Trust. A autenticagao do agente
virtual garante que os usuarios
possam acessar apenas os desktops
ou aplicativos atribuidos a eles.

A autenticagdo multifator adiciona
uma camada critica de protecao

de identidade, enquanto a integracao
com plataformas como Imprivata
OneSign ou ldentity Automation
fortalece o controle de sesséo.
Essas medidas combinadas ajudam
a bloquear o acesso néo autorizado
e a manter a conformidade com os
padrdes de seguranca da empresa.
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Seqguro por
natureza
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Proteja o
dispositivo
do usuario

Projeto seguro

O sistema operacional Dell ThinOS foi desenvolvido
especificamente com a seguranga em sua esséncia.
Projetado como uma solugao baseada em dispositivo

com uma arquitetura fechada, ele ajuda a minimizar as
vulnerabilidades. Somente aplicativos e drivers de terceiros
que tenham sido rigorosamente testados, compactados

e certificados pela Dell podem ser instalados, garantindo
um ambiente controlado e seguro para suas operagdes
essenciais.

Superficies reforgcadas

Ao combinar a geracao de imagens e 0 armazenamento
seguros com APIs ndo disponiveis ao publico, o Dell
ThinOS cria uma superficie reforcada que protege
contra virus e malware que geralmente prejudicam
dispositivos Windows e Linux.

Proteja os dados

locais
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Acesso seguro
a sessao de VDI

Armazenamento seguro

Durante a operagdo no modo Appliance, ndao ha shell

de comando nem a capacidade de exibir, alterar ou
excluir remotamente o sistema operacional, o aplicativo
ou os arquivos de configuragao armazenados no

client. A seguranca é ainda mais reforgada por meio

da criptografia flash especifica de dispositivo AES

e da inicializacao segura, fornecendo protecao robusta
para componentes essenciais.

Evite vulnerabilidades comuns

O Dell ThinOS foi projetado tendo em mente a seguranga.
Para uma protecao robusta contra ameagas comuns a
seguranca, ele pode se conectar facilmente a ambientes
virtuais sem a necessidade de um navegador comercial.
Para clientes com necessidades avangadas, ele oferece
a opgao de instalar um.
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Gerenclamento
seguro
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Proteja o Proteja os dados Acesso seguro
dispositivo locais a sessao de VDI
do usudrio

Seguranga do BIOS e do CMOS Geragao de imagens segura

As imagens do ThinOS sdo desenvolvidas especificamente
para instalagao exclusiva em dispositivos client da

Dell especificados, garantindo a compatibilidade e o
desempenho ideais. Para a protegdo contra adulteragéo,
essas imagens incorporam medidas de segurancga
avangadas quando implementadas por meio do Wyse
Management Suite ou do Dell OS Recovery Tool.

O ThinOS facilita a protegdo remota do BIOS ao usar um
dispositivo client da Dell. Com apenas alguns cliques, é
possivel implementar upgrades e configuragées do BIOS em
massa, como senhas do BIOS, em varios dispositivos usando
o Wyse Management Suite Pro Edition.

. . . As principais pr des incluem:
Gerenciamento automatizado de certificados S principais protegoes inclue

Validacao de checksum para verificar a integridade
Certificados globais podem ser facilmente implementados dos dados
usando o Wyse Management Suite. Além disso, o ThinOS
é compativel com o Simple Certificate Enrollment Protocol
(SCEP), simplificando o gerenciamento de certificados
exclusivos de dispositivo. + Chaves de plataforma exclusivas para garantir

a compatibilidade com o hardware do client

e o0 sistema operacional pré-instalado

Validag&o de assinatura digital para autenticar a fonte
da imagem

Conexodes seguras

0 Wyse Management Suite pode gerenciar e fazer
upgrade de dispositivos ThinOS com seguranca
utilizando conexdes HTTPS criptografadas e seguras
em redes publicas e privadas.
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Comunicacoes
seguras
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Proteja o Proteja os dados Acesso seguro
dispositivo locais a sessao de VDI
do usudrio
Conexdes SSL Seguranga com e sem fio
Todas as comunicagbes de agente e protocolo Todas as comunicagdes corporativas com fio e sem fio
podem ser concluidas por meio de conexdes 802.1x podem ser protegidas utilizando WPA/WPA2 PSK/

seguras. As politicas de comunicagdo do ThinOS Enterprise com EAP-PEAP, EAP-LEAP, EAP-TLS ou EAP-FAST.

podem ser definidas em um nivel global ou individual
para aplicar o nivel de seguranga desejado. Os trés
niveis "compativeis” sao:

Alto: validagédo de certificados obrigatéria Seguranga do protocolo de agente

AV"S('JZ ac?ltagao d@ usNuarlo necgssarla s€a Como os desktops Windows e Linux, o ThinOS permite
verificacdo da validagdo de certificados falhar recursos de criptografia e compactacéo ao se conectar

a agentes e servidores de ambiente virtual utilizando
protocolos RDP, HDX, BLAST, DCV e PColP. Além

disso, o ThinOS é compativel com FIPS 140-2 para garantir
comunicagdes seguras em ambientes sensiveis.

Baixo: nenhuma validacao de certificados exigida
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Seguranca do
usuario local

Proteja os dados do usuario final
e controle o acesso do usuario local
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Proteja o Proteja os dados Acesso seguro

dispositivo locais a sessao de VDI

do usudrio
Protec¢ao contra violagoes Credenciais seguras dos usuarios finais
As configuracdes de privilégio do ThinOS fornecem Por padréo, os dispositivos ThinOS armazenam
segurancga robusta de desktop, restringindo o acesso credenciais de log-on e objetos de cache de aplicativos
do usuario aos menus de desktop, impedindo a (como bitmaps de sessdo) exclusivamente na RAM até
visualizagao ou alteragdes nao autorizadas. Os que a sessdo termine. Nenhum objeto de protocolo ou
administradores de Tl tém acesso completo a interface credencial de log-on é gravado no file system flash do
do usuario para garantir controle completo e operagdes dispositivo. Por outro lado, os dispositivos baseados em
otimizadas. Além disso, o ThinOS foi projetado para se Windows e Linux geralmente usam cache de disco para
conectar a um ambiente virtual sem a necessidade de preservar credenciais e cache de aplicativos, tornando-os
instalar um navegador local. mais vulneraveis a violagdes de dados ou invasdes.

Autenticacao avangada e tokens

Suporte para autenticagao baseada em token utilizando
smart cards CAC e PIV com middleware 90Meter
e Activeldentity e dispositivos Yubikey com FIDO2.
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Seguranca de disco

local e USB

Todos os file systems de imagem do ThinOS, arquivos do pacote, configuragoes armazenadas
em cache e objetos em repositério espelhados armazenados no file system flash local do
cliente sao criptografados com AES para minimizar o risco de comprometimento de dados.

Para unidades equipadas com um Trusted Platform Module (TPM), uma parte das chaves hash é armazenada nesse
componente. Consequentemente, mesmo se os modulos flash forem removidos dos dispositivos, os dados nesses
modulos permanecerdo inacessiveis. Além disso, os certificados usados para estabelecer conexdes SSL seguras,
uma vez carregados e armazenados no flash do dispositivo, ndo podem ser exportados.

+ Todo o armazenamento em cache fica na RAM e nao + Redefinir para os padroes de fabrica restaura o dispositivo
é persistente para o estado de configuragao enviado da fabrica

A criptografia AES é aplicada a todas as particoes/arquivos  * Criptografia flash especifica do dispositivo e inicializagcdo
segura

O Dell ThinOS oferece controle preciso sobre dispositivos USB de armazenamento
em massa. E possivel definir quais usuarios tém acesso e exatamente como eles
podem utilizar esses dispositivos, garantindo segurancga e flexibilidade.

@ Flexible controls for IT support

O privilégio administrativo pode ser As configuragdes do dispositivo client Os certificados de client e os arquivos
usado para controlar a solugéo de sdo armazenadas em uma particédo flash de imagem s&o armazenados em uma
problemas de client. Os logs de client segura e sem sistema operacional. Essas particdo de armazenamento segura e sem
podem ser exportados para 0 WMS configuragdes podem ser apagadas sistema operacional. Esses certificados
ou para uma chave USB local. usando uma redefinigdo para os padrdes podem ser apagados usando uma

de fabrica. redefinigéo para os padrdes de fabrica.

Controles flexiveis para acesso ao ambiente virtual
de armazenamento USB em massa

BIOS do ThinOS Privacidade e seguranga Periféricos Configuragdes de sessao
As portas USB podem ser A seguranca do dispositivo As configuragdes de Politicas de parceiros globais
ativadas/desativadas por meio permite ou proibe 0 acesso redirecionamento de USB e especificas de fornecedores
das configuracgdes do BIOS, a dispositivos USB com podem ser usadas para podem ser usadas para
localmente no dispositivo ou pelo  base em VID/PID ou classe forgar o suporte do driver controlar o mapeamento
console do Wyse Management USB. Permite restringir de dispositivo USB a vir de e o redirecionamento de
Suite. A desativacao das portas seletivamente o0 acesso um host virtual em vez do dispositivos USB.

USB aplica-se a todas as classes a qualquer dispositivo dispositivo client ThinOS.

de dispositivos USB. conectado ao dispositivo

client ThinOS.
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Os thin clients mais seguros

com o Dell ThinOS'

Tenha seguranga desde a primeira inicializagao

O sistema operacional thin client exclusivo da Dell é
seguro e projetado para minimizar os riscos e proteger
desktops virtuais e sessbes de Desktop "as a service".

Gerenciamento SEGURO

O controle centralizado granular do Wyse Management
Suite ajuda a impor politicas de seguranga, definir
configuragdes de conformidade do dispositivo e
gerenciar o BIOS.

Credenciais SEGURAS dos USUARIOS FINAIS

O armazenamento de credenciais do usuario na RAM
ajuda a manté-las protegidas contra malware e remove-
as na reinicializagéo, reduzindo o risco de acesso nao
autorizado.

Endpoint confiavel

O suporte para métodos populares de autenticagéao,
padrées de conformidade e informacgdes ndo
persistentes ajudam a proteger os dados da sessdo e
se conectar com confianga em qualquer lugar.

Arquitetura fechada

N&o ha exposigéo de dados confidenciais nem

de informagdes pessoais no dispositivo local. O
fortalecimento do sistema para limitar superficies
de ataque, APIs ndo publicadas, dados e arquivos
criptografados e exclusivamente compactados pela
Dell ajudam a prevenir virus e malware.

Comunicagdoes SEGURAS

O ThinOS garante comunicagdes seguras ao oferecer
suporte a conexdes SSL para todos os protocolos

de agente e métodos avangados de criptografia para
acesso seguro a redes corporativas com e sem fio.

Explore as solugdes de thin client da Dell

Dell Pro allinonede35W - >

Notebook Dell Pro 14 - >

Thin Client OptiPlex 3000 - >


https://www.dell.com/en-us/shop/cty/pdp/spd/optiplex-3000-thin-client
https://www.dell.com/en-us/lp/ccw-dell-pro-qc24251-35w-aio
https://www.dell.com/en-us/lp/ccw-dell-pro-pc14250-laptop
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Mais conflanca para trabalhar em qualquer lugar com
as solucoes de thin client da Dell e o Dell ThinOS

Um endpoint VDI otimizado Visite-nos
dell.com/CloudClientWorkspace

Leia mais
Blog Simplifique a Tl -->

e seguro para suas solugoes
de infraestrutura de desktop

virtual e de Desktop

"as a service". Participe da conversa
LinkedIn/X

Fontes e isengdes de responsabilidade

'Com base em uma andlise da Dell sobre o Dell ThinOS no modo Appliance em comparagao com produtos da concorréncia, de janeiro de 2025.

20 modo Appliance do Dell ThinOS é o estado operacional padréo do Dell ThinOS, projetado para impor uma postura de seguranga robusta desde o inicio. Com a versao 2508 e posteriores, o ThinOS oferece
maior flexibilidade para administradores de Tl, permitindo a instalagao de opgdes de navegadores comerciais e a implementagdo de componentes de software de terceiros. Para garantir a compatibilidade
com o ThinOS 10, os aplicativos de terceiros devem ser compativeis com o Ubuntu 24.04 x86_64, incluir um pacote de instalagdo Debian e passar com sucesso em todas as verificagdes de dependéncia
do SO na ferramenta App Builder, conforme a capacidade do dispositivo client. A implementagéo requer a escolha entre 0 modo isolado ou nativo. Os aplicativos em execugéo no modo Nativo podem

estar sujeitos a restricdes com base em seu comportamento operacional. E altamente recomendavel realizar testes completos para confirmar a instalagéo e a funcionalidade bem-sucedidas antes

da implementag&o. Para obter detalhes completos sobre os aplicativos compativeis e diretrizes de implementag&o, consulte o Guia de instalagdo pelo cliente disponivel em Dell.com/support
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https://www.dell.com/en-us/lp/thin-client-solutions
https://www.dell.com/en-us/blog/latest-in-cloud-client-workspace-innovation-to-simplify-it/
https://www.linkedin.com/company/delltechnologies/
https://x.com/delltech

