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D<A L Technologies

Q — Seguranca

nDernética da infraestrutura

Mantenha a infraestrutura protegida com avaliacdes proativas
de seguranca cibernética e correcdes rapidas

Insights inteligentes de

seguranca cibernética
do CloudI@Q

Principais beneficios

Reducao dos riscos — Com visualizacdo
da seguranga cibernética do sistema e
notificagdes proativas que identificam
riscos e recomendam agdes para
resolucao rapida

Gerenciamento de politicas — Com
uma interface facil de usar que permite
personalizar a politica de seguranca da
infraestrutura para avaliacdes agendadas

Aumento da produtividade — Com

um aplicativo baseado em nuvem que
monitora convenientemente a seguranca
cibernética, a integridade, o desempenho
e a capacidade da infraestrutura

A configurag&o incorreta da infraestrutura torna a sua organizacao
vulneravel a violag&o cibernética, aléem de ser a principal ameaca a
seguranga de dados. Sem uma solug&o inteligente e moderna, vocé
precisa dedicar uma equipe para avaliar manualmente a configuracdo
de seguranca de todos os elementos da infraestrutura em seu
ambiente ou fazer avaliagBes de riscos pontuais. Nenhuma das
opcdes é pratica, acessivel ou eficaz.

O CloudI@ é uma solugdo moderna que supera essa dificuldade
ao notificar proativamente os administradores do sistema sobre
0s riscos de seguranca a infraestrutura no mesmo aplicativo que
eles usam diariamente para monitorar e resolver problemas de
integridade, capacidade e desempenho da infraestrutura.

O CloudIQ é o aplicativo de monitoramento proativo e anélise
preditiva baseado em nuvem e IA/ML para o portfélio de produtos
de infraestrutura da Dell. Ele combina inteligéncia humana e artificial
para fornecer a vocé o0s insights necessarios para garantir, de forma
eficiente e proativa, que o estado da infraestrutura de Tl atenderd as
demandas de seus negdcios.

Como foi comprovado que o CloudlQ melhora o tempo de resolugéo
de problemas de integridade, desempenho e capacidade da
infraestrutura, em média, de 2 a 10 vezes', a postura de seguranca
de seu ambiente de Tl também é aprimorada com menos esforgo.

Comece a proteger a sua
infraestrutura de Tl em minutos

Hospedado na nuvem de Tl protegida da Dell e estabelecendo
conexdes de rede seguras com seu ambiente de Tl, o CloudIQ leva
apenas alguns minutos para ser configurado pela primeira vez. Um
Unico clique no aplicativo Element Manager de seus sistemas de
infraestrutura (por exemplo, sistemas de armazenamento Unisphere
for PowerMax) iniciara o Cloud|@ para coletar e analisar a telemetria
de integridade, desempenho e capacidade de seus sistemas.

Para habilitar a seguranca cibernética, basta seguir estas duas
simples etapas: primeiro inicie a coleta de telemetria de seguranca,
depois use um editor simples do plano de avaliag&o de seguranga
cibernética para configurar seu plano de politica de seguranca.
Depois disso, o sistema comegara a avaliar os dados e detectar

a configuracdo incorreta de seguranca.

E simples assim. Além disso, 0 gerenciamento € seguro porque
0 acesso é baseado em funcoes.
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Inicia o sistema seguro
para a conexao
do Cloudl@

Coleta e envia dados
com seguranca

Insights e acdes de
seguranca cibernética

apos a resolucdo

Processo de
seguranga cibernética
do Cloudl@

Define o plano de
avaliacdo de seguranca
cibernética

Envia
notificacbes
de risco

Detecta desvios
de configuracédo

Faz exibicGes no portal
do Cloudl@

Analisa o nivel de risco
e os problemas e recomenda

a resolucéio Il Acbes do administrador

Il Acées do Cloudi@

O CloudIQ permite um processo eficiente de loop
fechado para avaliar e corrigir amplamente a seguranca
cibernética da infraestrutura 24x7.

Viséo geral do CloudI@ com seguranca

cibernética Reduza 0s riscos

e - Usando a rede segura da Dell Technologies e hospedado na

: | R nuvem de T| protegida da Dell, o CloudIQ coleta, armazena e avalia
e x informagoes de configuracéo de seguranca de seus sistemas em

todo o seu ambiente de T, inclusive de data centers primarios

e secundarios e da borda.

Avaliacdo de seguranca cibernética: Determina se as
configuracdes de seguranca do sistema divergem de sua
politica. Isso inclui controle de acesso baseado em funcgdes,
senha administrativa padréo, criptografia de dados em
repouso ativada, nivel de seguranca de NFS e muito mais.

O CloudIQ@ avalia continuamente as divergéncias para que ndo
seja necessario verificar de forma manual cada configuracao,
garantindo a sua conscientizagdo constante sobre 0s riscos.

Visdo geral dos riscos de seguranca cibernética: Veja

0 nUmero de sistemas com riscos de seguranca altos, médios

e baixos no mesmo painel de indicadores que disponibiliza uma

vis&o geral das pontuacdes de integridade do sistema e da
e e l6gica analitica de desempenho e capacidade aplicavel. Isso

) ’ ajuda vocé a priorizar rapidamente as acdes e acelerar o tempo

de resolucéo.

i CloudiQ

Niveis de risco de seguranca cibernética: Use um Unico painel
de indicadores para identificar todos os sistemas que estdo em
risco. Cada um deles é exibido na propria placa com um valor
de nivel de risco de seguranca cibernética. Os sistemas s&o
exibidos do nivel de risco maior para 0 menor para ajudar vocé
a priorizar ainda mais as agdes.

Detalhes e correcédo da seguranca cibernética: Saiba em
detalhes o risco de cada sistema e veja a agdo recomendada
para retornar a configuragéo de seguranca divergente a um
Detalhes e recomendacdes de riscos estado seguro. Vocé pode iniciar o Element Manager de

de seguranca cibernética cada sistema diretamente pelo CloudIQ para executar agoes
corretivas com rapidez.
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Gerencie a politica

Por meio de uma ferramenta simples, vocé pode planejar a politica
de avaliagéo das configuracdes de segurancga da infraestrutura que
sera usada para o CloudIQ avaliar os riscos de seguranca cibernética.

Ferramenta de planejamento: Use um editor do plano de
avaliag&o de seguranca cibernética orientado por modelos
para selecionar as configuracdes de seguranca para o Cloudl@Q
comparar com as configuracdes reais de seus sistemas. Com
0 editor, vocé pode clicar para ativar ou desativar cada teste
de avaliag&o para a sua politica de seguranca desejada.
Editor do plano de avaliacdo de seguranca

cibernstica Padrées de seguranca: As configuragcdes de seguranga

s&o definidas conforme os padrées NIST 800-53 rb

e NIST 800 - 209 e, também, as praticas recomendadas
da Dell Technologies para cada produto de infraestrutura
especifico, com base nos anos de experiéncia de N0ssos
engenheiros que prestam suporte a milhares de usuarios.

Aumente a produtividade
Segundo as pesquisas feitas com usuérios, o Cloudl@ economiza, em média, 9 horas por semana?.

Monitoramento all in one: O uso da mesma ferramenta para monitorar e solucionar problemas de integridade e seguranca
cibernética do sistema de infraestrutura permite que as pessoas mais proximas a infraestrutura, no caso os administradores
do sistema, mantenham a seguranga em mente.

Notificacées e compartilhamento de informacdes proativos: O CloudIQ envia proativamente notificagdes de seguranca
cibernética e de integridade do sistema por meio de e-mails de aprovacao, permitindo que vocé obtenha mais detalhes

e recomendagdes para a resolucdo de problemas. Vocé também pode personalizar, agendar e compartilhar relatérios sobre
grupos de sistemas e localizagdes que importam para VOcé, para a sua equipe € para as partes interessadas.

Integracédo para fluxo de trabalho automatizado: Envie notificagdes e dados do CloudIQ para aplicativos de terceiros por meio
do Webhook e da API REST para acelerar os processos de Tl. Os exemplos incluem o ServiceNow (para tiquetes), o Slack
(para notificactes de DevOps), o Microsoft Teams (para encaminhamento), o Ansible e o VMware vRealize (para automatizar

acoes corretivas na infraestrutura).

Para obter informagdes técnicas, videos de demonstracéo,
analises de terceiros e estudos de caso do CloudlQ, acesse:

dell.com.cloudiq



https://www.dell.com/pt-br/dt/storage/cloudiq.htm

