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Resumo da solugao

Personalizacao do UEFI Secure Boot do Dell EMC
PowerEdge

Tradicionalmente, os ambientes de servidor de data center concentram muito de suas iniciativas de seguranca no nivel de sistema operacional,
aplicativo e rede. A complexidade para os administradores de seguranga de Tl aumenta, pois os problemas com a seguranca da infraestrutura

de hardware continuam aumentando. Uma necessidade fundamental das equipes de Tl de servidores e seguranga é estabelecer uma base de
computacao confiavel e estender essa confianga aos sistemas operacionais e aos aplicativos. A seguranga personalizada da infraestrutura,
normalmente reservada para os aplicativos e os conjuntos de dados mais seguros e confidenciais, esta rapidamente sendo colocada em primeiro
plano. A ameaga em constante evolugéo contra o hardware de servidor exige uma abordagem mais abrangente, incluindo a personalizagédo do UEFI
Secure Boot, para fortalecer essa base confiavel.

Tudo comega com a arquitetura com resiliéncia cibernética da Dell EMC, que valida o BIOS e o firmware para o iDRAC (Integrated Dell Remote
Access Controller) antes que ele seja carregado. O firmware para outros componentes essenciais também é validado com o uso de certificados
criptograficos armazenados para garantir a execucao do firmware auténtico no servidor.

Arquitetura com resiliéncia cibernética da Dell EMC

@ Protecao efetiva @ Deteccéao confiavel . ) Recu peragcao
Raiz de confianga de hardware Configuracéo e detecgdo de desvio de raplda
baseada em silicio firmware + Recuperacdo automatica
» Atualizagdes de firmware assinadas * Log de evento persistente, incluindo atividade do BIOS
+ System Lockdown do usuario + Rapid OS Recovery

« Senhas padrio seguras * Alerta de seguranca + System Erase

Como a substituicdo moderna dos controles de inicializagdo e configuracéo do BIOS preexistente, o UEFI Secure Boot inicializa as funcdes de linha
de base do servidor antes que um hypervisor ou sistema operacional seja iniciado. Os servidores PowerEdge utilizam o UEFI Secure Boot para
verificar os certificados, gerados de maneira criptografica, dos drivers de UEFI e dos carregadores de inicializagdo do sistema operacional. Essas
sao as "chaves" que permitem que o servidor valide:

* Os drivers de UEFI carregados de placas PCle;
« Osdrivers de UEFI e os arquivos executaveis carregados de dispositivos de armazenamento em massa;
» Os carregadores de inicializagdo do sistema operacional, geralmente Linux ou Microsoft Windows.

Esse processo de validacao é essencial para proteger o servidor contra a iniciacao de codigo n&o autorizado antes da inicializagéo do sistema
operacional. A validagao de firmware de UEFI foi projetada para proibir a execucao de software ndo assinado no sistema, verificando a assinatura do
carregador de inicializagao, do kernel e de outros codigos de espago do usuario.

A personalizagdo do UEF| Secure Boot do Dell EMC PowerEdge também tem a capacidade exclusiva de oferecer suporte a certificados personalizados
gerados e assinados por uma autoridade que nao seja a Microsoft. A Microsoft € a autoridade de certificagdo padrao para sistemas operacionais e
dispositivos compativeis com a UEFI. Muitas distribuigdes Linux padrdo implementaram um certificado Microsoft. Nas situagdes em que se usa um
ambiente Linux ndo padréo (ou seja, modificagdes de driver ou kernel proprietario), ha a necessidade de gerar certificados personalizados, assinados
de maneira criptografica pelo usuario, para autovalidar o carregador de inicializagdo e manter a cadeia de confianga hardware para software.

Niveis de inicializagéo de UEFI Ambientes padréo Ambientes mais seguros
Legacy Boot UEFI Boot UEFI Boot UEFI Boot UEFI Boot
Secure Boot ndo disponivel Secure Boot desativado Secure Boot Politica padrao el BOOF el e BOOF el
personalizada personalizada
Chaves personalizadas Chaves personalizadas
Chaves do setor (SO/HV) (SOIHV) ‘ ’ (SOIHV) ‘

Chaves do setor Chaves do setor Chaves personalizadas

(Dispositivos de E/S) (Dispositivos de E/S) (Dispositivos de E/S)
Baixo risco
i . Risco moderado Confia no carregador de SO Ideal
Alto risco Alto risco Confia na ampla variedade especifico, mas ainda confia Confia somente no carregador
Confia em todos os cédigos; Confia em todos os codigos; de firmware assinado e em uma ampla variedade de de SO especifico e no firmware
suscetivel a rootkits e bootkits suscetivel a rootkits e bootkits carregadores de SO assinados firmware assinado de dispositivo especifico

Outros fornecedores oferecem suporte limitado para o Secure Boot personalizado
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Melhorar a seguranga do servidor sem causar danos

O processo de inicializagéo é a base da seguranga para qualquer dispositivo. Ele depende de uma grande variedade de firmware que controla a
forma como os componentes e periféricos de um dispositivo séo iniciados, bem como o carregamento do sistema operacional. Quanto mais cedo
o cédigo for carregado, mais privilegiado ele sera e mais danos ele podera causar se nao for autenticado primeiro. Se houver danos no processo
de inicializacao, os invasores poderao corromper os controles de segurancga, obtendo, de maneira eficaz, o acesso néo autorizado a varias partes
do sistema. Talvez até seja possivel criar ataques de ransomware usando carregadores mal-intencionados de inicializacao de UEFI para assumir o
controle dos servidores na inicializagao deles, reconfigurando o computador, criptografando dados e causando destruigao.

Reduzir os riscos

Com opgdes de configuragéo e controles modernos, vocé esta mais bem equipado do que nunca para proteger seus servidores contra ataques

de carregadores de inicializacéo ou de firmware. A personalizagdo do UEFI Secure Boot do Dell EMC PowerEdge aumenta a seguranca de sua
infraestrutura de servidores e deixa para tras os métodos de inicializagdo baseados em BIOS preexistente. Um informativo recente da NSA (National
Security Agency, Agéncia de Seguranga Nacional) do governo dos EUA documenta o aumento da seguranga de hardware de servidor, citando
especificamente o uso da personalizagéo do UEFI Secure Boot do PowerEdge como um método que oferece um nivel de seguranga significativamente
maior, além de flexibilidade para dar suporte a varios sistemas operacionais. Em um relatério técnico de seguranca cibernética relacionado da NSA,
nota-se que "o modo Custom permite que o proprietario do sistema restrinja ou expanda a selegéo de solugdes confiaveis de hardware e software...".
Além disso, ¢ ilustrado como esse processo pode ser realizado com o utilitario' de configuragao de UEFI incorporado da Dell. Esse controle especifico
pode reduzir ou eliminar a ameaga de configuragdo incorreta, violagdo e malware. Os administradores do sistema podem reagir mais rapidamente a
novas ameagas de inicializagao e isolarem-se de possiveis erros de assinatura de certificado cometidos pelos fornecedores.

Recursos do UEFI Secure Boot com certificados personalizados

Recursos Descricao Beneficios

Secure Boot » Valida os principais componentes e o firmware * Adogao de uma validagéo de firmware moderna, deixando
para tras as limitagdes e as ameacas a seguranga do BIOS
preexistente

Certificados autoassinados * Mantém a seguranga do firmware, do carregador de » Suporte para compilagdes de SO personalizadas em

inicializacdo e da iniciagdo do sistema operacional em toda
a operagao do servidor

implementacdes altamente seguras

* Independéncia da autoridade de assinatura padréo ao
implementar hardware personalizado e o firmware associado

Conformidade com as diretrizes  + Alinha-se aos padrdes de seguranga quanto ao processo
de seguranga de inicializagéo do servidor, a validagao de firmware e ao
gerenciamento de certificados personalizados

Definigdo do padrdo da seguranga de firmware e hardware de
servidor

» Posicionamento das operagdes do servidor para fins de
conformidade com as futuras diretrizes de seguranga do servidor
em ambientes confidenciais

Integracdo com iDRAC e TPM » Aproveita os recursos de seguranca de firmware e hardware '+ Aumento do valor dos recursos de seguranga integrados para
existentes ja integrados aos servidores PowerEdge estabelecer uma raiz de confianga de hardware abrangente

" Assim como na maioria das configuragdes do sistema, um administrador pode usar outras ferramentas, além do System Setup, para ativar a politica padrdo do Secure Boot. O DTK (Deployment
Toolkit™) da Dell, o Lifecycle Controller™, as ferramentas do OpenManage™, o console RACADM e o consoles WS-MAN também podem ativar a politica padrdo do Secure Boot.
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