
Resiliência cibernética
Combata ameaças com uma postura 
de segurança aprofundada que começa 
com os servidores Dell PowerEdge, 
potencializados pelos processadores 
escaláveis Intel® Xeon®. 
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Espera-se que os ataques  

de ransomware custem  

US$ 265 
bilhões para 
o mundo até 
2031.3

Ameaças em evolução

As ameaças cibernéticas e os ataques 
estão se tornando mais abomináveis 
e generalizados, e as previsões indicam que 
eles vão se acelerar. Em 2020, a Cybersecurity 
Ventures previu que os custos globais de 
crimes cibernéticos aumentariam em 15% 
ao ano nos próximos cinco anos, chegando 
a US$ 10,5 trilhões anualmente até 2025, 
o que representa um crescimento em relação 
aos US$ 3 trilhões em 2015.1 Conforme 
os dados são acessados em dispositivos, 
no local e na nuvem, as violações de dados 
de alto impacto continuam se estendendo. 
Para manter um ambiente mais seguro, 
as empresas devem adotar uma abordagem 
mais abrangente.

A transformação digital foi o principal tema 
da década de 2000, mas só se acelerou 
na década de 2020 à medida que as 
organizações lutavam para se adaptar aos 
novos ambientes de negócios que passavam 
por rápidas mudanças. Com o aumento da 
adoção do data center definido por software 
(SDDC), as organizações se tornaram mais 
dependentes dos servidores como a base 
para as funções de negócios. Isso significa 
que a segurança dos servidores deve ser 
fundamental para sua estratégia geral de 
defesa empresarial, oferecendo proteção 
contra ameaças até mesmo na camada 
de firmware.

Desafios de segurança cibernética

Sua empresa enfrenta ameaças cibernéticas 
que vêm de todas as direções. Os 
agentes tradicionais são hacktivistas, 
grupos terroristas, estados-nações hostis, 
organizações criminosas, hackers solitários 
e espiões corporativos. Porém, é necessário 
estar cada vez mais atento às ameaças 
internas.

As notícias atuais se concentram na maior 
velocidade, sofisticação, eficácia e impacto 
financeiro dos ataques cibernéticos. 
Por exemplo, em 2021, houve 50% mais 
ataques cibernéticos por semana nas redes 
corporativas do que em 2020.2 E, embora 
o ransomware tenha custado US$ 20 
bilhões para o mundo em 2021, espera-se 
que esse número aumente para US$ 265 
bilhões até 2031.3

Parte 1: O ambiente de segurança cibernética

1 CyberCrime Magazine, Cybercrime To Cost The World $10.5 Trillion Annually By 2025, 
13 de novembro de 2020

2 DARKReading, Businesses Suffered 50% More Cyberattack Attempts per Week in 2021, 
11 de janeiro de 2022.

3 Cloudwards, Ransomware Statistics, Trends, and Facts for 2022 and Beyond,  
22 de março de 2022.
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Malware — incluem 
qualquer software 
mal-intencionado, 
como spyware, 
adware ou vírus, 
que possam prejudicar 
o desempenho ou a 
segurança do servidor. Ransomware — são uma 

forma de software mal-
intencionado ou malware 
que, quando baixado 
em um servidor, pode 
bloquear o acesso a dados 
e arquivos do dispositivo 
até o pagamento 
de um resgate.

Phishing ou ataques 
de phishing — o ato 
de entrar em contato 
com vários indivíduos 
ou empresas de modo 
fraudulento em uma 
tentativa de obter 
acesso não autorizado 
a informações confidenciais 
e/ou pessoais. Cadeia de suprimentos — são situações 

em que os hackers buscam explorar 
pontos fracos da cadeia de suprimentos 
ou de fornecedores terceirizados conforme 
as organizações como a sua aprimoram 
a segurança. O ataque cibernético 
de 2020 à SolarWinds, uma grande 
empresa de gerenciamento de TI, passou 
despercebido por meses, permitindo 
a infecção dos clients da SolarWinds 
com código mal-intencionado. De acordo 
com a Accenture, "40% dos ataques 
cibernéticos são destinados à cadeia 
de suprimentos".4

40% 
dos ataques 
cibernéticos 
são destinados 
à cadeia de 
suprimentos.4

4 Accenture, Securing the Supply Chain, 2020

Os ataques comuns são:
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Conformidade e pressão regulamentar

À medida que as ameaças globais vão 
aumentando, há uma pressão regulamentar 
contínua para definir as orientações de 
práticas recomendadas para proteger 
não apenas as infraestruturas essenciais 
e governamentais, mas também o setor 
privado. Isso é significativo porque, nos 
Estados Unidos, quase 90% da infraestrutura 
essencial, como área da saúde, energia, 
finanças, transporte, telecomunicações e 
serviços públicos, são mantidos pelo setor 
privado.5

Em maio de 2021 e em janeiro de 2022, os 
Estados Unidos emitiram ordens executivas 
da Casa Branca que descreviam uma 
estrutura para proteger a infraestrutura do 
país e apresentavam orientações detalhadas 
sobre a arquitetura Zero Trust. Os Estados 
Unidos não estão sozinhos em sua vontade 
de agir. Os governos internacionais estão 
desenvolvendo orientações regulamentares 
em resposta às ameaças cibernéticas, e as 
instituições privadas estão criando políticas e 
exigências para reduzir as ameaças avançadas 
e persistentes. Esses requisitos se estendem 
para além das agências federais e chegam à 
infraestrutura essencial e outros mercados 
verticais.

Conforme os governos buscam refrear 
ou minimizar os ataques cibernéticos, as 
organizações também devem esperar receber 
mais orientações e exigências, como:

• Autenticação multifator (MFA) — a MFA, também 
conhecida como autenticação de dois fatores (2FA),6 
protege os dados contra o acesso por partes não 
autorizadas. É uma tecnologia de segurança que exige 
que, para obter acesso, um usuário seja verificado 
usando duas ou mais credenciais independentes. 
Setores como "finanças, área da saúde, defesa, 
imposição da lei e o governo federal já exigem 
autenticação de dois fatores para acessar sistemas, 
redes, sites e localizações de construção física".7

• Criptografia de dados em repouso — unidades 
com criptografia automática que envolvem 
gerenciamento de chaves de classe empresarial

5 The White House, Press Briefing: Background Press Call on Improving Cybersecurity of U.S. Critical Infrastructure, 28 de julho de 2021.
6 NIST, Back to Basics: What’s multi-factor authentication - and why should I care?, 16 de junho de 2016.
7 Okta, Which Industries Require Two-Factor Authentication?, acessado em junho de 2022.
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 8 Statista, Length of impact after a ransomware attack Q1 2020- Q3 2021,    
novembro de 2021.

 9 Forbes, 50 Stats Showing Why Companies Need To Prioritize Consumer Privacy,  
22 de junho de 2020.

10 Relatório de pesquisa da SalesForce, State of the Connected Customer: Third Edition,  
 junho de 2019.

84% 
dos consumidores 
afirmaram que são mais 
fiéis às empresas que 
eles consideram que 
têm sólidos controles de 
segurança.9

Em média, leva

22 dias 
para se recuperar 
de um ataque de 
ransomware.8

O que está em jogo?

Os ataques cibernéticos podem ser 
devastadores para uma organização. 
Dependendo da generalização do ataque 
e dos danos causados, o tempo de 
recuperação pode ser significativo. Em média, 
a recuperação de um ataque de ransomware 
leva 22 dias.8 Desafios que as organizações 
podem identificar:

• Tempo de inatividade para tentar descobrir o que 
aconteceu e recuperar todos os dados perdidos

• Perda permanente de dados internos e de clientes, 
comprometendo clientes potenciais de longo prazo

• Pagamento de multas e reajustes para garantir 
o cumprimento de todas as regras e normas

• Publicidade ruim e perda de negócios posteriormente 
a um ataque cibernético

• Perda de reputação em longo prazo, pois os clientes 
têm receio de continuar fazendo negócios com 
empresas que foram atacadas

Recursos

Infográfico da arquitetura com resiliência cibernética 

Vídeo da arquitetura com resiliência cibernética 

Artigo técnico sobre segurança com resiliência 
cibernética nos servidores Dell PowerEdge 

Algumas organizações estão tão 
concentradas em expandir os negócios que 
podem acabar negligenciando as provisões 
adequadas de segurança para proteger e 
manter os negócios. No entanto, uma violação 
pode alterar rapidamente a capacidade de 
operação da organização. Combine isso com 
o fato de que a infraestrutura, as cargas de 
trabalho e o uso de dados estão se tornando 
mais complexos e, como resultado, nós 
veremos que a manutenção de operações 
e infraestruturas seguras de TI se tornou 
significativamente mais complicada. 

Embora a transformação digital crie 
oportunidades ilimitadas, permanecem os 
desafios de criar um ambiente de TI ágil 
e moderno e, ao mesmo tempo, manter 
a confiança dos clientes e das partes 
interessadas. Se você não conseguir controlar 
as crescentes ameaças à segurança, os 
danos poderão ser catastróficos. Uma lição 
a ser observada é que 64% dos americanos 
culpariam uma empresa em vez do hacker 
por perder seus dados pessoais em um 
ataque.9 Além disso, 84% dos consumidores 
afirmaram que são mais fiéis às empresas que 
eles consideram que têm sólidos controles de 
segurança.10
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Zero Trust não é uma arquitetura única, 
mas um conjunto de princípios orientadores 
para fluxos de trabalho, designs de sistema 
e operações. As abordagens eficazes de 
segurança evoluíram de um conjunto grosseiro 
e estático de perímetros para algo de natureza 
muito mais fluida, em que as contas de usuário 
ou os ativos não são considerados confiáveis 
somente com base na localização física, no 
local da rede nem na propriedade dos ativos.

Em outras palavras, uma abordagem Zero 
Trust avalia e valida muitos pontos do 
ambiente de TI antes de conceder permissões. 
O elemento essencial da abordagem Zero 
Trust é a verificação de ativos da empresa 
antes de oferecer acesso — e a verificação 
contínua antes da execução de processos ou 
das movimentações laterais na rede.

Parte 2: Práticas 
recomendadas do setor

A pressão regulamentar aumentou 
significativamente desde que os ataques 
bem-sucedidos de ransomware atingiram 
entidades federais, infraestruturas essenciais 
e o setor privado. Um exemplo disso é a 
ordem executiva da Casa Branca emitida 
em 12 de maio de 2021. Desde então, muita 
documentação foi criada, estabelecendo 
detalhes sobre a implementação de segurança 
e as novas normas. Conforme as orientações 
regulamentares continuam evoluindo, as 
organizações estão descobrindo que as 
soluções de segurança deixaram de ser 
opcionais e se tornaram imprescindíveis. Os 
requisitos de Zero Trust que começaram com 
a SP800-207 do DoD continuaram sendo 
definidos em conjunto com a ordem executiva 
da Casa Branca e em cooperação com a CISA 
e o OMB. Nós estamos descobrindo que os 
governos internacionais estão seguindo esse 
exemplo, implementando requisitos mais 
rigorosos no mundo todo.11

Zero trust 
é uma abordagem 
arquitetônica 
composta por 
uma estrutura de 
princípios e práticas 
recomendadas de 
segurança.

Zero Trust é uma resposta à 
complexidade dos ambientes 
modernos de TI, inclusive 
nuvem e nuvem híbrida — 
ativos baseados em nuvem que 
não estão localizados no limite 
de rede de sua organização. 
O problema de complexidade 
também é agravado pelo 
aumento recente de usuários 
remotos, pelos milhões de 
dispositivos do tipo "traga 
seu próprio dispositivo" 
(BYOD) e por outras normas 
governamentais.

11 NIST, Zero Trust Architecture, 10 de agosto de 2020.

Recursos

Infográfico da arquitetura Zero Trust
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https://www.nist.gov/publications/zero-trust-architecture
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A filosofia de segurança da Dell se origina 
de nossa resiliência cibernética.

A criação de uma resiliência cibernética 
eficaz começa com uma visão de proteger 
organizações contra agentes mal-
intencionados durante todo o ciclo de vida 
dos equipamentos. Em alinhamento com a 
estrutura de segurança cibernética do NIST, 
a Dell usa uma abordagem de ciclo de vida do 
desenvolvimento de segurança (SDL) (NIST 
SP800-160) para criar produtos e soluções que 
abrangem as necessidades de segurança desde 
o design, a produção, a cadeia de suprimentos 
e o gerenciamento até a desativação.

• O firmware do servidor foi projetado para obstruir, 
confrontar e combater a entrada de código mal-
intencionado durante todas as fases do ciclo de vida de 
desenvolvimento dos produtos.

• Práticas de codificação segura são aplicadas em todas 
as fases do desenvolvimento do firmware.

• A cobertura dos testes de penetração e da modelagem 
de ameaças ocorre durante o processo de design.

A proteção dos dados e da propriedade 
intelectual requer uma abordagem em 
camadas. Nos servidores Dell PowerEdge, 
os recursos de segurança são projetados 
com camadas sobrepostas intencionalmente; 
portanto, se um mecanismo for comprometido, 
outra camada estará presente para impedir 
o ataque. Essa abordagem de "defesa 
aprofundada" oferece uma resiliência 
aprimorada e está no centro de nossa 
arquitetura com resiliência cibernética.

Parte 3: Começando com uma base segura

Os servidores PowerEdge são potencializados 
pelos processadores escaláveis Intel Xeon, que 
entregam recursos avançados de segurança 
como o Intel SGX, que ajuda a proteger os 
dados e o código dos aplicativos em tempo 
real da borda até o data center e a nuvem 
pública com vários grupos de usuários. Isso 
proporciona uma colaboração aprimorada 
(por exemplo, para aprendizagem federada 
na IA) que usa dados compartilhados — sem 
comprometer a privacidade. O Intel Crypto 
Acceleration aumenta o desempenho de cargas 
de trabalho com uso intenso de criptografia, 
inclusive serviços SSL da Web, infraestrutura 
5G e VPN/firewalls, e reduz o impacto sobre o 
desempenho da criptografia abrangente.

Essa arquitetura se baseia no legado de 
segurança do PowerEdge com recursos 
aprimorados que protegem efetivamente 
a infraestrutura, detectando ameaças com 
confiança e recuperando-se rapidamente de 
ataques cibernéticos. É uma abordagem que se 
alinha aos componentes-chave da estrutura do 
NIST (NIST SP 800-193).

Raiz de confiança do silício

Os servidores PowerEdge usam uma raiz de 
confiança imutável e baseada em chips para 
atestar criptograficamente a integridade do 
firmware do Integrated Dell Remote Access 
Controller (iDRAC) e do BIOS. Essa raiz de 
confiança se baseia em chaves públicas únicas, 
programáveis e somente leitura que oferecem 
proteção contra adulteração por malware. 
Um dos aspectos mais críticos da segurança 
do servidor é garantir que o processo de 
inicialização pode ser verificado como seguro. 
A raiz de confiança apresenta um pilar confiável 
para operações de inicialização. De maneira 
complementar, o processo de inicialização 
do BIOS aproveita a tecnologia Intel Boot 
Guard, que verifica se a assinatura digital do 
hash criptográfico da imagem de inicialização 
corresponde à assinatura armazenada no chip 
pela Dell Technologies na fábrica.
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SEKM

Chaves de criptografia solicitadas 
em toda a rede pelo iDRAC

Servidor PowerEdge com 
unidades criptografadas

Dell

iDRAC 9

Gerenciamento de identidades e acesso

O gerenciamento de acesso e identidade 
(IAM) é uma área essencial, especialmente 
para proteção contra ataques de ransomware. 
Ele apresenta controles como MFA para 
permitir privilégios mínimos e uma abordagem 
de segurança orientada por Zero Trust. O 
IAM foi projetado para garantir que apenas as 
pessoas certas possam acessar os ativos e 
dados adequados de TI e controlar o escopo 
de acesso.

Proteção de dados avançada

A proteção de dados envolve a proteção de 
seus dados de negócios, estejam eles em uso, 
em trânsito ou em repouso, normalmente 
por meio de criptografia. Os servidores 
PowerEdge oferecem uma ampla variedade 
de opções de armazenamento seguro para 
seus dados.

O gerenciamento externo de chaves é uma 
prática recomendada em que as chaves 
são armazenadas longe das unidades e do 
servidor de hospedagem. O Secure Enterprise 
Key Manager (SEKM) permite que os clientes 
do PowerEdge gerenciem centralmente as 
chaves das SEDs dos servidores PowerEdge 
e se dimensiona conforme a expansão 
da capacidade de armazenamento. O 
gerenciamento local de chaves (LKM) 
também está disponível para ambientes em 
que o acesso central pode ser difícil ou em 
que os requisitos de segurança são menos 
rigorosos. 

Exemplo de implementação do SEKM

Recursos

Infográfico sobre proteção de dados 

Página da Web do SEKM 

Vídeo do SEKM 

Artigo técnico Enable OpenManage Secure 
Enterprise Key Manager (SEKM) on 
Dell PowerEdge Servers 

Infográfico do SEKM  

Vídeo da arquitetura com resiliência cibernética  
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SDL
Ciclo de vida do 

desenvolvimento  
de segurança

Análise de requisitos

Manutenção

Lançamento/
resposta

Design

Implementação

Verificação/
teste

Ciclo de vida do desenvolvimento 
de segurança da Dell

A Dell Technologies cria intencionalmente 
o código dos controles de segurança 
para todas as fases do ciclo de 
vida dos servidores, desde a coleta 
de requisitos até a manutenção 
do servidor. Isso inclui o código 
desenvolvido para obstruir, 
confrontar e combater  
a entrada de código  
mal-intencionado.
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Integridade

garante que os produtos ou os serviços de TI da cadeia de suprimentos de TI sejam 
autênticos e inalterados, apresentem um desempenho conforme as especificações 
do adquirente e não incluam funcionalidades adicionais indesejadas.

Segurança

oferece a confidencialidade, a integridade e a disponibilidade das informações que 
descrevem a cadeia de suprimentos de TI ou se relacionam à cadeia de suprimentos de TI, 
bem como informações sobre as partes que participam da cadeia de suprimentos de TI.

Qualidade

reduz as vulnerabilidades que podem limitar a função pretendida de um 
componente, resultar em falha de componente ou oferecer oportunidades 
de exploração.

Resiliência

garante que a cadeia de suprimentos de TI ofereça os produtos 
e serviços de TI obrigatórios, apesar das disrupções.

Garantia verificada da cadeia de 
suprimentos

A abordagem abrangente da Dell Technologies 
para a garantia da cadeia de suprimentos 
inclui provisões básicas, como equipe física 
e controles de segurança cibernética. A 
Dell Technologies também aprimora a garantia 
de integridade dos componentes com sua 
oferta Secured Component Verification (SCV). 
O SCV permite que os clientes verifiquem 
criptograficamente se os componentes 
definidos na fábrica correspondem aos que 
lhes foram entregues. 

Benefícios dos produtos com resiliência 
cibernética

• Tempo de funcionamento máximo para proporcionar 
produtividade da equipe

• Preservação da reputação dos negócios

• Confiança do cliente
• Conformidade para evitar multas e reajustes 

dispendiosos

• Liberdade para inovar sem distrações

Recursos

Vídeo do Secured Component Verification 

Nota técnica do Secured Component Verification 

Tech Talk do Secured Component Verification 

NCC Group: Secured Component Verification 
Security Assessment, artigo técnico da cadeia 
de suprimentos
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A abordagem Zero Trust da Dell Technologies 
foi refinada para se alinhar aos padrões do 
Departamento de Defesa (DoD) dos EUA. 
Nós possibilitamos uma arquitetura Zero 
Trust por meio de recursos abrangentes de 
resiliência cibernética e de uma abordagem 
de sete pilares que permite que os usuários 
façam verificações em todos os pontos do 
ambiente de TI antes de conceder permissões.

Parte 4: Usando a resiliência 
cibernética para atender aos 
requisitos de Zero Trust

Pilar 2: Confiança dos usuários

Com o iDRAC, os administradores de TI 
podem implementar, atualizar e monitorar os 
servidores PowerEdge local ou remotamente 
com segurança. Para aumentar a segurança, o 
iDRAC oferece MFA usando o RSA SecureID 
também com integrações por meio de Active 
Directory e oferece integração do LDAP com 
logon único (SSO) e com auditoria e controle 
de acesso baseados em funções.

Pilar 1: Confiança dos dispositivos

Nossa raiz de confiança de hardware baseada 
em chips oferece um nível de segurança 
durante todo o ciclo de vida do servidor, 
desde o design até a desativação. Nossa 
cadeia de suprimentos segura inclui várias 
camadas de controles, como verificação 
de componentes, para ajudar a garantir 
que nossos servidores e nosso software 
não sejam adulterados nem modificados 
de modo mal-intencionado. O SCV apresenta 
certificados de inventário assinados 
criptograficamente em todo o portfólio 
de servidores PowerEdge, inclusive 
autoverificação segura, para proporcionar 
tranquilidade sobre a integridade do hardware 
durante o transporte para o data center.

Página 12

https://dodcio.defense.gov/Portals/0/Documents/Library/(U)ZT_RA_v1.1(U)_Mar21.pdf
https://dodcio.defense.gov/Portals/0/Documents/Library/(U)ZT_RA_v1.1(U)_Mar21.pdf
https://www.dell.com/en-us/dt/solutions/openmanage/secure-component-authentication.htm#pdf-overlay=//www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-technologies-secured-component-verification-for-poweredge-solution-brief.pdf
https://www.dell.com/en-us/dt/solutions/openmanage/secure-component-authentication.htm#pdf-overlay=//www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-technologies-secured-component-verification-for-poweredge-solution-brief.pdf


Pilar 4: Confiança do software

Nós realizamos testes proativos de 
verificação, validação e segurança durante 
todo o ciclo de vida do software para proteger 
o software e reduzir a probabilidade de que 
malware ou vulnerabilidades de codificação 
sejam inseridos nele. A inicialização verificada 
completa inclui imagens assinadas do BIOS 
e do firmware, que garantem que códigos 
não autorizados não sejam executados 
em um servidor PowerEdge. Outros recursos 
de resiliência cibernética são detecção 
automatizada de desvios, recursos seguros 
de inicialização da UEFI e recuperação para 
BIOS e sistemas operacionais.

Pilar 5: Confiança dos dados

O SEKM funciona com unidades com 
criptografia automática para realizar 
a criptografia baseada em hardware, 
juntamente com o gerenciamento de 
chaves central e escalável, ajudando 
você a implementar e monitorar chaves 
de criptografia em locais remotos e, até 
mesmo, na nuvem. Isso oferece proteção 
contra acesso não autorizado a unidades 
ou sistemas perdidos ou roubados. É possível 
combinar essa criptografia de hardware com 
a criptografia de software, como a criptografia 
do VMware® vSAN™ no VxRail.

A computação confidencial ativa a proteção 
de dados em uso na CPU e na memória 
e inclui tecnologias da Intel (SGX, TME). 
O Intel SGX oferece isolamento de aplicativos 
ou em nível de função para minimizar 
o perímetro de confiança.

A combinação de criptografia de dados em 
repouso, gerenciamento escalável de chaves 
e computação confidencial pode entregar os 
níveis de proteção necessários para combater 
as atuais ameaças em constante evolução.

Pilar 3: Confiança de transmissões  
e sessões

O PowerEdge BMC (iDRAC) tem um módulo 
de rede dedicado, e as opções Secure Shell 
(SSH)/Transport Layer Security (TLS) 
operam criptografando e autenticando 
os dados que passam entre os servidores 
e o navegador que executa a interface 
Web do usuário do iDRAC. O iDRAC ativa 
o gerenciamento remoto e monitora o 
sistema em busca de eventos críticos usando 
sensores na placa de sistema. Os alertas 
e registros de eventos são enviados quando 
os parâmetros excedem os limites atuais.
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Pilar 6: Visibilidade e lógica analítica

É essencial poder observar o que está 
ocorrendo em seu ambiente. A detecção de 
desvios de firmware, por exemplo, apresenta 
informações em tempo real sobre o status da 
integridade do firmware, inclusive quaisquer 
alterações não autorizadas. Se forem 
detectadas alterações, o sistema poderá ser 
revertido para um estado seguro conhecido. 
Além disso, é possível rastrear os eventos 
de alteração por meio de logs e alertas 
automatizados, que oferecerão suporte à 
auditoria e à análise para avaliar a integridade 
geral do sistema.

Pilar 7: Automação e orquestração

OpenManage Enterprise é um aplicativo de 
gerenciamento e monitoramento de sistemas 
que oferece uma exibição abrangente dos 
servidores PowerEdge, do armazenamento 
interno e de outros componentes. Ele inclui 
detecção de desvios para localizar alterações 
a partir de um modelo de configuração 
definido pelo usuário, cria alertas e logs 
para rastrear o status do sistema e permite 
a correção de configurações incorretas 
com base em políticas predefinidas. O 
OpenManage inclui reversão de firmware, 
atualizações centralizadas, renovação 
automática de certificados de Secure Sockets 
Layer (SSL) e implementações automatizadas 
para configuração consistente de segurança.

Recursos

Resumo da solução OpenManage Secure 
Enterprise Key Manager 

Understanding Confidential Computing with 
Trusted Execution Environments and Trusted 
Computing base models

Infográfico da arquitetura Zero Trust 

Vídeo da abordagem Zero Trust 
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Parte 5: Posicionando sua empresa para 
o sucesso com a Dell Technologies e a Intel

O aumento da sofisticação e a maior 
superfície de ataque das ameaças exigem 
uma abordagem modernizada de resiliência 
cibernética. Nossa resposta é apoiar você 
na criação de uma arquitetura Zero Trust 
com várias ferramentas e tecnologias. 
Nossa abordagem de segurança ativa 
controles mais específicos, que começam 
com acesso e autorização, estendem-
se à resiliência dos dados e dos sistemas e, 
ao mesmo tempo, entregam uma excelente 
experiência do usuário.

Com a Dell Technologies e a Intel como 
parceiros, você terá:

• Resiliência cibernética comprovada em que 
a segurança é integrada, não acrescentada

• Simplicidade para equilibrar seus objetivos de 
negócios e produtividade com segurança e privacidade

• Uma suíte de hardware e software projetada para 
proteger sua infraestrutura de TI e, ao mesmo tempo, 
oferecer confiança, controle e escala para sua postura 
de segurança

• Vigilância contínua para manter uma sólida 
postura de segurança usando uma resposta 
rápida a vulnerabilidades e explorações comuns

Recursos

Página da Web Soluções de segurança 

Serviços de resiliência de negócios

Managed Detection and Response 
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Saiba mais sobre os 
servidores PowerEdge 
com resiliência cibernética. 
Acesse Dell.com/Servers.

Copyright © 2022 Dell Inc. ou suas subsidiárias. Todos os direitos reservados. Dell e as demais marcas comerciais pertencem à Dell Inc. ou suas subsidiárias. Intel® e Xeon® 
são marcas comerciais da Intel Corporation ou de suas subsidiárias nos EUA e em outros países. VMware® é uma marca registrada ou uma marca comercial da VMware, Inc. 
nos Estados Unidos e em outras jurisdições. Outras marcas comerciais pertencem a seus respectivos proprietários. Publicado no Brasil em 09/22 eBook

A Dell Technologies assegura que as informações apresentadas neste documento estão corretas na data da publicação. As informações estão sujeitas a alterações 
sem aviso prévio.

Inscreva-se em nosso popular 
podcast Power2Protect 
da Dell Technologies e assista 
aos últimos episódios sobre 
segurança e resiliência 
cibernética. 
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