D&A L Technologies

Dell SafeGuard and Response

Secureworks® Taegis™ XDR

Gerencie e responda as ameacas de seguranca cibernética
com uma automacao que ajuda a obter melhores resultados
de seguranca e reducao de riscos

PRINCIPAIS RECURSOS

Grande cobertura da superficie
de ataque, inclusive endpoint, rede
e ambientes de nuvem.

Analise (orientada por aprendizagem
profunda e de maquina) de telemetria
e eventos de varios vetores de

ataque enriquecidos com inteligéncia
abrangente contra ameacas.

Alertas de alta fidelidade aumentados
com todo o contexto e os dados de
que voceé precisa, quando e onde
necessarios.

Acoes de resposta com um sé6
clique por meio do console com guias
estratégicos automatizados.

Uma solugado XDR aberta oferece
amplas integragdes personalizadas,
criadas antecipadamente com facilidade
usando ferramentas de seguranca de
terceiros.

Saiba mais em DellEMC.com/endpointsecurity
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A plataforma SaaS Secureworks Taegis™ XDR, nativa
da nuvem, ajuda a aumentar a eficacia e a eficiéncia
das suas operacgdes de segurancga incorporando
conhecimento aprofundado de seguranca do ambiente
de ameacas.

» Obtenha visibilidade e controle abrangentes
sobre seus ambientes de nuvem, rede e endpoint
Windows, macOS e Linux agregando telemetria
em tempo real de todos os ambientes de Tl de sua
organizacao.

» Detecte ameacgas avangadas e TTPs MITRE
ATT&CK com légica analitica habilitada por
IA, milhares de contramedidas automatizadas
integradas, uma familia de detectores de
ameacas feita com aprendizado de maquina
e Tactic™ Graphs avancados para conectar
eventos relacionados de baixo nivel. Por meio
do aprendizado de maquina e da IA, o Taegis
reconhece padrdes em eventos de nivel inferior
e os conecta onde ha semelhancas.

* Acelere as investigagdes concentrando-se em
alertas criticos. O Taegis XDR fornece dados de
resposta a incidentes e ferramentas de busca
de ameacas, além de colocar guias estratégicos
automatizados ao seu alcance em um console
de nuvem facil de usar.

Todos os recursos integrados ao Taegis sdo constan-
temente aprimorados com entradas abrangentes de
inteligéncia contra ameagas da Secureworks Counter
Threat Unit™ e milhares de engajamentos reais de
resposta a incidentes que a equipe da Secureworks
concluiu.
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MAXIMIZE A EFICACIA DA SEGURANGA

O Taegis XDR agrega sinais de sua rede, nuvem, endpoint e outras ferramentas de seguranga com
inteligéncia contra ameacas para que vocé obtenha visibilidade em um s6 painel e tenha controle sobre
sua superficie de ataque.

Os detectores do Taegis, habilitados por IA, utilizam algoritmos de aprendizado de maquina de Ultima
geracao e técnicas analiticas para monitorar continuamente seu ambiente em busca de atividades mal-
intencionadas, reconhecendo o comportamento adverso desde o inicio. Os guias estratégicos automaticos
e as acdes de resposta com um s6 clique do Taegis XDR permitem uma resposta rapida e foram
projetados para ajudar vocé a detectar, entender e ajudar a interromper ataques sofisticados antes que
eles possam causar danos.

Ainteligéncia abrangente contra ameacas, produzida continuamente pela Secureworks Counter Threat
Unit, fornece uma analise aprofundada das ameacgas emergentes e da intengao e do comportamento dos
agentes de ameacas. As contramedidas do Taegis XDR incorporam esse conhecimento para interromper
os ataques. Além disso, suas equipes podem usa-lo para entender quem, o que, quando, 0 porqué e o

como relacionados a uma ameaca.

IMPULSIONE A EFICIENCIA DAS OPERAGOES DE SEGURANGA

Investigue o que importa: O Taegis correlaciona a inteligéncia contra ameagas, os registros e os eventos
de diferentes ferramentas de seguranca para validar e priorizar alertas de modo que seus analistas percam
menos tempo lidando com falsos positivos e mais tempo lidando com ameacas reais.

Resolva o quebra-cabec¢a do ataque mais rapidamente: O Taegis correlaciona automaticamente
eventos relacionados em seus ambientes de endpoint, rede e nuvem para que vocé possa determinar
a causa raiz de um ataque.

Realize investigagées em uma sé plataforma: O Taegis coleta dados de todo o seu ambiente e
incorpora um kit de ferramentas abrangente de busca de ameagas, inclusive TTPs MITRE ATT&CK,
para que seus analistas tenham uma visao abrangente da infraestrutura de seguranca e possam realizar
investigacdes dentro da plataforma, sem precisar integrar manualmente os dados nem alternar entre as
ferramentas.

Trabalhe de maneira mais inteligente e mais rapida em conjunto: Acelere as investigagbes por meio
de colaboragao aprimorada e tomada de decisdes mais rapida com recursos flexiveis de pesquisa e
geracao de relatdrios que permitem que seus analistas montem informacgdes relevantes rapidamente e
as compartilhem com outras pessoas para colaborar nas investigagbes: faga comentarios, adicione ou
remova dados relacionados e altere o status.

DELL PROSUPPORT PARA O SEU SOFTWARE

Sua solucéo Dell Endpoint Security Software inclui suporte da Dell. Com o Dell ProSupport for Software,
técnicos altamente qualificados e certificados estao disponiveis 24x7 para dar suporte abrangente de
software, proporcionando tranquilidade.

Entre hoje mesmo em contato com um especialista da Dell dedicado a seguranca de endpoints pelo
e-mail endpointsecurity@dell.com, para tratar dos produtos SafeGuard and Response que podem ajudar
a melhorar sua postura de seguranca

Requisitos do sistema: Console Taegis XDR — Tendo um aplicativo nativo da nuvem, vocé precisa de um navegador moderno: Chrome, Edge ou
Firefox. Sistemas compativeis com o Taegis XDR Agent: Microsoft Windows — Windows 10, 11; Windows Server 2016 e 2019; macOS: MacOS
Catalina 10.15, Big Sur 11, Monterey 12 (+M1); Outros: CentOS 7, Amazon Linux 2, Ubuntu 18.04

Saiba mais em DellEMC.com/endpointsecurity
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