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O lado humano
da seguranca
cibernética

Imagine o pior cenario.

Todo o seu data center foi desligado por um sofisticado ataque
de ransomware. Vendas, atendimento ao cliente e finangas néo
podem operar. Vocé € um lider sénior de Tl, responsavel pela
restauracdo dos sistemas, mas encontrar uma solugao tem se
mostrado dificil.

Sua equipe, ja com poucos recursos, tem trabalhado por
semanas, com pouquissimos intervalos ou tempo de descanso.
Alguns profissionais chegaram a ficar 36 horas seguidas sem
dormir. Ha a preocupacao de que o cansago esteja levando a
decisdes equivocadas, potencialmente comprometendo o proprio
esforco de recuperacao.

Comece com a criacao e a expansao de um pipeline
de talentos

O primeiro passo para garantir que vocé tenha os recursos
necessarios é criar um pipeline de talentos:

Estagios e recrutamento universitario

Parcerias com universidades e escolas técnicas podem garantir um
fluxo continuo de novos talentos. Esses profissionais podem ser
desenvolvidos ao longo do tempo até se tornarem membros de
equipe de alto impacto.

Treinamento e desenvolvimento continuos
Embora o tempo e 0 orgamento estejam sob pressao constante, 0s

profissionais de seguranca cibernética devem acompanhar as
mudancgas nas ferramentas e nas ameacas.

Foco na retencao

Ha uma alta demanda por bons profissionais, principalmente se
tiverem experiéncia em lidar com ataques. Se vocé nao retiver 0s
melhores, outra empresa o fara.

Mesmo uma equipe forte pode nao ser suficiente para lidar com o
estresse de gerenciar um ataque, portanto planeje com antecedéncia,
identificando suporte adicional antes que seja necessario:

Avaliar recursos de terceiros
As empresas de consultoria em seguranca cibernética e de aumento

de equipe podem ajudar sua equipe durante operacdes continuas e
incidentes. Estabeleca relacionamentos com essas empresas,
MesmMo que VOcé ndo precise delas agora, para ter acesso a esses
recursos quando necessario.
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Vocé precisa desesperadamente de recursos adicionais que
possam intervir imediatamente e ajudar a resolver o problema,
mas onde encontra-los?

Este cenario pode parecer o comeco de uma novela, mas é
baseado em experiéncias reais de clientes da Dell. Ele destaca
um problema significativo no ambiente de seguranga cibernética
atual: O elemento humano.

Dados recentes indicam que o setor sofre com uma escassez de
quase 5 milhdes de profissionais de seguranga. Embora a
demanda de recursos seja mais critica durante um incidente, as
solugdes comegam muito antes.

A Dell oferece uma série de servigos que podem ampliar as equipes
existentes, incluindo CISO virtual (vCISO), resposta a incidentes e
consultoria em seguranca cibernética.

Aproveite a IA

Aproveite 0s novos recursos de IA incorporados as ferramentas de
seguranca cibernética, como analise de logs, deteccao de anomalias,
triagem de alertas de baixo nivel ou treinamento especializado para
ajudar a suprir lacunas de recursos e atender as necessidades
operacionais, liberando potencialmente os membros da equipe para
se concentrarem em tarefas mais importantes.

Desafios de recursos sao maiores durante um ataque
cibernético

Como o cenario inicial ilustrou, um grande ataque cibernético pode
prejudicar sua organizacao, paralisando os principais sistemas e
operacdes comerciais. Cada minuto custa dinheiro para a empresa, e
a equipe de seguranca cibernética enfrentara uma enorme pressao
para corrigir o problema.

Garantir que suas equipes estejam o mais atualizadas possivel tera
um impacto direto na resposta a incidentes e no estresse relacionado
na equipe.

Lembre-se de que o treinamento deve se estender além dos
profissionais de seguranca e abranger todos os funcionarios, pois
eles sao a primeira linha de defesa.

Esta historia destaca um desafio central: os defensores cibernéticos
sao, em ultima analise, humanos. Eles tém limites, e quando esses
limites sdo excedidos, até os profissionais mais fortes podem falhar.
Fadiga mental, estresse e esgotamento sao agora fatores criticos na
postura de seguranca cibernética.
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Embora ndo exista uma unica solucao para esse desafio, as seguintes
estratégias podem contribuir significativamente:

Criando uma equipe forte e um pipeline de talentos
A solucao mais fundamental para esse problema € ndo deixar que ele

se torne uma emergéncia: monte uma equipe resiliente com
redundancias adequadas.

Planejando o lado humano de um ataque
Os planos de resposta a incidentes sdo essenciais e DEVEM incluir

planos para gerenciar equipe, agendar e lidar com o tempo de
inatividade dos funcionarios.

Aproveite recursos de terceiros
Consultores externos de seguranca cibernética podem ajudar a

aumentar sua equipe. Os servicos de resposta a incidentes da Dell,
por exemplo, podem ter uma equipe de especialistas no local em
poucas horas, pronta para avaliar, conter e iniciar a correcao
imediatamente. Ajudamos muitos clientes a superar ataques
cibernéticos.

A |A pode ajudar, mas nao é uma solu¢cao magica

A |A oferece uma enorme promessa de aprimorar ferramentas e
programas de seguranca cibernética. Em ultima analise, suas
capacidades vao abranger desde analise preditiva até
desenvolvimento de programas de treinamento personalizados, e até
mesmo abordar proativamente as ameacas antes que elas se
espalhem.

Talvez ainda mais importante, a IA pode fornecer aos defensores um
sistema de suporte em tempo real durante um incidente. Os modelos
de aprendizado de maquina treinados em dados de ataques histoéricos
podem recomendar acées com base em eventos anteriores
semelhantes.

A medida que o processamento de linguagem natural avanca nas
ferramentas de segurancga cibernética, os analistas terdo a
capacidade de interagir diretamente com seus sistemas, identificar
ameacas e implementar solugoes.

A |A também pode monitorar padrdes de comportamento e identificar
quando um analista humano esta cometendo erros repetitivos,
possivelmente devido a exaustao, e sugerir uma troca de turno ou
uma segunda revisao.

Embora as ferramentas de seguranca cibernética estejam integrando
rapidamente ferramentas de |A mais sofisticadas, muitos dos
recursos mais poderosos ainda estao em desenvolvimento.
Lembre-se de que neste momento, a IA ndo pode substituir as
habilidades de um profissional experiente, especialmente alguém que
ja tenha passado por um ataque anteriormente.

Recomendacoes para aproveitar a IA:

Entenda como as ferramentas podem ajudar suas operagoes de
seguranga

Faca uma analise detalhada das ferramentas de |A e implemente-as

onde elas podem ser mais eficazes. Possiveis conquistas incluem
deteccdo de ameaca avangada, automatizacao de tarefas repetitivas
e uso de IA no gerenciamento de identidades.
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Ter um parceiro de confianca para
resposta a incidentes, correcao e
recuperacao sob contrato e uma
pratica recomendada.’

Jason Rosselot
Vice-presidente, diretor de seguranca cibernética e segu-
ranca de unidade de negocios, Dell Technologies

Planeje o futuro da IA

Entenda quando novos recursos estarao disponiveis, como eles
beneficiardo sua equipe e desenvolva um plano para implementa-los.

Incorpore a IA no planejamento da forga de trabalho
A medida que a automacéo reduz as tarefas manuais, a composicao

da sua equipe de seguranca pode precisar evoluir. Vocé pode precisar
de recursos de nivel mais alto para analisar e agir com base em
informacdes de seguranca, em vez de compila-las. Ajuste suas
estratégias de contratacao e desenvolvimento adequadamente.

A |A se tornara uma parte significativa de suas operagoes de
seguranca cibernética, se ela ja ndo for. Mas lembre-se de que ndo ha
substituto para um profissional qualificado e experiente. O objetivo
deve ser usar a |A para automatizar operagdes e tornar 0s recursos
humanos mais eficazes, prevenindo ataques e minimizando seu
impacto quando ocorrerem.

Maturidade da segurancga cibernética avangada: Um
passo de cada vez

Como tudo em seguranca cibernética, abordar o elemento humano é
uma jornada, ndo um destino. O esforco incremental e até mesmo
pequenos passos em direcao ao progresso fazem a diferenca e se
somam ao longo do tempo. O importante € lembrar que mesmo as
melhores ferramentas de seguranca e de tecnologia sdo, em ultima
analise, tdo boas quanto as pessoas que as executam.

D<A L Technologies



Produtos e solucdes da Dell que podem ajudar

Solugao Dell em destaque Descrigao

. e Uma equipe de especialistas em seguranca cibernética certificados pelo setor esta a disposicao para
Servigos de resposta a incidentes uma resposta rdpida em caso de um ataque cibernético. Trabalhamos lado a lado com vocé para eliminar
as ameacas até que as operagdes normais sejam retomadas.

Orientacao especializada que pode ajudar vocé a encontrar e abordar pontos cegos em sua estratégia de

Cybersecurity Advisory Services : o >
seguranga, proteger seus ativos e dados, e permitir vigilancia e governanca continuas.

vCISO Diretor virtual de seguranca das informacdes (vCISO) e especialista em seguranca cibernética que pode
ajudar a identificar e gerenciar riscos, bem como orientar a tomada de decisdes estratégicas.

Reduz os esforcos manuais e simplifica as operacoes diarias de seguranca, fornecendo monitoramento,
deteccdo de ameacgas, investigacao e resposta rapida em endpoints, rede e nuvem. Os clientes escolhem
sua plataforma XDR preferida (Secureworks® Taegis™ XDR, CrowdStrike Falcon® XDR ou Microsoft
Defender XDR) e recebem orientacdo especializada, relatérios trimestrais e até 40 horas anuais de
resposta a incidentes.

Managed Detection and
Response

Saiba como enfrentar alguns dos principais desafios atuais de seguranca cibernética em
dell.com/cybersecuritymonth
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