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O futuro da seguranca cibernetica:

Adaptacao a uma
nova era digital

Embora os profissionais de seguranca cibernética
frequentemente estejam focados na prevencao de ataques e na
criacao de planos de recuperacao, o ambiente de seguranca
geral esta em constante evolucéo. Portanto, planejar o futuro é
essencial.

O surgimento da criptografia pés-quantica

A computacao quantica promete transformar industrias, oferecendo
uma poténcia computacional surpreendente, capaz de resolver
problemas muito além do alcance dos computadores classicos. No
entanto, essa mesma poténcia pode tornar os métodos criptograficos
atuais obsoletos. Algoritmos como RSA e ECC, que sustentam grande
parte das comunicacdes seguras atuais, poderiam ser quebrados em
segundos por um computador quantico suficientemente avancgado.
Essa ameaca iminente aumentou a urgéncia da criptografia
pos-quantica.

A criptografia pés-quantica (PQC) concentra-se no desenvolvimento
de algoritmos criptograficos que permanecam seguros na era da
computacao quantica. O Instituto Nacional de Padrdes e Tecnologia
dos EUA (NIST) reconheceu esse risco iminente e lidera o processo de
padronizacao de algoritmos resistentes a computacao quantica.

Para as empresas, preparar-se para essa transicao nao € opcional. A
adocao antecipada de solucdes PQC garantira que os dados
permanecam seguros quando os adversarios tiverem acesso a
recursos de computacao quantica.

Como destaca Bobbie Stempfley, vice-presidente e diretor de
seguranca da unidade de negdcios na Dell, as organizagdes devem
comegar o0 processo concentrando-se em duas areas principais:

Identificar e catalogar todos os modelos criptograficos atualmente
em uso.

Considere os dados em transito, ndo apenas os dados em repouso.

Pense no gerenciamento de chaves, assinatura de codigo,
identificacdes de dispositivos, acesso seguro e telemetria. Crie um
inventario abrangente e, em seguida, crie um roteiro.

Entendendo a situagao dos fornecedores.
Considerando que as empresas modernas podem ter milhares de

fornecedores, € preciso estar atento aos riscos que podem vir deles.
Trabalhe para garantir que eles também estejam planejando a
mudanca.
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A medida que olhamos para o futuro, trés areas se destacam:
a criptografia pos-quantica, o cenario regulatorio em
constante mudanga e as ameacas emergentes. As
organizacdes devem agir agora planejando e implementando
solucdes a medida que elas estiverem disponiveis.

Além desses primeiros passos, realize avaliacdes de risco para
identificar sistemas vulneraveis, observe a implementacao de
modelos criptograficos hibridos para permanecer operacional durante
a transicao e colabore com fornecedores que ja estdo explorando
solugdes quanticas seguras, mas lembre-se de que ndo havera um
fornecedor ou tecnologia capaz de oferecer uma solugao pronta para
uso.

Mudancas regulatérias em um mundo globalizado

Outro fator critico que molda o futuro da seguranga cibernética é o
ambiente regulatério em constante mudanca. As regulamentagoes
agora vao muito além da conformidade — elas estao se tornando uma
estrutura essencial para instigar a responsabilidade, impulsionar as
atualizagdes tecnoldgicas e proteger os cidadaos em um mundo
interconectado e orientado por dados. No entanto, elas estao
evoluindo rapidamente e variam significativamente entre diferentes
regides, aumentando a complexidade da conformidade.

Dito isso, essas regulamentacodes vao além de simples penalidades
por ndo conformidade, elas funcionam como catalisadores para
melhores praticas de seguranca cibernética. As empresas que
alinham ativamente suas politicas com 0s requisitos regulatorios
podem desbloquear novos niveis de confianga e eficiéncia
operacional. Para isso, as organizacoes devem estabelecer estruturas
de governanca que permanecam flexiveis para se adaptarem as
mudancas legais, realizar auditorias regulares de conformidade e
investir em treinamentos para que os funcionarios lidem com
informagdes confidenciais de acordo com os padrdes mais recentes.

Enguanto os executivos de seguranca se preparam para atender as
regulamentacdes, € importante garantir que as politicas sejam claras
e compreensiveis. Muitas vezes, os profissionais de seguranca falam
em termos técnicos que ndo fazem sentido para clientes, reguladores
e outras partes interessadas. A responsabilidade recai sobre os
profissionais de seguranca para garantir que sejam compreendidos, e
nao sobre 0s ouvintes para interpreta-los.
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Pense na mudanca para a
criptografia pos-quantica, como
mover todos 0s itens de uma casa
totalmente mobiliada. E uma
tarefa complexa, e o grande
desafio seria nao quebrar nenhum
objeto no processo.

Bobbie Stempfley
Vice-presidente, diretor de seguranca cibernetica e
seguranca de unidade de negocios, Dell Technologies

A evolucao do cendrio de ameagcas (e defesas)

A |A esta revolucionando os negocios, aumentando a produtividade e
desvendando novas oportunidades do potencial humano. Quando se
trata de seguranca cibernética, a IA esta beneficiando tanto os agentes
mal-intencionados quanto os defensores:

Uso adversario: a |A esta possibilitando ataques mais sofisticados,
como spear phishing e deepfakes altamente convincentes.

Uso defensivo: A |A ajuda os defensores a:
Processar rapidamente grandes volumes de dados de seguranca.
Priorizar ameacas de forma mais eficaz.
Aprimorar 0s recursos de deteccao e resposta.
No entanto, as ferramentas de seguranga s6 continuardo a melhorar
com o processamento de linguagem natural, que permite aos
profissionais de seguranca interagir mais diretamente com seus

sistemas e capacitar os sistemas para que realizem acgdes corretivas
de seguranca cibernética de forma proativa.

Produtos e solucdes da Dell que podem ajudar

Solugao Dell em destaque

Cybersecurity Advisory Services

As organizagOes devem trabalhar simultaneamente para aproveitar as
vantagens dos recursos e, ao mesmo tempo, garantir que seus
mecanismos de treinamento e outros mecanismos defensivos
permanecam atualizados. O treinamento € a melhor maneira de evitar
gue os funcionarios sejam vitimas de ataques cada vez mais
sofisticados.

Diminuindo o uso de senhas

As senhas ja ndo sdo os métodos mais seguros para o gerenciamento
de identidade e acesso.

Os sistemas tradicionais baseados em senhas apresentam
vulnerabilidades significativas, tornando-os uma solucao cada vez mais
inadequada para as necessidades modernas de seguranca cibernética.
As senhas sdo suscetiveis a ataques, como preenchimento de
credenciais, phishing e tentativas de forga bruta, geralmente expondo
as organizagoes a riscos desnecessarios. Alem disso, comportamentos
indevidos dos usuarios, como a reutilizagao de senhas ou a criacao de
senhas fracas, aumentam ainda mais essas vulnerabilidades.

Os métodos de autenticagdo sem senha, como biometria, certificados e
tokens de hardware, oferecem uma alternativa mais segura eliminando
classes inteiras de ameacas que se aproveitam de senhas. A migracao
para sistemas sem senha representa uma evolugao critica no
gerenciamento de identidade e acesso, alinhando as medidas de
seguranga com a crescente sofisticacdo das ameacas cibernéticas.

A adocao de tecnologias sem senha também oferece inumeros
beneficios, incluindo a reducéo da superficie de ataques, o
aprimoramento da experiéncia do usuario por meio de logins mais
rapidos e continuos e a reducao dos custos de Tl por meio da redugao
de incidentes relacionados a senhas. O uso de métodos avancados
garante uma postura de seguranga mais robusta e ajuda as
organizacoes a atender aos padrdes regulatorios. A transicao para
sistemas sem senha nao € apenas uma tendéncia, € uma etapa
necessaria para criar um ecossistema digital mais seguro e eficiente,
tanto para individuos quanto para organizagdes.

Conclusao

A seguranca cibernética esta entrando em uma era de transformacao,
moldada pela computacao quantica, mudancas regulatorias e ameacas
cada vez mais sofisticadas. Para se manter a frente, as organizacoes
devem adotar inovagdes como criptografia pés-quantica, defesas
orientadas por IA e autenticacdo sem senha. Ao priorizar a preparagao,
a colaboragao e o investimento estratégico, as empresas podem
construir um ambiente digital mais seguro e resiliente. O momento para
agir € agora.

Descrigao

Orientacao especializada que pode ajuda-lo a planejar o cenario de ameacas em evolucao, incluindo
ameacas atuais e emergentes.

vCISO Diretor virtual de seguranca das informacgdes (vCISO) e especialista em seguranca cibernética que pode
ajudar a identificar e gerenciar riscos, bem como orientar a tomada de decisdes estratégicas.

Saiba como lidar com alguns dos principais desafios de seguranca cibernética atuais em
dell.com/cybersecuritymonth
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