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Sumario Executivo

A natureza cada vez mais global e interconectada das operagdes comerciais expds as organizagdes a crescentes
ameacas de ataques cibernéticos a cadeia de suprimentos. Esses ataques sofisticados exploram vulnerabilidades

no ciclo de vida do hardware, desde a fabricagédo até a implementagédo, bem como em software de terceiros,
permitindo que agentes mal-intencionados comprometam sistemas inteiros por meio de aplicativos ou atualizagdes
confidveis. Esses incidentes ndo sdo apenas financeiramente desastrosos, mas também podem degradar reputagdes
e interromper operagdes em grande escala.

As implicagdes dessas ameagas sdo profundas. Os ataques a cadeia de suprimentos geralmente passam
despercebidos até que danos significativos ocorram, tornando essenciais as estratégias de defesa proativas.

Com protecao avangada de endpoints, monitoramento proativo e solugdes abrangentes de seguranca de servidores

e dados, a Dell capacita as empresas a proteger suas cadeias de suprimentos de ponta a ponta. Por meio de tecnologia,
parcerias e conhecimento, as organizagdes podem desenvolver resiliéncia e se proteger das vulnerabilidades inerentes
aos seus ecossistemas.

A crescente ameaca dos ataques cibernéticos a cadeia de suprimentos

Os ataques a cadeia de suprimentos aumentaram substancialmente nos ultimos anos. Ao adulterar dispositivos fisicos
durante a producéo, envio ou implementagéo, ou ao encontrar vulnerabilidades em provedores de software, os invasores
obtém meios de injetar componentes ou cédigos mal-intencionados, corromper sistemas ou exfiltrar dados confidenciais.
As vitimas variam de pequenas empresas a empresas globais, com resultados que incluem perdas financeiras graves,
comprometimento da confianga do cliente e repercussdes legais. A Dell Technologies reconhece esse perigo crescente

e defende medidas preventivas para reduzir os impactos catastréficos desses ataques.

Compreendendo os ataques cibernéticos a cadeia de suprimentos

Como funcionam os ataques a cadeia de suprimentos de hardware

1. Estagio de fabricagao: Os invasores introduzem componentes mal-intencionados durante a montagem
do hardware, geralmente aproveitando fornecedores afetados.

2. Fase de envio: Os dispositivos sao interceptados durante o transporte e modificados para incluir modificagdes
prejudiciais de firmware ou hardware.

3. Implementagao e ativagao: Assim que o hardware comprometido entra na rede da organizagao, os invasores
obtém acesso a dados confidenciais ou realizam operagdes de backdoor.

‘g Como funcionam os ataques a cadeia de suprimentos de software

1. Violagao inicial: Um fornecedor de software de terceiros é comprometido, geralmente por meio de phishing,
vulnerabilidades ndo corrigidas ou ameagas internas.

2. Manipulagao de cédigo: Agentes mal-intencionados injetam elementos prejudiciais, como malware ou
backdoors, em softwares destinados a distribuigao.
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3. Propagacao para usuarios finais: As empresas que instalam ou atualizam softwares comprometidos fazem
download inadvertidamente de componentes mal-intencionados.

Técnicas comuns — Hardware
+ Manipulagao de firmware: Incorporando cédigo mal-intencionado que é ativado apés a implementacéo.
+ Implantagao de hardware: Integrando componentes ocultos para monitorar ou exfiltrar dados.
+ Exploracgao de fornecedores confiaveis: Utilizando fornecedores terceirizados com processos menos seguros.

@ Técnicas comuns — Software

+ Sequestro de componentes: Infectando bibliotecas ou estruturas de terceiros com cédigo mal-
intencionado.

+ Comprometimento de atualizag6es: Alterando atualizagdes oficiais de software para incluir exploragdes.

+ Confusao de dependéncia: Explorando a dependéncia das organizagGes em pacotes inseguros.

O impacto nos negécios

Consequéncias financeiras

Os ataques direcionados a cadeias de suprimentos frequentemente resultam em custos envolvendo multas
legais, despesas de recuperagao do sistema e compensagéao do cliente. Um incidente de alto perfil envolvendo
uma empresa global de gerenciamento de Tl levou a perdas superiores a US$S 70 milhdes, ilustrando o caos
financeiro que essas violagdes podem causar.

@

Disrupgao operacional
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Sistemas corrompidos ou desativados devido a infiltragdo de malware geralmente resultam em longos periodos
de inatividade, prejudicando a produtividade e atrasando entregas de projetos.

Consequéncias para a reputagao

A confianga nos parceiros de software é fundamental para as empresas modernas. Uma violagao da cadeia
de suprimentos vinculada as ofertas de software de uma organizagao pode manchar reputagdes e desgastar
a fidelidade do cliente.
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Exemplos do mundo real — Hardware/software

Um fabricante global de eletronicos descobriu componentes comprometidos em sua cadeia de suprimentos, levando
a falhas generalizadas no sistema. O ataque custou mais de US$ 45 milhées em recuperacgéo e honorarios advocaticios,
além de danos irreparaveis aos relacionamentos com fornecedores.

A violagao da SolarWinds esta entre os ataques mais infames a cadeia de suprimentos de software. 0 comprometimento
do produto Orion infectou organizagdes em todo o mundo, incluindo agéncias governamentais e empresas da Fortune
500. As estimativas de danos ultrapassaram US$ 90 milhdes, e a violagdo destacou as consequéncias de longo alcance
das vulnerabilidades da cadeia de suprimentos.

Experiéncia da Dell Technologies no combate a ataques a cadeia de suprimentos

0 amplo portfélio de solugdes de seguranga da Dell Technologies capacita as empresas para ficarem a frente dos riscos
cibernéticos em evolugéo.

‘l‘fg‘ Dell Secure Component Verification (SCV)

0 Secure Component Verification (SCV) é parte integrante da estratégia de seguranca da cadeia de suprimentos
da Dell Technologies, desenvolvido para garantir a autenticidade e a integridade dos componentes de hardware
em vdrias solugdes da Dell. A SCV oferece validagao criptografica dos componentes do sistema desde o
momento da fabricagao até a entrega e implementacao. A Dell Technologies oferece seguranga robusta na
cadeia de suprimentos, garantindo que os sistemas estejam seguros e livres de violagdo desde a fabrica até

a implementagdo. Isso aumenta a seguranga, a confiabilidade e o desempenho gerais para os clientes da Dell.

2 | Protecdo contra ataques cibernéticos a cadeia de suprimentos com a Dell Technologies
© 2025 Dell Inc. ou suas subsidiarias.



(_u Protegendo endpoints com Dell Trusted Devices
E‘ Os Dell Trusted Devices integram seguranga nos niveis de hardware e firmware para criar sistemas a prova de adulterag&o.

» 0 SafeBIOS garante a integridade do firmware na inicializagéo, impedindo alteragbes ndo autorizadas de configuragao,
e verifica a integridade do firmware na inicializagéo, impedindo a inicializagédo de sistemas comprometidos.

+ 0 SafelD protege as credenciais de autenticagdo no nivel do hardware, impede o acesso néo autorizado e protege as
credenciais de log-in ao proteger as chaves de autenticagao, bloqueando usuarios nédo autorizados.

« 0 SafeData permite a criptografia de ponta a ponta para arquivos confidenciais de negdcios, bloqueando tentativas de
exfiltragdo exploratéria de dados.
Detecgao proativa de ameagas com a CrowdStrike

L° A CrowdStrike se integra as tecnologias da Dell para fornecer insights em tempo real sobre o comportamento de softwares
mal-intencionados.

+ Lodgica analitica de detecgao de ameagas comportamentais: Monitora comportamentos de hardware e firmware em
busca de sinais de adulteragdo e detecta atividades incomuns de software para evitar a implementacdo de malware.

» Ferramentas de resposta imediata: A |A isola sistemas comprometidos, impedindo movimentos laterais dentro da rede.

+ Corregao de ameagas baseada em IA: Identifica e isola ativamente ameagas, evitando a disseminacao lateral nos
sistemas corporativos.

* Recursos de integragao: Ambientes hibridos e multicloud séo protegidos holisticamente com ferramentas da Dell
e da CrowdStrike.
@ Seguranga reforgada por meio de solugdes de servidor e armazenamento da Dell

A familia de servidores Dell PowerEdge incorpora protecao avangada para proteger plataformas de software de missédo
critica. Sistemas de armazenamento como o Dell PowerStore oferecem criptografia lider do setor para aplicativos e dados.

» Firmware de servidor seguro: Monitora e bloqueia alteragées ndo autorizadas no nivel do hardware.
* Monitoramento de rede isolada: Detecta anomalias indicativas de adulteracdo da cadeia de suprimentos.
* Backups imutaveis: Protegem os pontos de recuperagdo mesmo quando o armazenamento primario é comprometido.

+ Cofres de recuperagao: ambientes isolados que protegem contra falhas em cascata iniciadas a partir de sistemas
comprometidos.

Abordagens multicamadas para reduzir riscos

A Dell incentiva as empresas a adotar estratégias abrangentes que combinem tecnologia, praticas de pessoal e processos atualizados.

O Etapas estratégicas

* Aumentar a visibilidade da cadeia de suprimentos: Exige que todos os fornecedores sigam padrdes de seguranga
rigorosos e certifiquem o hardware em todas as etapas.
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+ Implementar a criptografia avancgada: Protege dados em todos os niveis usando protocolos avangados, limitando
a acessibilidade mesmo em hardware comprometido.

+ Adotar politicas de Zero Trust: Nenhum dispositivo, aplicativo ou usudrio ganha confianga automaticamente sem
verificagdo.

* Proteger os padroes de codificagao: Colabore com parceiros de software aplicando diretrizes rigorosas para plug-ins,
APIs e integragdes.

* Monitorar atividade e realizar auditorias regularmente: Auditorias de visibilidade frequentes garantem a integridade
em servigos de terceiros.

» Realizar testes regulares: Implemente testes de invasao e avaliagdes de firmware para validar continuamente
a integridade do dispositivo.

+ Capacitar funcionarios: Treine as equipes para reconhecer componentes ou pacotes que apresentem comportamentos
suspeitos.
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Como o Dell Professional Services garante a resiliéncia dos negécios

0 Dell Professional Services orienta as empresas na implementacéo de defesas robustas da cadeia de suprimentos.
Equipes de especialistas experientes em seguranga cibernética fornecem avalia¢des, treinamento e estratégias de
resposta a ameacas adaptadas as necessidades organizacionais exclusivas.

+ Orientagdes de implementagéo: Alinhe estrategicamente praticas de Zero Trust e de fornecedores auditadas em
todos os ambientes de fornecedores.

» Respostas a incidentes: Assegure que as empresas se recuperem rapidamente apds incidentes mal-intencionados.

Sistemas empresariais preparados para o futuro com a Dell

Os ataques cibernéticos a cadeia de suprimentos exemplificam a sofisticagdo das ameagas modernas. As empresas
precisam de protecao que ndo apenas previna violagdes, mas também garanta recuperacao rapida quando incidentes
ocorrerem. A parceria com a Dell Technologies significa obter acesso a ferramentas de ponta, conhecimento estratégico
e uma rede de colaboradores confidveis.

Dé o préximo passo

Proteja ativos confidenciais e otimize a confiabilidade operacional implementando as melhores praticas fornecidas
pela Dell Technologies. Entre em contato hoje para uma consultoria personalizada enquanto se prepara para proteger
os recursos vitais dos sistemas da sua empresa.

A Dell Technologies representa confianga, adaptabilidade e inovagdo a medida que a seguranga cibernética da cadeia
de suprimentos evolui. O comprometimento de hoje garante o sucesso de amanha.

Um futuro mais seguro e protegido comega com a Dell Technologies. Confie em nds para proteger o que mais importa.

Saiba como enfrentar alguns dos principais desafios de seguranga cibernética atuais em Dell.com/SecuritySolutions
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Saiba mais sobre as Entre em contato com Veja mais recursos Participe da conversa com
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