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Dell PowerProtect Backup Services

Obtenha protecdo completa para os dados essenciais do Salesforce

Desafio da empresa

Risco de sofrer uma perda ou corrupgao
de dados repentina

Dependéncia de exportagdes semanais
manuais de registros do Salesforce por meio
de arquivos CSV

Processos de restauragdo manuais
e complexos que sao demorados
€ pouco confiaveis

Pressao regulamentar para atender
aos requisitos de privacidade de dados
e evitar multas

Ameaca crescente de ransomware, em que
dados essenciais podem ser perdidos como
resultado de um ataque

Principais beneficios

Proteja os dados e metadados do
Salesforce com backups diarios, confiaveis
e automatizados

Recupere rapidamente os dados do Salesforce
e restaure-os a qualquer point-in-time
especifico

Proteja facilmente os dados em objetos de
pacotes padréo, personalizados e gerenciados

Mantenha backups externos, compativeis
e seguros, que podem oferecer protecao
contra ransomware.
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O desafio

A medida que as organizagdes recorrem a aplicativos de software as

a service (SaaS) e movimentam volumes cada vez maiores de dados
para a nuvem, muitas ndo entendem que os dados nesses aplicativos
essenciais sdo igualmente suscetiveis a perdas, roubos e ataques mal-
intencionados quanto os dados armazenados no data center.

O equivoco comum é supor que os aplicativos de SaaS protegem
automaticamente os dados dos clientes. A verdade é que os aplicativos
de SaaS tém recuperacgéo de desastres para protegerem a si mesmos,
mas nao fornecem esses mesmos servigos de recuperagao quando um
cliente sofre um incidente de perda de dados. Para aplicativos como

o Salesforce, as operagdes padréo de Tl, como backup e recuperagao,
séo geralmente negligenciadas.

Para lidar adequadamente com as lacunas de governanga e proteg¢ao
de dados no Salesforce, as organizagdes precisam considerar
estes desafios:

Exclusdo acidental e erros dos usuarios

Na maioria das vezes, os dados s&o excluidos por um funcionario.

Um tempo depois, esse mesmo funcionario ou sua organizagao percebe
que eles ainda sdo necessarios. Por exemplo, um colaborador pode
excluir acidentalmente um projeto compartilhado ou vocé pode excluir
um projeto descartado e, posteriormente, descobrir que ele sera
reiniciado. As informagdes também podem ser acidentalmente
sobregravadas ou corrompidas por usuarios e aplicativos de terceiros.

Recursos nativos de backup e restauragao

As solugdes de nuvem de SaaS séo projetadas nativamente para
garantir a produtividade, mas nao para a restauracéo de dados. Sem
nenhuma solugao de backup nativa, o Unico backup que vocé tem
disponivel para os dados do Salesforce de sua organizagéo esta na
Lixeira, que é automaticamente limpa apds um periodo fixo. Depois
disso, os dados sdo apagados para sempre. Isso significa que é
essencial procurar alternativas terceirizadas de backup e restauragao.

Tratamento de normas de conformidade

Muitas organizagdes nao entendem que a nuvem é apenas uma
extensdo do ambiente operacional do usuario. Os dados na nuvem
sao tao suscetiveis a perdas, roubos ou ataques mal-intencionados
quanto em qualquer outro lugar. As empresas ainda sao responsaveis
por gerenciar os dados na nuvem, e deixar de cumprir as regras

e normas pode resultar em multas rigorosas e, pior ainda, perda

de reputagao.
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O Dell PowerProtect Backup Services ajuda algumas das maiores
organizagbes do mundo a proteger o investimento no Salesforce

e a lidar com as lacunas de protecao e capacidade de recuperagéo
de dados. O PowerProtect Backup Services é uma solugéo de
gerenciamento de dados nativa da nuvem que oferece uma camada
essencial de funcionalidade de protecao de dados, garantindo que
os dados do Salesforce sejam protegidos e estejam disponiveis.

Como funciona

Para os administradores do Salesforce que desejam fazer backups
diarios, confiaveis e automatizados dos dados e metadados
relacionados da organizagao, o Dell PowerProtect Backup Services
oferece uma solugéo para garantir que os dados essenciais do
Salesforce sejam protegidos contra os erros dos usuarios, que pode
ser facilmente implementada por meio do Salesforce AppExchange.
Com essa abordagem sem agentes, os administradores do Salesforce
podem fazer backup na plataforma de nuvem do Dell PowerProtect
Backup Services, onde ele é criptografado e mantido no
armazenamento do Amazon S3, oferecendo um "air gap" em relagéao
a rede local.

Para dar as organizagdes mais flexibilidade e controle sobre os dados
do Salesforce, o recurso de arquivamento permite manter um grande
conjunto de dados importantes fora do sistema de produgéo para
retengdo em longo prazo. Esse recurso é especialmente util para
dados que ndo estdo em uso no momento e pode ajudar a melhorar
o desempenho, os relatérios e a blocagem de registros. O Dell
PowerProtect Backup Services oferece protecdo completa aos dados
do Salesforce para atender aos requisitos de conformidade e
disponibilidade, oferecendo aos clientes os seguintes beneficios.

Os beneficios

Backups diarios automatizados: o Dell PowerProtect Backup
Services oferece backups diarios automatizados (com alta frequéncia,
se necessario) em uma plataforma protegida para garantir o
armazenamento seguro, permitindo que os dados continuem
protegidos e disponiveis em caso de incidentes.

Tempo minimo de inatividade: faga restaura¢des sob demanda com
apenas alguns cliques. Mantenha todos os relacionamentos e faca
comparacgdes entre diferentes arquivos de backup para ver as
diferencas. Nao sao necessarias planilhas nem scripts.
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Armazenamento seguro, com air-gap: mantenha backups

externos, compativeis e seguros, que podem oferecer protegcao contra
ransomware gragas ao armazenamento na plataforma de nuvem

do Dell PowerProtect Backup Services.

Restauragao point-in-time: escolha qualquer arquivo de backup point-
in-time a partir do qual vocé fara a restauragdo e compare os diferentes
arquivos de backup para ver as diferencas.

Privacidade, residéncia e conformidade dos dados: adiante-se
aos requisitos de conformidade com normas e proteja o acesso as
informagdes confidenciais de todos os seus dados de negdcios.

Prevencgao contra duplicatas: corresponda automaticamente os IDs
do Salesforce para evitar a criagao de registros duplicados e minimizar
a complexidade.

Alternancia de metadados: desative automaticamente metadados
como acionadores, fluxos de trabalho, regras de validagao e campos
obrigatorios para garantir que mais registros possam ser restaurados.
Os aplicativos essenciais para os negdcios implementados em nuvens
publicas exigem métodos nativos da nuvem para proteger seus

dados. Infelizmente, o nivel de protecao de dados nativa disponivel
em nuvens publicas n&o é suficiente, consistente e nem projetado para
dominar expansoes.

Use uma Unica ferramenta para detectar, orquestrar e automatizar
a protegao de cargas de trabalho da AWS e do Azure com politicas
avangadas baseadas em tags e APIs REST. Como um componente
SaaS do Data Manager, o PowerProtect Cloud Snapshot Manager
protege as cargas de trabalho nativas de nuvem em varias nuvens
publicas. Isso garante visibilidade e controle globais e permite que
vocé obtenha insights sobre as atividades de protecéo de dados em
toda a sua infraestrutura de nuvem publica.

Dé o proximo passo
Para saber mais sobre como o PowerProtect Data Manager pode

beneficiar sua organizagao, entre em contato com um representante
de vendas ou revendedor autorizado da Dell.

// Saiba mais sobre QI Contato um especialista da
| o PowerProtect Backup | Dell Technologies
Services
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