Dell PowerProtect Backup Services for
Endpoints

Proteja os dados do usuario final e a forga de trabalho remota

Proteger os dados do usuario final e proteger a forga de trabalho é essencial no mundo atual. Com a expansao da forga de trabalho,

os dados corporativos estdo cada vez mais residindo fora da rede corporativa e além do controle corporativo. Garantir a resiliéncia

dos negécios enquanto protege os funcionarios € um desafio, especialmente quando os dados residem em dispositivos de endpoint
geograficamente dispersos e os ataques de ransomware estédo se tornando mais predominantes e sofisticados. Alguns desafios comuns
incluem garantir que os dados sejam submetidos a backup e recuperagdo em caso de desastre ou perda de dados, proteger os dados
contra ransomware e outros ataques de malware, garantir que os dados sejam seguros e compativeis com as normas, gerenciar

o crescimento de dados e os custos de armazenamento e proporcionar aos funcionarios uma experiéncia perfeita e, ao mesmo tempo,
garantir que os dados deles sejam protegidos.

Solucéo robusta de protecao de dados

A solugao de backup para endpoints deve garantir a disponibilidade dos dados, oferecendo backup e recuperagéo confiaveis que sejam
consistentes e permitam que vocé se recupere com rapidez de todos os tipos de perda. Ela também deve proteger os dados de backup
em snapshots isolados, imutaveis e criptografados que ndo podem ser penetrados ou alterados por nenhum usuario ou por atividades
mal-intencionadas para que vocé possa contar com eles para recuperagao de ransomware. O PowerProtect Backup Service para
cargas de trabalho hibridas permite que as organizagdes centralizem a protecéo de dados de ambientes virtualizados, bancos de
dados, servidores de arquivos e armazenamento de conex&o com a rede (NAS)
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Além disso, vocé pode obter valor adicional dos dados de backup por meio de:

« eDiscovery acelerado: aproveitar a solugdo de backup para coletar dados proativamente, automatizar a retengao legal e pré-avaliar
os dados para que vocé possa cortar custos e enviar com rapidez os dados admissiveis.

» Conformidade de privacidade: aproveitar a solugdo de backup para monitorar proativamente as violagdes de conformidade e corrigi-las
conforme as politicas vigentes.

Dell PowerProtect Backup Services for Endpoints

O PowerProtect Backup Services for Endpoints oferece protegao de dados abrangente, escalavel e econdmica baseada em nuvem para
desktops e notebooks. Os dados de backup séo isolados da infraestrutura do cliente na Plataforma de nuvem por design, oferecendo
protecao de dados imutavel. A arquitetura nativa da nuvem impede que o ransomware criptografe as copias de backup limpas.
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O PowerProtect Backup Services oferece uma solugéo de backup de endpoint segura, confiavel e rapida para que vocé possa sempre
recuperar dados do usuario final. O backup integrado, eDiscovery e monitoramento de conformidade simplificam a protegdo de dados
de endpoints, garantem a conformidade com normas e melhoram a visibilidade dos dados para a forga de trabalho moével.

Monitoramento de conformidade de dados

O PowerProtect Backup Services € a Unica solugdo integrada que oferece visibilidade dos dados do usuario final e um sistema
automatizado para rastrear, monitorar e notificar proativamente os possiveis riscos de conformidade de dados. Com a automacgéao de
processos para identificar arquivos que podem conter informagdes confidenciais, a Tl pode avaliar e tomar medidas corretivas com
rapidez para a ndo conformidade com RGPD e HIPAA dos dados do usuario final.

Pesquisa federada

Ao consolidar os dados do usuario final e oferecer indexagao integrada de pesquisa de texto completo, auditoria extensiva e visibilidade
intuitiva dos dados, as organizagbes obtém mais informagdes sobre os possiveis riscos dos dados comerciais e avaliam os problemas.
O painel de indicadores simples e integrado do PowerProtect Backup Services e as trilhas de auditoria detalhadas e facilmente
acessiveis permitem que as organizagées monitorem e analisem os dados do usuario final e avaliem se as diretrizes de conformidade
estao sendo atendidas.

Gerenciamento de retengao legal e capacitagdo de eDiscovery

O PowerProtect Backup Services facilita a conclusdo da deteccéo de dados para fins legais, permitindo que os administradores
coletem e preservem centralmente os dados corporativos dispersos em endpoints e aplicativos SaaS, reduzindo pela metade

o tempo necessario para eDiscovery. A integracao total com ferramentas de terceiros e downloads rapidos de eDiscovery acelera

o processo de coleta e entrega de dados. Por meio de fluxos de trabalho automatizados de retencéo legal, geracado de relatorios de
cadeia de custddia, metadados estendidos e impresséao digital de arquivos, o PowerProtect Backup Services garante a autenticidade
e o alinhamento com os requisitos de EDRM e do Departamento de Justica.

Key Features

Compliance and data governance Security
* Federated search across all backup + Customer-only access to customer
data data
* User-centric legal hold * 256-bit AES encryption for data at
* Automated and proactive rest
compliance monitoring for HIPAA, + TLS 1.2 encryption for data in

GDPR transit

*+ No key management required

* Built in Managed Data Detection
and Response (MDDR)

+ Anomaly detection

* Orchestrated Cyber Recovery

+ Certs: SOC-2 Type Il, HIPAA,
Privacy Shield
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